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|OT UND SICHERHEIT

Digital und vernetzt -
aber sicher

Sicherheitstechnik wird digitaler und vernetzter, auch wenn bislang noch gerne in die Bereiche
,Safety”, ,Security” und ,Komfort” unterschieden wird. Und vor jeder Uberlegung, wie die zahlreichen
Informationen rund um die Zutrittskontrolle miteinander zu verknipfen sind, steht die Datensicherheit.

ei Safety geht es mit Brandmeldeanlagen,

Fluchtwegesicherung, Sprachalarmierung
sowie Rauch- und Wérmeabzug um die
Sicherheit der Gebaude und Menschen. Den
Schutz vor Angriffen oder Anschldgen soll
die Security mit Videosicherheitsanlagen,
Zutrittskontrollanlagen oder Einbruch- oder
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Stormeldeanlagen gewahrleisten. Der Bereich
Komfort beschreibt insbesondere die Mensch-
Maschinen-Schnittstellen. Gegensprech- oder
Beschallungsanlagen gehdren dazu.

Digitalisierung und Vernetzung zie-
len darauf ab, Entscheidungen zu automati-
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sieren oder zumindest zu erleichtern. Je viel-
faltiger die vorliegenden Informationen sind,
umso leichter fallen die Entscheidungen tber
Zutritt oder Alarme. Informationen liefern ver-
netzte Gerate, die mit der Zutrittskontrolle
zusammenarbeiten und miteinander kom-
munizieren. Der Kontakt an der Tir gibt
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Riickmeldung, ob die Tir gedffnet oder ge-
schlossen ist. Arbeiten alle Gewerke zusam-
men, lassen sich Aktionen automatisch aus-
fiihren — zum Beispiel einen Ausweis sperren,
eine Grafik anzeigen oder eine Videokamera
aufschalten und steuern. Bei Tlren sind be-
reits eine Menge Gewerke involviert: Video-
Sprechanlage, Zutrittskontrolle, optische und
akustische ~ Alarmierung, ~Umfeld-Kamera,
Verschluss- und  Offnungsiiberwachung,
Personenzahlung und die Beleuchtung.
In Blrogebauden, in denen viele einzelne
Unternehmen ihre  Zutrittsberechtigungen
tiber das System selbst steuern, dokumentiert
solch eine Zutrittsanlage alle Zutritte, wah-
rend das Videobild erkennen ldsst, wer den
QR-Code tatsachlich nutzt.

Auf dem Weg zum
schliissellosen Zutrittssystem

Um sich den Anforderungen an ein
Zutrittssystem zu nahern, sind folgende
Fragen zu beantworten: ,Haben wir Kunden
mit digitalen Infrastrukturen, die womdglich
fiir verschiedenartige Zugangsmaéglichkeiten
Losungen bendtigen?” und ,Wie koénnen
wir Zutrittslosungen effektiv und effizient ma-
nagen, nutzen oder vermarkten?” Es geht um
mehr als das reine Offnen und SchlieBen von
Tiren. Idealerweise ist das System offen fiir
erganzende Anwendungen und Nutzungs-
formen. Nach der elektronischen Trzutritts-
l6sung kommt die mit digitalem Schliissel,
die sich mit dem Smartphone bedienen lasst.
In einem nachsten Schritt ist die Verwaltung
gemeinschaftlich genutzter Fahrzeuge denk-
bar. Auch Pool-Cars lassen sich mit virtuel-
len Schliisseln ausstatten. Und stets ist es das
Ziel, zeitraubende Ubergaben von Schliisseln

zu vermeiden und Berechtigungen leichter
und flexibler managen zu konnen. Hat das
Unternehmen auBerdem in einer Parkgarage
Platze angemietet, so lassen sich dort die
Berechtigungen ebenfalls zentralisiert regeln.

Sicherheit in
Cloud-Infrastrukturen

Auf den Unterschied zwischen digitalen
und mechanischen Sicherheitskonzepten geht
MarkusMinichmayr, CTOderTapkey GmbH, ein.
Das Unternehmen entwickelt, produziert und
vermarktet mit der gleichnamigen Plattform
eine  Smartphone- und  Cloud-basierte
Zutrittslésung. Dahinter steht eine patentierte
Technik, die auf der personlichen Identitdt
der Nutzer aufbaut. ,Vergleicht man elek-
tronische,  Cloud-basierte  SchlieBsysteme
mit den mechanischen, so ist offensichtlich,
dass nun ganz andere Bedrohungen vor-
herrschen, die es abzuwehren gilt”, erldutert
Minichmayr. Mechanische  SchlieBsysteme
missen sich besonders durch eine robuste
Konstruktion auszeichnen, um Einbruchsver-
suche kurzfristig abzuwehren oder zu verhin-
dern. Es gibt viele potenzielle Tater mit um-
fassenden und langjahrigen Erfahrungen mit
dem Knacken von Schléssern.

Als Hauptgrund, warum Cloud-basierte
Sicherheitssysteme weitaus schwieriger zu
knacken seien, nennt Minichmayr, dass es eine
geringere Anzahl an Experten gibt, die das
Know-how hierfir besitzen. Bedarfskrimi-
nalitat in der Cloud sei unrealistischer, weil
es schwieriger ist, die vielfachen Sicherheits-
vorkehrungen zu umgehen. Er nennt drei
Saulen, auf denen sich sichere Cloud-Infra-
strukturen aufbauen und betreiben lassen:

Lésungsansatz: Begrenzter Zutritt

In Biiro- oder auch Wohngebauden ist eine sichere und personalisierte Zustellméglichkeit
fiir Lieferdienste hinter die erste Tir eine interessante Losung: Zusteller erhalten einen
einmaligen, zeitlich begrenzten Zutritt. Die Zustellung kann am zentralen Eingang
erfolgen, in einem speziellen Zustellraum oder sogar — weiter personalisiert — hinter der
ersten Tir der jeweiligen Biiro- oder Wohneinheit. Das ist einerseits komfortabel fir

die Empfanger, die Zeit und Kosten sparen. Andererseits profitieren auch die Immobilien-
besitzer von einer solchen Investition, weil dadurch der Wert ihrer Inmobilie steigt.
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Schlief3system
mit der App

Mit blueCompact beginnt das
smarte Gebaude bereits an der
Eingangstur. Das elektronische
SchlieBsystem bietet zahlreiche

Vorteile: blueCompact ist nicht nur
einfach zu bedienen und besonders
flexibel, sondern ermdglicht
auBerdem das Erstellen und
Verwalten von Zeitprofilen.

So sind neue oder wachsende
Anforderungen mit dem
intelligenten SchlieBsystem ganz
einfach zu meistern. Sowohl die
Anzahl der Schlussel als auch die
Anzahl der Zylinder kénnen selbst
im laufenden Betrieb auf bis zu
25 Taren und 99 Schlussel
erweitert werden.

Download on the

App Store

bluecompact.com
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Bild: Tapkey

Der Verschliisselungsmechanismus von Tapkey sieht die Schritte Authentifizierung, Erhalten des Schliissels und Entsperren vor. TLS steht
dabei fiir . Transport Layer Security (Transportschichtsicherheit), SSL fiir ,Secure Sockets Layer” (Vorgéngerbezeichnung von TLS) und
TLCP, das firmeneigene Tapkey Lock Control Protocol.

Funf Empfehlungen
fur Endanwender

Organisatorische und technische Richtlinien

fiir digitale Sicherheitssysteme

1) Starke Kennworter nutzen und gegentiiber
jeder anderen Person geheim halten

2) Aktivieren von Mehrfaktor-Authentifizierung
(Wenn zum Beispiel ein neues Smartphone
fiir den mobilen Zugriff genutzt wiirde, wird
eine SMS an das alte Mobiltelefon gesendet)

3) Endgeréte auf dem neuesten Stand halten
und Updates aktivieren

4) Smartphones nicht routen, weil dadurch
(voreingestellte/eingebaute) Sicherheits-
mechanismen umgangen werden

5) Keine Apps aus fremden Quellen installieren
(also nur aus dem jeweils genutzten
requléren App-Store oder Play-Store)

48

e Rechenzentren, in denen die Cloud
betrieben wird,

o SchlieBsystem-Sicherheitsarchitektur,
wozu unter anderem die verwendeten
Verschlisselungsmechanismen zahlen,

e die organisatorischen und technischen
Richtlinien, die von den Benutzern befolgt
werden mussen.

Tapkey empfiehlt, die Cloud auszu-
lagern — also von einem externen, professi-
onellen Anbieter hosten zu lassen. Anbieter
wie Windows Azure, AWS oder T-Systems
brachten dem Cloud-Nutzer mehrere Vorteile
— nicht zuletzt aufgrund des GroBeneffekts.
Sie verfiigten iber groBe, erfahrene Teams mit
enormem Know-how, um einerseits Angriffe
auf die Security abzuwehren und andererseits
auch KatastrophenschutzmaBnahmen einzu-
leiten.

Die zweite Saule bildet ein starker
Verschliisselungsmechanismus. Das gesamte
System besteht aus einer Kette von Kompo-
nenten, wobei jedes einzelne Element sicher
sein muss. Den Basisblock bilden die AES-
Verschliisselung ~ (Advanced  Encryption
Standard) und die TLS-Webverschlisselung
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(Transport  Layer Security). Die zweite
Schicht umfasst die eigentliche Losung des
Herstellers, die idealerweise aus wiederver-
wendeten, oft getesteten Komponenten be-
steht. Dazu zahle zum Beispiel eine Funktion

fiir das Managen von Zutrittsberechtigungen.

Schwachstelle Mensch

Drittens sind eine Reihe operativer
MaBnahmen wichtig, um Sicherheit in die
Losung einzubauen. lhre Entwicklung selbst
muss ebenfalls sicher ablaufen. Hierbei gilt es,
das Wissen der Mitarbeiter zu steuern, spezi-
elle Aufgaben sollten mit Experten diskutiert
werden, und auBerdem missen potenzielle
Angriffe getestet werden.

Die groBte Schwachstelle in einer
Cloud-basierten  Infrastruktur st und
bleibt der Endanwender, weshalb es rat-
sam ist, Regeln aufzustellen und eine Reihe
von Empfehlungen zu befolgen — siehe
Kasten. Der disziplinierende Effekt, den die
Videoiiberwachung sensibler Bereiche aus-
|6st, wirkt ergdnzend: In vernetzten Losungen
erinnert sie auch Mitarbeiter daran, die
Regeln einzuhalten.

Detlef Hinderer
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