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Uvod u kriti¢nu infrastrukturu

Predgovor

Buduc¢i da zivimo u digitalnom dobu, prepunom dinamike, turbulencije
i neizvesnosti, sa pojacanim stepenom ranjivosti i osetljivosti velikih
proizvodnih, usluzno-tehnickih sistema, a pre svega klju¢nih sektora kriti¢ne
infrastrukture pojedini univerziteti, fakulteti 1 visoke Skole prepoznale su
potrebu dubljeg naucnog istrazivackog opserviranja ove tematike posebno u
domenu kompleksa bezbednosti, tj. zastite tih materijalnih dobara i delatnosti
od razli¢itih, po stepenu, obimu i intenzitetu, ugrozavajucih pretnji, hazarda i
rizika, ukljucujuéi i njihove posledicne manifestacije i pristizuc¢e efekte i
propratne nusprodukte.

Brojni teorijski koncepti i istrazivacke evidencije ukazuju da se
postepeno na visoko Skolskim ustanova i na svim nivoima studiranja uvode
posebni studijski programi, smerovi, moduli ili pak zasebne nau¢ne discipline
koje sa razliCitog aspekta i disciplinarnog polaziSta, razmatraju tematiku zastite
kriticne infrastrukture, bilo u celini ili po segmentima. Realizacija nastave iz
ovog studijskog programa, najpre je zapoceta na Veleucilistu Velika Gorica
(Hrvatska), a tim putem krenuli su i druge visoko Sskolske institucije,
organizuju¢i zasebne smerove iz ove oblasti, ili su u postojec¢e studijske
programe iz podrucja bezbednosti i zastite, uvodili nastavne predmete koji blize
razraduju materiju infrastrukture, a posebno njene bezbednosti.

Na prostoru Republike Srbije, pored Fakulteta bezbednosti kao
referetne nacionalne institucije, tematika kriticne nacionalne infrastrukture,
ukljucujuéi i domen njene zastite, inkorporirana je u studijske programe, na
studijama prvog, drugog i tre¢eg stepena, npr. Tehnickom fakultetu u Novom
Sadu, Geografskom fakultetu u Beogradu, jednim ve¢im delom na
Gradevinskom, Saobrac¢ajnom i Elektrotehnickom fakultetu, a delimi¢no se
izuCava na brojnim tehnoloskim smerovima, Arhitentonskom fakultetu,
Fakultetu organizacionih nauka, Matematickom fakultetu i itd. Na visokim
Skolama uvodenje ove tematike u studijske programe tek je u pocetnoj fazi, za

sada samo dve Skole (Visoka strukovna Skola za preduzetnistvo u Beogradui
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Visoka tehnic¢ka strukovna Skola u Zrenjaninu) imaju zaseban predmet pod
nazivom Zastita kritiche infrastrukture, dok je na drugim Skolama npr.
elektrotehnickog, saobrac¢ajnog, hemijskog, informati¢kog i drugog smera, ova
tematika je obuhvacena i razradena kroz niz, uglavnom stru¢nih nastavnih
predmeta.

Uporedno sa tim, odvija se i proces ugradivanja ili transponovanja
odredenih tematskih sadrzaja iz oblasti zastite infrastrukture i u druge nauc¢ne
discipline ili nastavne predmete. Navedeni sadrzaji, bez obzira kako su
koncepcijski razradeni i tematski koncipirani, realizuju se kako na osnovnim,
specijalistickim, tako i na master i doktorskim studijama, u razli¢itom obimu,
¢iji raspon varira od jedne do druge visoko Skolske ustanove.

Uprkos razlikama u nacinu implementacije i uocljivoj diferencijaciji
tematskih sadrzaja, ovaj predmet je nasao svoje mesto u studijskim
programima, ne samo drustvenog humanistickog polja, nego i drugih nau¢nih
podrugdja ili polja: prirodnih, tehnickih, a u skorije vreme i interdisciplinarnih
podrugja.

Medutim, usled dejstva razlicitih ¢inilaca i njihovih determinanti,
operacinalizaciji nastavnog programa iz predmeta ZaStita kriticne
infrastrukture, nije posve¢ena dovoljna paznja u odnosu na znacaj koja ta
materija ima, $to je u praksi izazvalo brojne probleme i prateCe nuspojave,
najcesce sa negatvinim predznakom ili signaturom. Ti problemi i manifestne
implikacije su prepoznatljiva karakteristika jednog kompleksnog - i u odnosu
na preovladujuce trendove u sferi naucno-istrazivackog rada u domenu nauka
bezbednosti - znafajno skrajnutog i marginalizovanog podrucja. Veliki deo
poteskoca, neizvesnosti ali i dodatnih troskova uzrokovan je okolnos¢u da se,
upravo sa uvodenjem tog predmeta,i profilisanjem strucnih kradova za
obavljanje kompleksnih poslova bezbednosti, anticipativno nisu izgradivali i
odgovarajudi prateci elementi i sadrzaji.

Opstu situaciju u vezi ove tematike, kako u oblasti naucno-istrazivackog
rada, tako i u nastavno obrazovnoj praksi, karakteriSe jedna fundamentalna
asimetrija: potrebe za naucno-strucnim znanjima, iskustvima, pravilima,
uputstvima, standardima, procedurama, propozicijama, usmerenjima i

preporukama iz domena zastite svih proizvodnjih ili usluznih sistema, objekata,
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Uvod u kriti¢nu infrastrukturu

instalacija, postrojenja i mreza stalno, usled povecanog rizika, eksponencijalno
rastu, dok mogucnosti da se one zadovolje rapidno opadaju, a raspolozivi
resursi (materijalni, tehnicki, finansijski, ljudski)postaju nedovoljni za uspesan
operativni pristup. Ve¢ sada, na bilo kom podrucju bezbednosti, kada je rec o
zastiti kriti¢ne infrastrukture oseca se deficit znanja i iskustva za reSavanje sve
izrazenijih problema nastalih kao posledica povecanog ugrozavanja
infrastrukturnih sistema u savremenom bezbednosnom okruzenju. Kljuéna - ali
sigurno ne i najvaznija - implikacija ove asimetrije, iako se moze markirati i po
razli¢itim obeleZjima i parametrima specifikovati, a sastoji se u neminovnom i
naglom padu naucne produkcije iz ove oblasti, koju obi¢no prati i nizak nivo
nauc¢ne eksponiranosti.

Najkrace recCeno, opsSta je ocena da tematika zaStite kritiCne
infrastrukture - i pored svih uloZenih napora i postignutih rezultata - nije u
dovoljnoj meri prisutna, kako na teorijskom, tako i na prakticnom planu.

U kontekstu toga treba istaci da bezbednosna i teorijska saznanja o
razli¢itim aspektima i dimenzijama kriti¢ne infrastrukture, posebno kada se radi
0 bezbednosnim pretnjama, hazardima i rizicima njenog ugroZavanja,
ukljucujudi tu i segmente zastite, nisu do sada celovito opisana, konceptualno
razradena 1 strateski formalizovana, a to znaci i sistemski oblikovana, niti
pruzaju potpuni uvid u pravce i tendencije daljeg razvoja infrastrukture u celini
ili pojedinih njenih komponenti. Otuda i potreba za pisanjem jednog takvog
materijala, koji bi na jedan interdisciplinaran i sveobuhvatan nacin izlozio
kompleksnu tematiku, ne samo za studente na visokim Skolama i fakultetima,
ve¢ 1 za sve one aktere koji kreiraju politiku ili strategiju infrastrukturnog
razvoja, kao i1 one koji se profesionalno bave pitanjima bezbednosti kriticne
infrastrukture, kako na lokalnom, tako i na drzavnom nivou.

Samo po sebi razume se da su neka pitanja ili predmetna podrucja
morali biti Sire obradeni iz razloga aktuelnosti, druStvene relevatnosti ili
nedostatka literature o njima. Generalno uzevsi, izbegavali smo da o datom
problemu ili pitanju izlozimo sve na jednom mestu, uvereni u mogucénost
studenata da samostalno proucavaju druge dopunske izvore.

S obzirom na problemski sklop koji je obuhvatila, ili delimi¢no dotakla,

monografija je prvenstveno namenjena studentima na visokim Skolama i
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fakultetima koji sa razli¢itih aspekata proucavaju kompleks bezbednosti. Ona
je istovremeno namenjena i polaznicima postdiplomskih, dakle master i
doktorskih studija, buduci da ima izrazen instruktivni karakter. Svim drugim
studentima kojima bezbednost nije kljucna preokupacija ili polje interesovanja,
prezentirani materijal posluzi¢e kao nezaobilazni orijentir ili putokaz za
dobijanje relevatnih informacija ili razmatranje i blize izucavanje pojedinih
tema u sklopu njihovog obrazovanja, usavrSavanja ili specijalistiCkog
istrazivanja.

Nijedna knjiga, pa svakako ni ova monografija ne moze - uprkos svim
naporima - da obuhvati sve oblasti i predmetne sadrzaje na koje se odnosi, niti
moze unapred dati odgovore na sva pitanja sa kojima se donosioci odluka,
menadzment i profesionalni kadrovi u praksi, ili studenti u nastavi susre¢u. Ova
monografija nije ni pisana sa takvom namerom.

Pored edukativnog karaktera koji obezbeduje sticanje kompetencija,
studentima iz ove oblasti, knjiga ima i instruktivni karakter. Nastojali smo da
izborom sadrZaja, na¢inom njegove interpretacije uz prate¢u argumentaciju kao
i stilom izlaganja i preglednos¢u, uc¢inimo ovu knjigu prihvatljivom za Siri krug
Citalaca. Znacaj je jo$ veci ako se ima u vidu ¢injenica da knjiga kao nastavno
sredstvo moze da posluzi svrsi samo ako ga u velikom broju i bez prevelikog
naprezanja razumeju studenti na pocetnim nivoima studija.

Istovremeno, pojedina izloZena resenja, kako strana, tako i domaca, ili
pak preporuke ne treba shvatiti kao gotov obrazac, matricu, Semu ili recepturu
za reSavanje bilo kod problema ili pitanja iz oblasti zastite ili infrastrukture vec
pre kao podsetnik o ¢emu treba voditi racuna prilikom obavljanja razli¢itih
profesionalnih poslova iz ovog domena bezbednosti, inventar radnji ili
aktivnosti koji se moraju preduzimati na preventivnhom ili operativnom planu
kako bi se sprecile, umanjile ili sanirale posledice ugrozavanja, odnosno kao
katalog obaveznih i neizostavnih mera koje mora preduzimati menadZment
bezbednosti u svim sektorima kriticne infrastrukture, lokalnoj zajednici i
relevatnim drzavnim institucijama u cilju smanjenja ranjivosti infrastrukturnih
sistema, s jedne, ali i jacanja njihove otpornosti na savremene bezbednosne

izazove, hazarde i rizike.
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Koliko smo uspeli da se kompleksna materija istrazi celovito na
ograni¢enom obimu u pogledu broja strana i koliko je sadrzaj knjige uskladen
sa strogim pravilima pedagoske i didakticke prakse, te metodoloske izrade
nauc¢no-stru¢nih radova, najbolje ¢e pokazati vreme, a kona¢nu ocenu o
kvalitetu rada i eventualnim dopunama i korekcijama treba prepustiti nau¢no-
stru¢noj javnosti.

S tim u vezi, sve dobronamerne sugestije, kriticke primedbe i sugestije
koje budu stizale od citalaca doprine¢e unapredenju i poboljsanju kvaliteta
knjige i predstavljace veliku pomo¢ u njegovoj eventualnoj kasnijoj doradi. Tim
pre, §to se nalazimo u fazi redizajniranja, ne samo sektora bezbednosti ve¢ i
sveopstih transformacija sa visokim stepenom neizvesnosti i pojava turbuletnog
karaktera, $to ¢e po prirodi stvari zahtevati i stalno prilagodavanje, a to znaci i
neizbezne promene, korekcije, ili modifikacije, a one ¢e posledicno izazvati i
korekcije ili modifikacije kako postoje¢ih teorijskih postavki, tako i

strategijskih projekcija i bezbednosnih agendi,ali i same prakse.

Beograd, januar 2018. Autor
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Uvod u kriti¢nu infrastrukturu

Uvod

Monografija pod nazivom "Uvod u kriticnu infrastrukturu" predstavlja
prvi pokusaj da se kompleksna i izuzetno slozena i razudena materija
interdisciplinarnog karaktera sistematizuje u jednu koheretnu, medusobno
povezanu i kompaktnu celinu, i na taj nacin stavi na raspolaganje studentima
razli¢itog profila i svim drugim licima kojima su direktno ili indirektno
ukljuceni u kreiranje ili ostvarivanje poslova bezbednosti, konkretno zastite
kriti¢ne infrastrukture. Po svom tematskom sadrzaju ova monografija spada u
jednu istrazivacku oblast koja je po mnogo ¢emu specificna jer obuhvata
tematske sadrzaje iz razli¢itih naucnih disciplina i disciplinarnih polja, poCev
od: prirodnih, tehnickih, tehnoloskih, pa sve do drustvenih i humanistickih
nauka.

lako je bilo pojedinacnih pokusaja, za sada na ovim prostorima ne
postoji ni jedna knjiga na ovu temu koji bi sa aspekta strukture, kompozicije,
arhitektonike i sistematike bio u skladu sa programskom orjenaticijom i
silabusom za navedeni predmet. U domacoj nau¢noj produkeciji i bibliografskoj
gradi do sada imamo samo tri udzbenika koja blize razraduju tematiku
infrastrukture. Prvi i1 sigurno najvazniji izvor je udzbenik u izdanju
Geografskog fakulteta Univerziteta u Beogradu pod nazivom "Infrastruktura"
&iji je autor dr Zoran Zegarac. Drugi izvor je priruénik za polaganje ispita na
Visokoj gradevinsko-geodetskoj Skoli u Beogradu pod nazivom "Komunalna
infrastruktura" koju je priredila dr Mirjana Purdevi¢. I najzad, udZbenik autora
Bozi¢ Branka u izdanju Gradevinskog fakulteta u Beogradu, odsek za geodeziju
i geoinfromatiku, pod nazivom "Infrastruktura", koji tretira ovu tematiku
uglavnom sa inzenjerskog, preciznije sa gradevinskog aspekta.

Po svom sadrzaju i udarnom pravcu njenog edukativnog usmerenja
knjiga predstavlja duboko poniranje u jednu nedovoljno obradeno naucno-
istrazivacko podrucje, pri cemu je akcenat stavljen na pitanje kljucnih sadrzaja
infrastrukture, a posebno na njen najvazniji segment zastite. U toku

konceptiranja ovog sadrzaja i obrade pojedinih tematskih oblasti, nastojali smo

xiii



dr Miodrag Komarcevié

- koliko je to bilo moguce - da zadovoljimo dva klju¢na metodicka zahteva:
prvi, da se materija vezana za kriti¢nu infrastrukturu izloZi na sveobuhvatan i
celovit nacin, i drugi, da se raznovrsni sadrzaji infrastrukture obradeni u drugim
nauc¢nim disciplinama i disciplinarnim poljima izlozi na jednom mestu. S
obzirom na Siroki dijapazon predmetnih sklopova ova knjiga daje utisak velike
i svrsihodne sazetosti, konciznosti, ekspozitorne gustine i sadrZinskog
bogatstva koje inace karakteriSe ovo interdisciplinarno istraziva¢ko podrudje.
Upravo iz tih razloga, a da bi zadovoljila napred iznete zahteve i
standarde, knjiga je morala biti tako koncepcijski postavljena i metodoloski
razradena tako da svaki njen tematski istrazivacki segment trazi zasebnu
konceptualnu razradu, teorijsku podlogu, analiticki okvir i metodoloski pristup.
Kako ne bi doslo da narusavanja opste koncepcije knjige i metodoloske
teorijske ravni izlaganja primerena za studente akademskih / strukovnih studija,
celokupna tematika koja ulazi u domen kriticne infastrukture izloZena je po
odredenom metodoloskom redosledu, koriste¢i jednostavan stil izgrazavanja,
uz navodenje odredenih specifi¢nosti kod pojedinih segmenata ili elemenata
kriticne infrastrukture. Ti zahtevi, ujedno i rukovodeci principi, uveliko su
uticali i na samu kompoziciju rada. Naime, knjiga je koncipirana, sadrzajno i
tehnicki dizajnirana, metodoloski izloZena 1 kompozicijski oblikovana, tako da
na pregledan, sistematic¢an i krajnje jednostavan i razumljiv nacin prikazuje pre
svega teorijske, a zatim i prakticne aspekte organizovanja i fukcionisanja
segmenata infrastrukture, kako u miru, tako i u vandrednim situacijama,
ukljucujudi tu i njenu zastitnu dimeziju. Tokom izrade knjige sa konsekventnim
predmetnim sadrzajem, a u prvom redu tokom njene konceptualizacije i
strukturiranja, nailazili smo na niz razlicitih poteSkoca, ograni¢enja, prepreka i
limitiraju¢ih uslova, kao i moguénosti za njihova savladivanje $to je iziskivalo
dodatno anagazovanje raspolozivih resutra u vidu znanja, informacija i
predvidenog vremena. Osim toga, referetni izvori i dokumentaciona grada bili
su prili¢no opsezni, nesredeni, razudeni i diferencirani po brojnim parametrima,
a stavovi i miSljenja akademskih krugova razli¢iti, ponekad dijametralno
oprecni i uopSteni, $to je u znacajnom meri smanjilo saznajne domete
ponudenih reSenja, usled izrazene ambivaletnosti. Iz upravo skiciranog

analitickog koncepta vezano za postojece stanje u ovoj oblasti postepeno se
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