Priloha €. 4: Podminky zpracovani osobnich udaji — DPA

1 DEFINICE

1.1 Nasledujici terminy maji nize uvedené vyznamy:

“DPA” se rozumi tyto podminky zpracovani osobnich Gdajl;
“GDPR” se rozumi Nafizeni EU 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji;

“Objednavka” nebo “Smlouva” je dokument, ktery specifikuje sluzbu, kterou si zakaznik objednal, véetné podminek
poskytovani této sluzby;

“Pravnimi predpisy EU na ochranu osobnich udaju” se rozumi GDPR a pravni predpisy implementujici nebo doplriujici
tento predpis, véetné zakona ¢.110/2019 Sb., o zpracovani osobnich udajd;

“Spravcem” osobnich udaji je Zakaznik, ktery je objednatelem sluzby, pfi jejimz poskytovani dochazi ke zpracovani
osobnich Udaju subjektd udajd, napf. monitoring prostfednictvim kamerového systému;

“Spriznénou spolec¢nosti SECURITAS” se rozumi pravnicka osoba, ktera je pfimo ¢i nepfimo prostrednictvim jednoho nebo
vice prostfednikd ovladana/fizena nebo je pod spole¢nym Fizenim/oviadanim kone¢nou matefskou spole¢nosti SECURITAS.
Pro ucely této definice se pod terminem “ovladani” rozumi pravomoc pfimo €i nepfimo fidit nebo ovlivnit fizeni, strategii a
zasady pravnické osoby prostfednictvim vlastnictvi akcii s pravem hlasovat, na zakladé smlouvy &i jinak;

“Zpracovatelem” osobnich Udaji je SECURITAS (dale “SECURITAS”), ktera poskytuje sluzby, pfi nichz dochazi ke

zpracovani osobnich udaju.

1.2 Terminy “tfeti zemé&”, “Clensky stat”, "spravce", ,zpracovatel®, "subjekt Gdaju", "osobni udaje", "poruseni zabezpeceni

osobnich udaju", "zpracovani" a "organ dozoru" maji stejny vyznam jako v GDPR, a jejich pfibuzné terminy budou vykladany
shodné.

2 ZPRACOVANi OSOBNiCH UDAJU ZAKAZNIKA

2.1 Z&kaznik se zavazuje:
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2.1.3

2.1.4

2.1.5

2.1.6

2.1.7

2.1.8

Zaijistit pravni zaklad pro zpracovani osobnich Udaju, na néz se vztahuje tato DPA.

Zaijistit, ze veskeré osobni Udaje Zakaznika jsou shromazdovany a predavany spole¢nosti SECURITAS zakonnym
zpusobem.

Zaijistit, Ze subjekty Udajd, v souladu s ustanovenimi Pravnich pfedpisi EU na ochranu osobnich udaji, obdrzely
dostatecné informace tykajici se zpracovani, v€etné informaci o tom, ze SECURITAS smi/bude jménem Zakaznika
zpracovavat osobni udaje.

Nevydat zadné pokyny spole¢nosti SECURITAS, které by byly jakymkoliv zpdsobem v rozporu s Pravnimi pfedpisy EU
na ochranu osobnich udajii nebo zakonnymi pravy subjektt udajl.

Neprodlené, jakmile se o tom dozvi, informovat spole¢nost SECURITAS o pfipadnych chybnych, napravenych,
aktualizovanych nebo vymazanych osobnich tGdajich podléhajicich zpracovani tdajl ze strany spole¢nosti SECURITAS.

Predkladat véas SECURITAS zakonné a zdokumentované pokyny v souvislosti se zpracovanim osobnich Udaju
spole¢nosti SECURITAS.

Predat SECURITAS aktualné platné zasady a smérnice Zakaznika pro zpracovani osobnich udaju, pokud se takovymi
Zakaznik Fidi, a to pfed zahajenim zpracovani osobnich tdajl.

Jednat jako kontaktni misto pro subjekty udaju.

2.2 SECURITAS se zavazuje:
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2.2.3

2.2.4

Nezpracovavat osobni Udaje Zakaznika jinak nez na zakladé zdokumentovanych pokyn(i Zakaznika, véetné pfipadného
predavani osobnich Gdaju Zakaznika do tfetich zemi nebo mezinarodnim organizacim, ledaze to vyzaduiji pravni pfedpisy
Unie nebo ¢lenského statu, jimz SECURITAS podléhd. V takovém pfipadé bude pfed zpracovanim osobnich tGdaju
SECURITAS o tomto pravnim pozadavku informovat Zakaznika, ledaze tyto pfedpisy zakazuji poskytnuti téchto informaci
na zakladé dllezitého vefejného zajmu.

Zaijistit, aby osoby zmocnéné ke zpracovani osobnich Udaju provadély €innosti pfi zpracovani v souladu s pokyny
Zakaznika a zavazaly se k mi€enlivosti, nebo se na né povinnost zachovani mi€enlivosti vztahovala ze zakona.

Vzhledem ke stavu techniky, nakladiim na realizaci a podstaté, rozsahu, kontextu a i¢elim zpracovani osobnich udaju,
jakoz i k rizné pravdépodobnosti a zavaznosti rizik pro prava a svobody fyzickych osob, zavést dostate¢na technicka a
organizacni opatfeni, aby byla zajiSténa urovern bezpecnosti odpovidajici tomuto riziku, v€etné, kde je to vhodné,
zavedeni opatfeni uvedenych v ¢lanku 32 odst. 1 GDPR, a aby byly plnény povinnosti Zékaznika reagovat na zadosti pfi
uplatnéni prav subjektu Udaju na zakladé Pravnich pfedpist EU na ochranu osobnich Udaju. V pfipadé ztraty, kradeze,
zneuziti, neopravnéného pristupu nebo protipravniho zpracovani udaji SECURITAS ihned o tomto vyrozumi Zakaznika
a poskytne Zakaznikovi veskerou potfebnou soucinnost pro zjednani napravy problému vzniklych nasledkem této udalosti
a ucini veskeré nezbytné kroky pro splnéni platnych pravnich pfedpist tykajicich se ochrany osobnich tGdajd, zahrnujici
kromé jiného splnéni oznamovaci povinnost ze strany SECURITAS Zakaznikovi, pfiemz Zakaznik si je védom svych
povinnosti ve vztahu k pFislusnym dozorovym Gfadim a subjektiim osobnich udaju a tyto splni sam.

Poskytnout Zakaznikovi oddvodnénou soucinnost pfi zajistovani pinéni jeho povinnosti podle ¢lankd 32 az 36 GDPR
(napf. napomahat spravci v pfipadé poruseni zabezpeceni osobnich Gdajd, pfi provadéni posouzeni vlivu na ochranu



osobnich Udaju a pfedchozich konzultacich) pfi zohlednéni povahy zpracovani udaji a informaci, které ma SECURITAS
k dispozici.

2.2.5 Zpfistupnit Zakaznikovi informace potfebné pro prokazani plnéni povinnosti SECURITAS stanovenych v této DPA a
umoznit pfezkoumani, v€etné kontrol provadénych podle ¢lanku 4, a poskytnout svou soucinnost.

2.3 SECURITAS je opravnéna anonymizovat osobni Udaje Zakaznika jako opatfeni ochrany a z technickych divodu a v souladu
s pravnimi predpisy.

2.4 Tato DPA specifikuje konkrétni informace tykajici se zpracovani osobnich udaju Zakaznika spole¢nosti SECURITAS, jak je
vyzadovano podle ustanoveni ¢lanku 28 odst. 3 GDPR (a pfipadné, ekvivalentnich poZadavku jinych Pravnich pfedpist EU
na ochranu osobnich udajli). Bezpecnostni opatreni pfijata spole¢nosti SECURITAS, uvedena v této DPA, splfiuji zavazky
SECURITAS dle odstavce 2.2.3.

3 SUBDODAVATELE

3.1 Zakaznik timto zmocriuje SECURITAS, aby konkrétni ¢innosti spojené se zpracovanim udajl pfi pinéni této DPA, provadéla
prostfednictvim subdodavateld, pokud takovy subdodavatel pIni veSkeré povinnosti podle této DPA, co se tyCe zpracovani
osobnich Udaju Zakaznika provadéného timto subdodavatelem, jako by byl stranou této DPA. Jakykoli subdodavatel poskytne
dostate¢né zaruky a zavede dostate¢na technicka a organiza¢ni opatfeni tak, aby zpracovani udaji splfiovalo pozadavky
Pravnich pfedpist EU na ochranu osobnich udaju. V pfipadé, Ze subdodavatel neplni své povinnosti tykajici se ochrany
udajt, SECURITAS je nadale odpovédna vici Zakaznikovi za plnéni povinnosti daného subdodavatele.

3.2 SECURITAS vyrozumi Zakaznika o veSkerych zamySlenych zménach ohledné rozSifeni nebo vymény takovych
subdodavatell, ¢imz poskytne Zakaznikovi moznost vysloveni namitky proti tomuto opatfeni. Nebudou-li tyto namitky
rozumné odlivodnéné a budou mit za nasledek jakékoliv naklady navic nebo vydaje na strané SECURITAS, nahradi Zakaznik
spole¢nosti SECURITAS tyto naklady a vydaje navic.

3.3 Pro zamezeni pochybnosti Zakaznik v plném rozsahu a vyslovné souhlasi s tim, Ze (i) SECURITAS pouziva subdodavatele,
se kterymi ma v dobé, kdy tato DPA vstupuje v platnost, existujici smlouvy a (ii) pouziva veSkeré Spfiznéné spolecnosti
SECURITAS jako subdodavatele.

4 PRAVA PREZKOUMANI

4.1 SECURITAS umozni a poskytne soucinnost v pfipadé rozumné pozadovanych pfezkoumani, jejichz uCelem je ovéfit
dodrzovani povinnosti ze strany SECURITAS i pfipadnych subdodavatell. Za Ucelem ochrany davérnych obchodnich
informaci spole¢nosti SECURITAS se strany dohodly, Ze tato pfezkoumani budou provadéna nezavislou treti stranou, kterou
vybere Zakaznik a SECURITAS schvali.

4.2 SECURITAS zaijisti nezavislému auditorovi rozumny pfistup do prostor, kde SECURITAS provadi ¢innosti spojené se
zpracovanim udaji jménem Zakaznika, a k informacim tykajicim se zpracovani osobnich Udaju Zakaznika na zakladé této
DPA, a to béhem bézné pracovni doby a na zakladé vyrozuméni ucinéného s dostate€nym predstihem (pfiCemz za
dostate¢nou dobu se povazuje Ihata nejméné 20 pracovnich dnl). Pfezkoumani bude provedeno co nejrychleji a nebude
narusovat bézny obchodni provoz SECURITAS. Auditor je povinen dodrzovat pracovni fad, bezpe¢nostni pozadavky a normy
spole¢nosti SECURITAS pfi provadéni navstév pracovisté. Pfed zapocetim jakéhokoliv pfezkoumani uzavie nezavisly auditor
(vEetné prislusnych osob provadéjicich pfezkoumani) smlouvu o miéenlivosti, kterou pfipravi SECURITAS.

4.3 Organ dozoru ma vzdy pfimy a neomezeny pfistup do prostor spoleénosti SECURITAS, kde SECURITAS provadi ¢innosti
spojené se zpracovanim udajll jménem Zakaznika, k jejimu zatizeni pro zpracovani tdajt i dokumentaci pro ucely vysetreni,
zda je zpracovani osobnich Gdaju Zakaznika spole¢nosti SECURITAS provadéno v souladu s Pravnimi predpisy EU na
ochranu osobnich tdaju.

4.4 Zakaznik odpovida za veskeré naklady spojené s pfezkoumanim uvedenym vyse.
5 MEZINARODNi PREDAVANi OSOBNiCH UDAJU

5.1 Pro osobni udaje pochazejici od Zakaznika nebo zpracovavané pro néj v ramci EU/EHP a pfedavané subdodavatelim
SECURITAS nebo Spfiznénym spole¢nostem SECURITAS v ramci EU/EHP, plati ustanoveni ¢lanku 2.

5.2 Pro pfipad, Ze osobni Udaje pochazejici od Zakaznika nebo zpracovavané pro n€j v ramci EU/EHP, by mély byt pfedavany
nebo by k nim mélo byt pfistupovano mimo EU/EHP, je Zakaznik povinen na tuto skute¢nost SECURITAS neprodlené
upozornit, a to jesté pfed takovym predanim &i pfistoupenim.

5.3 Pro osobni tdaje pochazejici od Zakaznika nebo zpracovavané pro néj v ramci EU/EHP, jestlize k pfistupu k nim nebo k jejich
zpracovani spolec¢nosti SECURITAS a jejimi subdodavateli nebo SpFiznénymi spolec¢nostmi SECURITAS dochazi v
jurisdikcich mimo EU/EHP (a to i skrze pouzivani IT cloudovych FeSeni), timto Zakaznik zmochiuje spoleénost SECURITAS
(vSeobecnym zplsobem) k tomu, aby jménem a na ucet Zakaznika uzaviela DPA obsahujici standardni smluvni dolozky EU
podle rozhodnuti Komise EU &. 2021/914 se subjektem tfeti zemé prejimajicim osobni udaje. Nicméné, bez ohledu na vyse
uvedené, DPA obsahuijici standardni smluvni dolozky EU nemusi byt uzavfiena, jestlize pravni fad zemé, ve které jsou
prisluSny subdodavatel nebo Spfiznéna spole¢nost SECURITAS usazeni, povazuje Evropska unie za jurisdikci s dostatec¢nou
urovni ochrany osobnich Udaji. Smluvni strany se dohodly, Ze pfipadné spory vzniklé na zakladé DPA obsahujici standardni
smluvni dolozky EU budou povazovany za spory vzniklé na zakladé Objednavky.

5.4 Pro osobni udaje pochazejici od Zakaznika nebo zpracovavané pro néj mimo EU/EHP, kde je zpracovani osobnich udaji
predmétem jakéhokoli platného regulatorniho pozadavku (vyjma Pravnich predpist EU na ochranu osobnich udaji), ktery
zakazuje nebo omezuje (i) pfedavani osobnich udajli do jakékoliv jurisdikce, nebo (ii) zpracovani osobnich udajl v jakékoliv
jurisdikci (v€etné vzdaleného pfistupu k témto osobnim udajim z jakékoliv zemé nebo Uzemi a prostfednictvim pouzivani
fe$eni zalozenych na IT cloudovych fesenich), nesmi SECURITAS predavat ani zpracovavat osobni udaje v rozporu s timto
zakazem nebo omezenim. V takovém pfFipadé budou strany v dobré vife spolupracovat pro nalezeni proveditelného feseni.



6 ODMENA

6.1 Odména za pInéni zavazki SECURITAS na zakladé této DPA je zahrnuta do odmény placené Zakaznikem na zakladé
Objednavky. V pfipadé pokynu Zakaznika nebo jinych zadosti na zakladé této DPA pozadujicich opatfeni navic ze strany
SECURITAS, kromé rozumnych pozadavkud na zakladé Objednavky, bude mit SECURITAS nehledé na vySe uvedené, vzdy
pravo na nahradu téchto praci navic podle vynaloZzeného ¢asu a materialu. To zahrnuje napfiklad pomoc SECURITAS pfi
feSeni zadosti subjektd udaju.

6.2 V pripadé, Ze (i) Zakaznik zméni své pisemné pokyny uvedené v odstavci 2.1.6, nebo (ii) Zakaznik bude pozadovat zavedeni
technickych nebo organizacnich opatfeni nad rdmec opatfeni uvedenych v této DPA, pfi¢emz tato skuteCnost povede k
navySeni nakladd SECURITAS, ma SECURITAS pravo na spravedlivé navySeni odmény.

7 VYMAZ NEBO VRACENi OSOBNiCH UDAJU ZAKAZNIiKA

7.1 S vyjimkou odstavce 7.2 nize pfestane SECURITAS po ukonéeni této DPA zpracovavat osobni Udaje zpracovavané jménem
Zakaznika. Na zékladé pisemného pokynu Zakaznika dale SECURITAS zajisti na naklady Zakaznika vraceni Zakaznikovi
veskerych osobnich Udaju spole¢né se vSemi kopiemi, které vlastni, nebo drzi. Nepredlozi-li Zakaznik pokyn k vraceni do tFi
(3) mésicli ode dne ukonéeni Objednavky, SECURITAS smi vymazat vesSkeré osobni Udaje, vEetné jejich kopii, pokud neni
uchovavani osobnich Gdaji pozadovano pravnimi pfedpisy. Maji-li byt osobni Udaje vraceny v souladu s vySe uvedenym,
budou vraceny v bézném ¢itelném formatu, na kterém se strany dohodnou.

7.2 SECURITAS si smi ponechat osobni udaje Zakaznika v rozsahu pozadovaném pravnimi predpisy EU nebo ¢lenského statu
pouze v rozsahu a po dobu odpovidajici ustanovenim pravnich pfedpist EU nebo ¢lenského statu, a vzdy za predpokladu,
ze SECURITAS zaijisti davérnost veSkerych osobnich Udaju Zakaznika a zajisti, aby byly tyto osobni Udaje Zakaznika
zpracovavany pouze v nutném rozsahu podle Uc¢elu specifikovaného pravnimi pfedpisy EU nebo €lenského statu pozadujicimi
jejich uchovavani a ne pro jakykoli jiny ucel.

8 ODPOVEDNOST A ODSKODNENI

8.1 SECURITAS neodpovida za nepiimé $kody, véetné $kod a/nebo naslednych skod, jako napf. ztratu zisku nebo pfijmu, nebo
jiné ekonomické ztraty, kromé pFipadl umysiného zavinéni nebo hrubé nedbalosti na strané SECURITAS.

8.2 Uplatni-li Zakaznik narok via¢i SECURITAS na (celou nebo &ast) nahradu, kterou mu bylo uloZeno zaplatit jako nasledek
poruseni Pravnich pfedpist EU na ochranu osobnich Gidajl, nebo na (celou nebo ¢ast) Skodu, kterou utrpél nasledkem tohoto,
SECURITAS odskodni Zakaznika pouze za ¢ast nahrady odpovidajici jeji skute€né odpovédnosti za nesplnéni svych
vlastnich povinnosti podle GDPR, nebo za pfipady, kdy jednala proti konkrétnim pokyniim Zakaznika nebo nad jejich ramec.
Odpovédnost SECURITAS je limitovana dle podminek Objednavky.

8.3 Pro uplatnéni naroku na nahradu vici SECURITAS na zakladé odstavce 8.2 vySe je Zakaznik povinen (i) neprodlené
informovat SECURITAS o jakémkoliv vySetfovani, naroku nebo zadosti, o kterych se dozvi; (ii) dohodnout se SECURITAS
zpUsob feseni a reakce na toto vysetfovani, narok nebo zadost; (iii) komunikovat s narokujici stranou, organem dozoru nebo
jinou ftfeti stranou pouze po projednani a po dohodé se SECURITAS; a (iv) odvolat se proti jakémukoliv odsuzujicimu
rozhodnuti nebo ulozeni pokuty, pokud pro to existuji rozumné ddvody.

9 VYSSimoc
SECURITAS neodpovida za jakékoliv poruseni povinnosti nebo prodleni v pInéni svych povinnosti na zakladé této DPA,
jestlize je toto poruseni nebo prodleni zpusobeno okolnostmi mimo kontrolu SECURITAS, které SECURITAS nemohla
rozumné predpokladat nebo jim zabranit (dale “vy$§i moc”). Neplnéni subdodavatelem bude povazovano za udalost vyssi

moci, pokud je pfedmétnym divodem neplnéni ze strany subdodavatele udalost, ktera by byla povazovana za udalost vyssi
moci, pokud by se pfimo vztahovala k SECURITAS.

10 PODROBNOSTI ZPRACOVANIi OSOBNICH UDAJU

10.1 Tato kapitola obsahuje konkrétni informace o zpracovani osobnich Udaju Zakaznika v souladu s ustanovenimi ¢lanku
28 odst. 3 GDPR. Pfedmét a doba trvani zpracovani osobnich udaji Zakaznika jsou stanoveny v Objednavce.

10.2 Podstata a Ucel zpracovani osobnich Gdaju Zakaznika

SECURITAS zpracovava osobni Udaje Zakaznika prostirednictvim nasledujicich zptsobu zpracovani
a) Kamerovy systém (Remote Video Solution)

SECURITAS zpracovava pro Zakaznika osobni udaje za

témito uely Plati pro nasledujici zptisoby zpracovani

Ochrana osob a
Ochrana majetku a
Zaijisténi servisnich a zarucénich sluzeb a
10.3 Typy osobnich udaji Zakaznika uréené ke zpracovani
g‘ljigﬂURlTAS zpracovava pro Zakaznika tyto typy osobnich Plati pro nasledujici zptisoby zpracovani
Identifikacni udaje (jméno, pfijmeni apod.) a
Popisné Udaje (obrazové zaznamy z CCTV, fotografie apod.) a

104 Kategorie subjektt udaju, ke kterym se vztahuji osobni Udaje Zakaznika



SECURITAS zpracovava pro Zakaznika osobni udaje od
téchto kategorii subjektt udajt

Plati pro nasledujici zpisoby zpracovani

Zaméstnanci Zakaznika a

Obecné osoby vstupujici do monitorovanych prostor a

11 BEZPECNOSTNi OPATRENI
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Rizeni pfistupu do mist zpracovani - SECURITAS zajisti takova technicka a organizaéni opatfeni, ktera znemozni

neopravnénym osobam vstup do mist a k zafizenim, kde dochazi ke zpracovani osobnich udaji. Technicka a organiza¢ni
opatreni pro fizeni pfistupu osob do mist zpracovani osobnich Gdajd mohou byt nasledujici:

11.2

Cte¢ka priikaz( totoZnosti, magneticka karta, gipova karta;

Ochranna opatfeni pro zamezeni kradeze, manipulace a $kod na zafizeni pouzivaném pro zpracovani udaj(;
Bezpecnostni zénovani objektu;

PFihlaSeni (logovani) personalu na daném pracovisti;

Rizeny vydej klig (vEetn& pristupovych oblasti);

Zabezpec€ovaci systém dvefi (elektrické otevirani dvefi apod.);

Fyzicka ostraha;

Bezpecnostni dokumentace;

Izola¢ni zafizeni (napf. turniket, bezpe¢nostni uzaméena propojovaci chodba);

Monitorovaci zafizeni, napf. poplachovy systém, sledovani pomoci kamerového systému.

Rizeni pfistupu k tdajtim v systémech zpracovani - SECURITAS zajisti takova technicka a organizadni opatieni, ktera

znemozni neopravnénym osobam pfistup k osobnim udajum, které jsou zpracovavany v obsluhovanych systémech.
Neopravnéné osoby nemaji pfistup k systému zpracovani udaji. Technickd a organizacni opatreni zajistujici identifikaci
uzivatele v systému mohou byt nasledujici:

11.3

PFistupova opravnéni (hesla, kédy apod.);

Bezpecnostni monitoring (logovani uzivateld);

Automatické zamykani (napf. heslo pozadované pro opétovné pfihlaseni);
Nastaven proces zajiStujici okamzité odvolani veSkerych pfistupovych prav v pfipadé, Zze zaméstnanec ukonéi
pracovni proces;

Bezpecnostni zalohy;

Antivirova ochrana;

Sifrovani;

Firewall;

Zakodovani disku;

Bezpecnostni dokumentace.

Rizeni pfistupu k udajdm — SECURITAS zajisti, aby osoby opravnéné pouzivat zpracovatelsky systém mély pfistup

pouze k udajiim, ke kterym maji pristupové pravo. Dale SECURITAS zajisti, aby tyto Udaje nemohly byt precteny, kopirovany,
zménény ¢&i vymazany béhem jejich zpracovani, pouzivani a dal§iho pfechovavani. Opatfeni k pfistupovym a pfihlaSovacim
pravum a jejich monitorovani mohou byt nasleduijici:

11.4

Nastaveni pfistupovych opravnéni, dle konkrétnich potreb (odlisné drovné pfistupt k tdajim);

Ulozisté Gdaji jsou umisténa v zabezpedenych mistnostech, které jsou pravidelné kontrolovany z hlediska
bezpecnosti;

Dodrzuji se zasady need to know (zpfistupnit minimum potfebnych informaci);

Neznamy / neopravnény software nelze instalovat na hardware zpracovatele;

Udaje jsou prechovavany zakédovang;

Bezpecnostni dokumentace.

Rizeni pfenosu — SECURITAS zajisti, e b&hem digitalniho pfenosu nebo dopravy / pfechovavani na nosigich dat pro

pfenos nesméji byt udaje precteny, kopirovany, zménény ani vymazany. Opatfeni béhem pfenosu, dopravy a pfechovavani
udajl na nosicich dat mohou byt nasledujici:

11.5

Pristupova opatfeni (hesla, kédy apod.);

Sifrovani;

Kodovani, sitové pfipojeni (VPN = Virtual Private Network/virtuaini soukroma sit);
Digitalni podpis;

Bezpecnostni monitoring uzivateld;

Opatieni pro zamezeni nefizeného pfenosu Udaju (napf. zamykani portd USB);
Bezpecnostni dokumentace.

Rizeni zaznamt — SECURITAS zajisti pfijeti opatteni pro zajisténi kontroly, zda byly ddaje v systému zpracovani Gdaj

zadany, zménény nebo vymazany, a kym. Opatfeni pro nasledné ovéreni, zda byly Udaje zadany, zménény nebo vymazany,
a kym mohou byt nasleduijici:

11.6

Bezpec€nostni monitoring uzivatell (¢teni, zména, pokusy o neopravnény pristup apod, pravidelna analyza zaznamu
/ speciélni analyza zaznamu, bude-li tfeba);

Pravidelné vyhodnocovani bezpe€nostniho monitoringu;

Bezpecnostni dokumentace.

Rizeni_zpracovani_osobnich Gdajii — SECURITAS zajisti, Ze osobni Gdaje budou zpracovavany pouze v souladu s

pokyny Zakaznika. Opatfeni pro odliSeni povinnosti ve vztahu k Zakaznikovi a SECURITAS mohou byt nasleduijici:



10. Zameéstnanci jsou povinni odliSovat zpracovani udaju SECURITAS, Zakaznika a dalSich zakazniki SECURITAS;
11. S Udaji Zakaznika bude nakladano minimalné se stejnou péci jako s vlastnimi "davérnymi" Gdaji SECURITAS;
12. Kontrola pInéni smlouvy.

11.7 Rizeni dostupnosti udaijti — SECURITAS zajisti, Ze osobni tidaje budou chranény proti nahodnému zniteni nebo ztraté.
Opatfeni pro zajisténi zamezeni zni€eni / ztraty udaji mohou byt nasledujici:

Zalohovani;

Oddélené prechovavani;

Provadéni zrcadlového otisku disku (napf. postup RAID);
Neprerusitelna dodavka elektrické energie;

Pravidelna kontrola stavu systému (monitorovani);
Antivirova ochrana;

Nouzovy plan (v€etné pravidelnych zkous$ek).

11.8 Rizeni oddéleni zpracovani — SECURITAS zajisti zpracovavani a prechovavani osobnich tdajtl nashromazdénych pro
urcity ucel oddélené od jakychkoliv jinych dat. Opatfeni pro zajisténi oddéleného zpracovani osobnich udajd (pfechovavani,
zména, vymaz, prenos), pokud byly osobni udaje nashromazdény z odlisnych divodi mohou byt nasledujici:

. Viceklientské feseni;
e Oddéleni systému v realném Case a vyzkous$eni prostredi;
. Dokumentované oddéleni funkci.



