Implantacion de Esquema
Nacional de Seguridad (ENS)
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El ENS (Esquema Nacional de Seguridad) es un marco normativo que
establece los principios y requisitos basicos para garantizar la seguridad
de la informacion en el ambito de la Administracion Publica espanola.
Establece una serie de medidas y controles de seguridad que deben ser
implementados por los organismos y entidades del sector publico, asi
como por aquellos prestadores que se presenten a licitaciones publicas
vinculadas a servicios que la administracion preste al ciudadano,
incluyendo ademas a los proveedores a los que puedan subcontratarse
parte de dichos servicios. Estas medidas abarcan aspectos como la
gestion de accesos, la proteccion de datos, la continuidad del negocio o la
gestion de incidentes, entre otros.

El cumplimiento del ENS es obligatorio para todas las entidades
mencionadas, y su aplicacién se supervisa y se regula por el Centro
Criptolégico Nacional (CCN), que es el organismo encargado de velar por
la sequridad de la informacién en Espana.
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CYBERSECURITY & INTELLIGENCE

Esqﬁema Nacional 'dé :

~“Seguridad

CIFRAS CLAVE

El 83% de las PYMEs no estan preparadas
para responder ante un ciberataque.

EI 30% de las PYMEs teme al phishing como
una de sus principales ciberamenazas.

El 91% de las PYMEs aln no cuenta con un
ciberseguro de responsabilidad.
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Categoria BASICA Categoria MEDIA Categoria ALTA

Conocemos profundamente las necesidades de las PYMEs, y tratamos de darles cumplimiento disefiando, implantando, manteniendo y
operando planes integrales de seguridad basados en las seis funciones del NIST (Gobierno, Identificacion, Proteccion, Deteccion,
Respuesta y Recuperacion). Dentro de ellas, desde nuestra area de GRC implantamos su ENS (Nivel Medio) en, aproximadamente, un

mes.

¢Como trabajamos?

= Evaluamos el grado de cumplimiento e implementacion de los diferentes requisitos normativos y técnicos de Seguridad de la
Informacion, en base a la norma legal Esquema Nacional de Seguridad ENS en su Categoria Media.
= Concretaremos el alcance en los Sistemas de Informacién que soportan los servicios que prestas a tus clientes, apoyandolo en

los sistemas y procesos ya existentes.

= Elaboramos el Plan de Implantacion para que su Organizacion pueda alcanzar un ¢ptimo cumplimiento de sus obligaciones en
seqguridad de la informacion, alineandose con los objetivos estratégicos establecidos.

= Realizamos la implantacion del Esquema Nacional de Sequridad ENS, segtin RD 311/2022.

= SuENS quedara dispuesto para su Certificacion por |la entidad acreditada por ENAC que desee que le certifique.

= Y, silo desea, sin coste afadido le ayudaremos a buscar a la mejor entidad de certificacion que se adapte a sus necesidades (los

costes de certificacion no se encuentran incluidos).

SOBRE GRUPO Proveedor europeo de Ciberseguridad e Inteligencia.
ZEROLYNX Global Top 100 Providers ranked 2023.

info@zerolynx.com + CYBERSECURITY

info@osaneconsulting.com MABE (N EURGRE




