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Implantacion del
estandar 1ISO 27001

CIFRAS CLAVE

RETOS El 83% de las PYMEs no estan preparadas
para responder ante un ciberataque.

El estandar ISO 27001 es una norma internacional que define los
requisitos para establecer, implementar, mantener y mejorar EI 30% de las PYMEs teme al phishing como
continuamente un sistema de gestion de seguridad de la informacion una de sus principales ciberamenazas.
(SGSI) dentro de una organizacion. Fue desarrollada por la Organizacion
Internacional de Normalizacion (ISO) y esta disefiada para ayudar a las
organizaciones a proteger sus activos de informacién mediante la
implementacion de controles de seguridad adecuados.

El 91% de las PYMEs aln no cuenta con un
ciberseguro de responsabilidad.

SOLUCIONES

e}

Conocemos profundamente las necesidades de las PYMEs, y tratamos de darles cumplimiento disefando, implantando, manteniendo y
operando planes integrales de seguridad basados en las seis funciones del NIST (Gobierno, Identificacion, Proteccion, Deteccion,
Respuesta y Recuperacion). Dentro de ellas, desde nuestra area de GRC implantamos su SGSI basado en la norma IS0 27001:2022

¢Como trabajamos?

= Concretamos el alcance en los sistemas de informacion que soportan la gestién empresarial, la gestidn del negocio y los servicios
prestados por la Organizacion a sus clientes y partes interesadas. Y se apoyara, en la medida de lo posible, en los sistemas y
procesos ya existentes de la Organizacion.

= Evaluamos el grado de cumplimiento e implementacion de los diferentes requisitos normativos y técnicos de Seguridad de la
Informacidn, en base a la norma internacional IS0 27001:2022.

= Elaboramos un Plan de Implantacion para que la Organizacion pueda alcanzar un 6ptimo cumplimiento de sus obligaciones en
seqguridad de la informacion, alineandose en todo caso con los objetivos estratégicos establecidos por la compania.

= Realizamos la implantacion del Sistema de Gestién de Seguridad de la Informacion SGSI segun la norma ISQ 27001: 2022.

= Su SGSIquedara dispuesto para su Certificacion por la entidad acreditada que desee que le certifique.

= Y, silo desea, sin coste afadido le ayudaremos a buscar a la mejor entidad de certificacion que se adapte a sus necesidades (los
costes de certificacion no se encuentran incluidos).

¢Qué aspectos incluye?

= |dentificacion de la Estructura Organizativa y la Normativa Interna.

= Revisién, adecuacion y aprobacion de la Politica de Seguridad.

= [dentificacion de los Servicios, Categorizacion de los Sistemas.

= Revisién y adecuacion del Andlisis de Riesgos.

= Elaboracion de la Declaracion de Aplicabilidad - SoA (Statement of Applicability).
= Auditoria Interna.

= Informe de Revisién por la direccion

= SGSI preparado para Certificacion.
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