La ciberseguridad en
el Sector Educativo
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El Sector Educativo, ya sea privado o publico, afronta una serie de
desafios cruciales. La rapida evolucion tecnolégica ha planteado la

El Sector de la Educacion sufre hasta un
48% mas de incidentes que la media del
resto de sectores.

CIFRAS CLAVE
@ OBJETIVOS

necesidad de integrar herramientas digitales y metodologias innovadoras El pago medio de un rescate ‘ransomware’
en los procesos de ensefanza para mantenerse al dia con las demandas en el Sector Educativo durante el tltimo afio
cambiantes del mercado laboral. La disparidad en el acceso a la fue de 100.000 €.
tecnologia y la conectividad han resaltado las brechas educativas, lo que
representa un desafio para garantizar una educacion equitativa y Tras la digitalizacion forzada por Ila
accesible para todos. Asimismo, la digitalizacién también est4 poniendo pandemia del Covid-13, el sector ha
de manifiesto el crecimiento de la superficie de ataque, aumentando asi aumentado sus ciberincidentes en un 300%.
las posibilidades de sufrir un ciberincidente.

S RETOS
Los problemas de acoso en el ambito escolar o el acceso a los moviles y
tabletas en las aulas marcan algunos de los retos a los que se enfrenta el
sector en el &mbito mas social y que se unen a otros desafios vinculados a
la seguridad interna, como el robo de datos, la manipulacién de la
informgcig’m, el fraude o la inte'rrupcién qe las cadenas de suministro. El "Zerolynx nos ha ayudado durante
aprendizaje en linea esta creciendo répidamente y los estudiantes son varios afios a incrementar nuestros

también un objetivo atractivo para los ciberdelincuentes, ya que a
menudo son mas susceptibles a las estafas y al malware.

niveles de cibersequridad, con
diferentes trabajos relacionados con

O SOLUCIONES la evaluacion de vulnerabilidades, el

= diseno de planes de mejora y el
NIS2, el ENS y la LOPD/GDPR son algunas de las leyes y regulaciones que suministro  de tecnologias  de
afectan al sector. Zerolynx disefa, implanta, mantiene y opera planes ciberseguridad.  Un  partner muy
integrales de cibersequridad basados en las seis funciones del NIST recomendable  para  cualquier
(Gobierno, Identificacion,  Proteccién, Deteccién, Respuesta vy necesidades en seguridad”
Recuperacidn).
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CISO Global Grupo Proeduca (UNIR)
Identificacion y deteccion

Mediante nuestros servicios de ciberinteligencia y hacking ético
vigilamos, detectamos y reportamos todo tipo de riesgos, como, por ej.
datos confidenciales expuestos o vulnerabilidades severas.

REFERENCIAS DESTACADAS
Proteccion y respuesta
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Mediante nuestros servicios de ciberdefensa y DFIR protegemos la uan “‘O*&%?I?g//o 8% ISACA.
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superficie de ataque de su institucion, mitigamos y respondemos ante EN INTERNET

cualquier amenaza, minimizando el impacto en los servicios publicos.
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