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La ciberseguridad en
el Sector Turismo

OBJETIVOS

El turismo representa el 11,9% del PIB en Espana y genera casi 2 Millones
de puestos de trabajo. Su importante peso a nivel nacional esta
generando un creciente interés en la ciberdelincuencia, que ve en el
sector un filén para cometer todo tipo de fraudes y extorsiones. Las
empresas del sector deben estar preparadas para poder enfrentarse con
solvencia ante las amenazas crecientes. Denegaciones de servicio,
ransomware, estafas o spear phishings son algunos de los desafios en
constante evolucion.

RETOS

Las agencias, aerolineas, hoteles, servicios de alquiler de vehiculos o
plataformas de gestion de viajes conforman un sector con retos
desafiantes. El fraude y los ataques a las plataformas en linea ocupan los
primeros puestos en lo que a amenazas se refiere. La complejidad de la
cadena de suministro en el sector, con mdultiples organizaciones
interconectadas, medios de pago diversos y una interconexién digital con
infinidad de plataformas de proveedores internacionales y locales,
amplian una superficie de ataque dificil de proteger.

SOLUCIONES

Las organizaciones del sector manejan una gran cantidad de informacion
critica. Tarjetas, NIFs o alergias e intolerancias alimenticias son algunos
de los datos regulados por leyes y reglamentes como la LOPD o NIS2.
Zerolynx disena, implanta, mantiene y opera planes integrales de
cibersequridad basados en las seis funciones del NIST (Gobierno,
Identificacion, Proteccion, Deteccion, Respuesta y Recuperacion).

BENEFICIOS

Identificacion y deteccion

Mediante nuestros servicios de ciberinteligencia y hacking ético
vigilamos, detectamos y reportamos todo tipo de riesgos, como, por ej.
datos confidenciales expuestos o vulnerabilidades severas.

Proteccion y respuesta

Mediante nuestros servicios de ciberdefensa y DFIR protegemos la

superficie de ataque de su institucion, mitigamos y respondemos ante
cualquier amenaza, minimizando el impacto en los servicios publicos.

SOBRE GRUPO Proveedor europeo de Ciberseguridad e Inteligencia.
ZEROLYNX Global Top 100 Providers ranked 2023.
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CYBERSECURITY & INTELLIGENCE

CIFRAS CLAVE

Los ciberataques al Sector del Turismo han
crecido un 30% en el ultimo ano.

Segun el World Economic Forum, el sector es
uno de los mas ciberatacados, con un promedio
de 1,4 ataques al aio.

El coste medio de un ciberataque en el sector
es de 2,5 Millones de €, con una pérdida media
de 100.000 clientes por incidente.
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“Durante afios, Zerolynx ha demostrado
ser un proveedor solvente en materia de
ciberseguridad. Su apoyo nos ha
permitido evaluar nuestros procesos
internos con el objetivo de verificar que
las medidas técnicas de seguridad eran
las adecuadas y que cumplian con los
requerimientos del grupo y de los
estdndares de mercado”

Audit Manager
Sector Turistico
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HOTELS

info@zerolynx.com % CYBERSECURITY
info@osaneconsulting.com
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