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La ciberseguridad en
el Sector Logistico

OBJETIVOS

El Sector de la Logistica y el Transporte representa el 7% del PIB de
Espafa, es decir, unos 100.000 millones de €. El sector lo conforman
multitud de empresas de todos los tamanos, desde grandes companias de
transporte con presencia internacional, hasta pequefos transportistas y
auténomos. Estas diferencias acentGan una probleméatica obvia, la
existencia de miles de pequefas empresas en el sector con poco musculo
financiero y baja inversion en ciberseguridad generan problemas muy
ligados a la cadena de suministro y que arrastran a todo el sector.

RETOS

La necesidad de adaptarse a las demandas regulatorias y de
sostenibilidad, de optimizar las rutas y los transportes y la rapida
evolucion tecnoldgica, marcan los principales retos de un sector que vive
de la eficiencia. La necesidad de mantener a los clientes y proveedores
informados con nuevas aplicaciones y sistemas cada vez mas
interconectados, obliga a las companias a reinventarse, desarrollando e
implantando nuevos sistemas y aplicaciones para optimizar sus procesos,
lo que por ende puede abrir constantes brechas de seguridad.

SOLUCIONES

Las organizaciones del sector manejan una gran cantidad de informacion
de envios. Los medios de pago, los NIFs o las direcciones son algunos de
los datos requlados por leyes y reglamentes como la LOPD o NIS2.
Zerolynx disena, implanta, mantiene y opera planes integrales de
cibersequridad basados en las seis funciones del NIST (Gobierno,
Identificacion, Proteccion, Deteccion, Respuesta y Recuperacion).

BENEFICIOS

Identificacion y deteccion

Mediante nuestros servicios de ciberinteligencia y hacking ético
vigilamos, detectamos y reportamos todo tipo de riesgos, como, por ej.
datos confidenciales expuestos o vulnerabilidades severas.

Proteccion y respuesta

Mediante nuestros servicios de ciberdefensa y DFIR protegemos la

superficie de ataque de su institucion, mitigamos y respondemos ante
cualquier amenaza, minimizando el impacto en los servicios publicos.

SOBRE GRUPO
ZEROLYNX

Proveedor europeo de Ciberseguridad e Inteligencia.
Global Top 100 Providers ranked 2023.

T
SrNo
°_'OU]
’—2’1>
iZnz
Chl

Z==0OLYNX

CYBERSECURITY & INTELLIGENCE

CIFRAS CLAVE

El 43% de los ciberincidentes del Sector
Logistico se producen sobre PYMEs.

Solo el 50% del Sector Logistico tiene
documentado como reaccionar ante un
incidente en un plan de continuidad de
negocio.

El Sector Logistico fue el tercero mas

ciberatacado del Ultimo afo, y sufrié el 5% de
los incidentes ‘ransomware’ totales.
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“El equipo de Zerolynx nos ayudo
a recuperarnos de un
ciberincidente y localizo el origen
del problema
solucién,

para plantarle
auditando  ademds
nuestras  vulnerabilidades y
prepardndonos un plan de accion.
Estamos muy satisfechos con su
trabajo.”

Responsable del Area Juridico de
importante empresa del Sector
Logistico

REFERENCIAS DESTACADAS
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info@zerolynx.com
info@osaneconsulting.com
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