La ciberseguridad en
el Sector Industrial

OBJETIVOS
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Las industrias quimicas, las metalurgias, las gestoras de residuos y aguas
o las plantas de produccion y transformacién de materiales son algunas
de las industrias que conforman el sector. Representan el sequndo bloque
del PIB de Espafa y, por ende, son tambien uno de los sectores mas
ciberatacados, recibiendo uno de cada tres ciberataques. La lenta
digitalizacion del sector y el loT estan ampliando la superficie de ataque.
El bajo nivel de parcheo, los sistemas fuera de soporte y el despliegue de
pocas medidas de seguridad estan permitiendo a la ciberdelincuencia
explotar multiples vulnerabilidades para robar datos personales,
interrumpir los servicios y causar danos irreparables.

RETOS

El equipamiento industrial empieza a encontrarse obsoleto. Sus altos
periodos de amortizacién obligan a las organizaciones a estirar su vida
atil, manteniendo sistemas de control industrial (ICS), Scadas, HMls, PLCs,
sensores y demds activos OT fuera de soporte y vulnerables ante
amenazas ya resueltas como Wannacry. La creciente interconexion de
estos dispositivos, la expansion de las tecnologias lloT y la digitalizacion
del sector en general, estan exponiendo a las Industrias ante nuevas
brechas de seguridad.

SOLUCIONES

NIS2, GDPR, el ENS o la Ley PIC, son algunas de las leyes y regulaciones
que afectan al sector. Zerolynx disefa, implanta, mantiene y opera planes
integrales de ciberseguridad basados en las seis funciones del NIST
(Gobierno, Identificacion, Proteccion, Deteccidn, Respuesta vy
Recuperacidn).

BENEFICIOS

Identificacion y deteccion

Mediante nuestros servicios de ciberinteligencia y hacking ético
vigilamos, detectamos y reportamos todo tipo de riesgos, como, por ej.
datos confidenciales expuestos o vulnerabilidades severas.

Proteccion y respuesta
Mediante nuestros servicios de ciberdefensa y DFIR protegemos la

superficie de ataque de su institucion, mitigamos y respondemos ante
cualquier amenaza, minimizando el impacto en los servicios publicos.

SOBRE GRUPO
ZEROLYNX

Proveedor europeo de Ciberseguridad e Inteligencia.
Global Top 100 Providers ranked 2023.
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CIFRAS CLAVE

El ‘ransomware’ sigue presente  en

las

compaiiias industriales. El 32% sufrié una

intrusion con cifrado de datos durante
Gltimo ano.

el

El 80% de los ciberincidentes en el sector

industrial se concentraron en Europa y
EEUU.

Los ciberincidentes de ciberseguridad en
sector han crecido un 11% en el Gltimo ano.
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Como empresa internacional, BOJ

Global se interrelaciona y cuenta con
proveedores en todo el mundo, lo que
nos ha obligado a tener unas medidas
de ciberseguridad acordes y a cumplir
con multiples regulaciones. Zerolynx nos

ha ayudado a incrementar nuestros
niveles de ciberseqguridad en este
escenario complejo, y a definir e
implantar planes de respuesta para
poder actuar ante cualquier incidente”

Kristina Apifianiz
CEO de BOJ GLOBAL
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