La ciberseguridad en
el Sector Energético

OBJETIVOS

aQ

Las organizaciones dedicadas a la generacion de energias verdes, de origen
fésil o de origen nuclear forman la primera etapa de un proceso en el que
intervienen otros muchos actores dedicados a la refineria, al transporte, al
almacenamiento y a la comercializacién de la energia. El sector representa
el 25% del PIB y es uno de los mas ciberatacados en la actualidad debido,
principalmente, a su importancia como infraestructura critica.

RETOS

El equipamiento industrial empieza a encontrarse obsoleto. Sus altos
periodos de amortizacion obligan a las organizaciones a estirar su vida Util,
manteniendo sistemas de control industrial (ICS), Scadas, HMIs, PLCs,
sensores y demas activos OT fuera de soporte y vulnerables ante amenazas
ya resueltas como Wannacry. La creciente interconexion de estos
dispositivos, la expansion de las tecnologias loT, la digitalizacién del sector
en general, amplian los vectores de ataque. La proteccion de los datos de los
clientes finales de las comercializadoras se vuelve crucial, enfrentandose al
desafio de garantizar la sequridad de la informacion sensible de los usuarios,
que incluye datos personales y transacciones financieras, exponiendo a las
organizaciones ante nuevas brechas de sequridad.

SOLUCIONES

NIS2, GDPR, el ENS o la Ley PIC, son algunas de las leyes y regulaciones que
afectan al sector. Zerolynx disefia, implanta, mantiene y opera planes
integrales de ciberseguridad basados en las seis funciones del NIST
(Gobierno, Identificacion, Proteccion, Deteccion, Respuesta y Recuperacion).

BENEFICIOS

Identificacion y deteccion

Mediante nuestros servicios de ciberinteligencia y hacking ético ofrecemos
una solucion integral, vigilamos, detectamos y reportamos todo tipo de

riesgos, como, por ej. datos confidenciales expuestos o vulnerabilidades
severas, asegurando la infraestructura y datos sensibles.

Proteccion y respuesta
Mediante nuestros servicios de ciberdefensa y DFIR protegemos la

superficie de ataque de su institucion, asegurando la continuidad de sus
operaciones y la mitigacion efectiva de amenazas.

SOBRE GRUPO
ZEROLYNX

Proveedor europeo de Ciberseguridad e Inteligencia.
Global Top 100 Providers ranked 2023.

A
N
|

f_ﬂO

25
Z==0LYNX % e

CYBERSECURITY & INTELLIGENCE

CIFRAS CLAVE

N
=1V
NG

con

El 80% de los sistemas Sistema de Control
Industrial (ICS) se encuentran conectados y, un
32%, se encuentran conectados directamente
a Internet sin medidas de ciberseguridad

info@zerolynx.com
info@osaneconsulting.com

adicionales.

El 90% de los ICS del sector energético han

sufrido algun tipo de brecha de seguridad.

El 30% ciberincidentes del
provocaron la pérdida de servicio.
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“Contar con Zerolynx como expertos
técnicos para las auditorias internas de
Ciberseguridad que realizamos en el
Grupo Exolum nos ha permitido aportar
valor a la organizacién identificando
nuestras areas de mejora, y contribuir al
refuerzo de la Ciberseguridad de los
sistemas corporativos en las dreas de
IT/0T y procesos verificados”

Gema Hernandez
Subdirectora de Auditoria y Compliance
de Exolum Corporation
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