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Servicios de Ciberseguridad
para CSOs
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W El 72% de los CSO sostiene que sus
empleados tienen mas niveles de acceso de

En su dia a dia los Directores de Seguridad o CSOs se enfrentan a multitud los necesarios para desempenar sus tareas.

de desafios, muchos de ellos multiples al aunar en su figura, segun la

estrategia corporativa, las responsabilidades de seguridad fisica y de EI 87% de las organizaciones tienen servicios

ciberseguridad. Dependencia de proveedores externos, robos, cambios en la nube. De ellas, el 82% de los CSO
requlatorios o limitaciones presupuestarias, son algunos de los retos a los considera que sus empleados no siguen
que se enfrentan los CSOs y a los que se unen otros desafios mas adecuadamente las politicas de seguridad.
relacionados con la ciberseguridad como los perimetros de seguridad

difusos, las brechas de datos, o los ciberataques cada vez mas El 25% de las empresas que sufrieron un
sofisticados. La rapida evolucion tecnoldgica y la complejidad de las incidente no tenian certificado su SGSI.

arquitecturas modernas, junto con la falta de conciencia de seguridad y
las presiones por la innovacién, aumentan la superficie de ataque. Los
incidentes internos, la cambiante amenaza cibernética y las limitaciones
de recursos hacen mas complicada su gestion. Para hacer frente a todo
ello, los CSO deben adoptar estrategias integrales, colaborar con otras

areas, y mantenerse actualizados sobre las ultimas tendencias. Q
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Zerolynx nos ayudé mejorar nuestras
capacidades de respuesta frente al
Ransomware. Su experiencia en la

Conocemos profundamente las necesidades de los CSOs y tratamos de
darles cumplimiento de forma integral disefiando, implantando,
manteniendo y operando planes integrales de seguridad basados en las

seis funciones del NIST (Gobierno, Identificacion, Proteccion, Deteccion, preservacion de evidencias, cadena de
Respuesta y Recuperacion). Dentro de ellas y debido a las competencias custodia, investigacion, respuesta y
que abarca la figura del CSO, ponemos foco en 3 funciones destacadas: recuperacion, fueron clave para

afianzar  nuestros  protocolos  de
= Gobierno: Alineamos las actividades Tl de tu organizacion con sus contingencia y nuestra estrategia de

objetivos de negocio, gestionando los riesgos y dando cumplimiento a backup. Sin duda, un proveedor
leyes, normativas y reglamentos como DORA, ENS, LOPD/GDPR, Ley "
5/2014 de Sequridad Privada, NIS2, 1S0 27001, 1S0 22301 o CIS Controls. altamente recomendable

= |dentificacion: Investigamos exfiltraciones, datos expuestos, actores CSO0 de importante empresa del
maliciosos, brechas y demas amenazas para prevenir posibles nuevas Sector de las Telecomunicaciones
acciones que puedan dar lugar a un ciberincidente, firmando nuestros
informes como investigadores privados en cumplimiento de la Ley
5/2014, de 4 de abril, de Seguridad Privada y al Real Decreto 2364/1994.

= Respuesta: Mediante técnicas forenses te ayudamos a contener los
potenciales incidentes como los ‘ransomware’ o las estafas de REFERENCIAS DESTACADAS
falsificacion de facturas, y a investigar su origen con el fin de que no
provoque nuevas brechas, visando nuestros trabajos por ingenieros

titulados dando cumplimiento a la Ley de Enjuiciamiento Civil (1/2000) %ﬁ — euskaltel € W
Art.340 para que puedan ser judicializado. % renfe USka N W
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