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CYBERSECURITY & INTELLIGENCE

Servicios de Ciberseguridad
para CISOs

CIFRAS CLAVE

RETOS

El 72% de las empresas que sufrieron un

, , . . . incident tenii rtificad l.
En su dia a dia los Directores de Ciberseguridad o CISOs se enfrentan a incidente no tenian certificado su SGS

multitud de desafios: escasez de talento, perimetros de sequridad difusos, El 33% de los CISOs considera que sus

brechas de datos, constantes cambios normativos y regulatorios o organizaciones no estan preparadas para
ciberataques cada vez mas sofisticados. La rapida evolucion tecnoldgica y hacer frente a un ciberincidente.

la complejidad de las arquitecturas modernas, junto con la falta de

conciencia de seguridad y las presiones por la innovacion, aumentan la El 95% de los CISOs sostiene que lo mas
superficie de ataque. Los incidentes internos, la cambiante amenaza importante y complejo de sus agendas es
cibernética y las limitaciones de recursos hacen mas complicada su estar involucrados en todos los proyectos
gestion. Para hacer frente a todo ello, los CISO deben adoptar estrategias de sus organizaciones.

integrales, colaborar con otras areas y entidades externas, y mantenerse
actualizados sobre las Ultimas tendencias en cibersequridad.

SOLUCIONES

a0

En Zerolynx conocemos profundamente las necesidades de los CISO y Q

tratamos de darles cumplimiento de forma integral disefnando,

implantando, manteniendo 'y operando planes integrales de ”

ciberseguridad basados en las seis funciones del NIST: Orange mantiene una fuerte alianza
con Zerolynx desde hace mas de 5 anos,

= Gobierno: Alineamos las actividades Tl de tu organizacion con sus siendo uno de nuestros Partners

objetivos de negocio, gestionando los riesgos y dando cumplimiento a preferentes para llevar a cabo nuestros

servicios de ciberseguridad en gran
cuenta. Asimismo, Zerolynx también nos

leyes y reglamentos como DORA, ENS, LOPD/GDPR o NIS2.

= Identificacion: Localizamos exfiltraciones, datos expuestos, actores

maliciosos, brechas y demas amenazas para prevenir posibles nuevas apoya en nuestra  ciberseguridad
acciones que puedan dar lugar a un ciberincidente. interna, PUmC’RU”dO en mU’“P’?S
proyectos de diferentes ramas. Sin

= Proteccion: Reducimos la superficie de ataque de tu organizacion, duda, un aliado muy recomendable”

garantizando el minimo privilegio y creando un entorno hostil que
impida el libre movimiento a cualquier actor malicioso, implantando
soluciones a medida. José Ramon Monleon
CISO de Orange Espagne
= Deteccion: Analizamos y evaluamos las capacidades de ciberdefensa
de tu compania mediante ejercicios de hacking ético y de red teaming
que llevamos a cabo sobre tu perimetro exterior, tus redes internas,
tus entornos Cloud o los entornos de tus proveedores.

= Respuesta: Te ayudamos a contener los potenciales ciberincidentes y REFERENCIAS DESTACADAS
ainvestigar su origen con el fin de que no provoque nuevas brechas.

= Recuperacion: Prestamos apoyo para recuperar la actividad normal de BBVA m Sanitas

la compania, desarrollando planes de mejoray lecciones aprendidas.
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