Servicios de Ciberseguridad
para los Directores de
Auditoria Interna

RETOS

Los Directores de Auditoria Interna se enfrentan constantemente a una
serie de desafios cruciales. Deben mantener la independencia y
objetividad en su labor, a pesar de la creciente presion y de la complejidad
de las relaciones dentro de la empresa. Asimismo, la rapida evolucién de la
tecnologia y de los entornos empresariales presenta desafios constantes,
ya que deben mantenerse actualizados para evaluar adecuadamente los
riesgos asociados con la cibersequridad, la gestion de datos y la
transformacion digital. La gestion eficiente del tiempo y de los recursos
también representa un desafio, ya que los auditores deben equilibrar la
necesidad de realizar auditorias exhaustivas con la demanda de informes.
Ademas, la adaptacion a cambios normativos y la anticipacion de posibles
fraudes y riesgos emergentes son retos continuos para los auditores
internos, quienes desempenan un papel fundamental en el fortalecimiento
de los controles internos y la integridad de la organizacion.

O SOLUCIONES

Conocemos profundamente las necesidades de los departamentos de
Auditoria Interna, y tratamos de darles cumplimiento de forma integral
disenando, implantando, manteniendo y operando planes integrales de
seguridad basados en las seis funciones del NIST (Gobierno, Identificacion,
Proteccion, Deteccion, Respuesta y Recuperacion). Dentro de ellas y
debido a las competencias que abarca la figura del Director de Auditoria,
ponemos foco en 2 funciones destacadas:

= Gobierno: Te ayudamos a evaluar el cumplimiento de leyes,
normativas y reglamentos como DORA, ENS, LOPD/GDPR, Ley 5/2014
de Seguridad Privada, NIS2, ISO 27001, ISO 22301 o CIS Controls,
analizando el alineamiento de las actividades Tl de tu organizacion con
sus objetivos de negocio y con la gestion de los riesgos.

= Deteccion: Te ayudamos a auditar las capacidades de ciberdefensa de
tu compania mediante ejercicios de hacking ético y de red teaming
que llevamos a cabo sobre tu perimetro exterior, tus redes internas,
tus entornos Cloud o los entornos de tus proveedores. Asimismo,
auditamos tus procesos de ciberdefensa, incluyendo los procesos de
gestion de vulnerabilidades. Evaluamos el Shadow IT de tu empresa, el
correcto desempeno de sus procesos de desarrollo de software y
cualquier otra funcion de ciberseguridad que Auditoria Interna
considere critica para el negocio de la organizacion.

SOBRE GRUPO Proveedor europeo de Ciberseguridad e Inteligencia.
ZEROLYNX Global Top 100 Providers ranked 2023.
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CYBERSECURITY & INTELLIGENCE

CIFRAS CLAVE

El 67% de Directores de Auditoria Interna
tiene problemas para cubrir los puestos de
su departamento relacionados con la
ciberseguridad.

EI563% de los Directores de Auditoria Interna
ve la ciberseguridad como la principal
funcion a controlar en su organizacion.

El 60% de los departamentos recibe mas
presupuesto que el de Auditoria Interna.
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“Contar con Zerolynx como expertos
técnicos para las auditorias internas de
Ciberseguridad que realizamos en el
Grupo Exolum nos ha permitido aportar
valor a la organizacién identificando

nuestras areas de mejora, y contribuir al
refuerzo de la Ciberseguridad de los
sistemas corporativos en las dreas de
IT/0T y procesos verificados”

Gema Hernandez
Subdirectora de Auditoria y Compliance
de Exolum Corporation
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