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La ciberseguridad en
el Sector Asegurador

OBJETIVOS

El sector asegurador se encuentra en constante evolucién. La
digitalizacion esta exigiendo a las organizaciones adaptarse agilmente
mientras que el aumento de las amenazas esta poniendo a prueba su
resiliencia. Las regulaciones en constante cambio afaden una capa
adicional de complejidad a la gestion de la seguridad y de la privacidad. La
interconexion creciente de sistemas, especialmente tras las multiples
fusiones, estd ampliando sus superficies de ataque.

RETOS

La gestion de riesgos, la ciberseguridad y la innovacién continua son
elementos clave para abordar estos desafios y asegurar la estabilidad y
eficiencia del sector. El espionaje, las denegaciones de servicio o las
exfiltraciones, son desafios que se unen a otros problemas tradicionales
como el fraude, las amenazas insider o los ataques contra las cadenas de
suministro. Ante una creciente sofisticacion de los ciberdelincuentes, la
implementacion efectiva de medidas de ciberseguridad se vuelve crucial
para mitigar estos riesgos y asequrar la integridad y prosperidad.

SOLUCIONES

Las aseguradoras estan fuertemente requladas y obligadas a implementar
altas medidas de ciberseguridad. NIS2, ENS, MISAR o CCPA, son algunas de
las regulaciones de obligado cumplimiento en Europa y en EEUU. Zerolynx
disena, implanta, mantiene y opera planes integrales de ciberseguridad
basados en las seis funciones del NIST (Gobierno, lIdentificacion,
Proteccion, Deteccion, Respuesta y Recuperacion).

BENEFICIOS

Identificacion y deteccion

Proporcionamos una mayor visibilidad de los riesgos a través de nuestros
servicios de ciberinteligencia y hacking ético. Vigilamos, detectamos y
reportamos todo tipo de riesgos, como, por ej. datos confidenciales
expuestos o vulnerabilidades severas.

Proteccion y respuesta
Mediante nuestros servicios de ciberdefensa y DFIR protegemos la

superficie de ataque de su institucién, mitigamos y respondemos ante
cualquier amenaza, minimizando el impacto en los servicios publicos.

SOBRE GRUPO
ZEROLYNX

Proveedor europeo de Ciberseguridad e Inteligencia.
Global Top 100 Providers ranked 2023.

info@zerolynx.com

info@osaneconsulting.com
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CYBERSECURITY & INTELLIGENCE

ZEROLYNE CONPANT

CIFRAS CLAVE

El 9% de los empleados que trabajan en
compaiias aseguradoras caeria ante un
phishing.

Todas las aseguradoras del Ibex 35 han
sufrido  algin incidente ‘ransomware’
significativo en los dltimos anos.

El 84% de las aseguradoras que ofertan
Ciberseguros habrian apoyado el pago de
rescates en incidentes ‘ransomware’.
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“Zerolynx, desde su equipo de
Desarrollo Sequro, nos ayudd a
mejorar la ciberseguridad de todo
el ciclo de vida de nuestros
productos software. Con su
colaboracién mejoramos nuestros

procesos, soluciones tecnoldgicas
y automatizacion de diversos
flujos de alerta, reporte 'y
seguimiento, presentes en todas
las fases de integracion y entrega
continua"

Miguel Viedma
Responsable de Arquitectura de
Seguridad de Sanitas
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