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Product:
Model:

EU Data act (EN)

DIY SMART SWITCHES
SPM-4Relay

According to Data Act, The product as a connected product. Generally, the product data and related service
data processed by this product are as follows:

Product Data

What data device
generates

1. Device Information

(Firmware version, Device Model)

2. Operational Data

2.1. Status Parameters

(Chanel switch status)

2.2. Configuration Parameters

(Power-on reaction, protection threshold)

2.3. Logs and Anomalies

(Device status changes, overload protection, over-temperature alarm, fault status, operation records)

What purpose
does the device
generate the data
for

1. Device information is used to identify the unique identity, specifications, model and system version of the device,
supporting accurate identification, maintenance management and firmware upgrade of the device.

2. Operating data is used to reflect the real - time connection and disconnection status of the device's core execution
channels, helping to quickly determine whether the channel functions are operating normally. Through parameter
configuration, the operational safety of the device and the adaptability of operations are ensured. The device's operating
track, safety protection events, fault information and operation history are retained, providing comprehensive data
support for tracing the operating conditions and troubleshooting the causes of malfunctions.

In what form the
data is generated

1. Data form: String
2.1 Data form: String
2.2 Data form: Integer
2.3 Data form: String

An estimate of the
volume of data

1. Device information: Less than 64 bytes

2.1. Status parameters: Less than 16 bytes

2.2. Configuration parameters: Less than 64 bytes

2.3. Logs and exceptions: Less than 2048 bytes per day

Is the data 1.NO

generated 2.1.NO

continuously and  [2-2.NO

in real-time 2.3.YES

Yes/No

Whether the data [1. Device information: Data is stored locally and in the cloud server

is stored locally on
the device or
transmitted to a
remote server

2.1 Status parameters: Data is stored locally and in the cloud server
2.2 Configuration Parameters: Data is stored locally and in the cloud server
2.3 Logs and exceptions: Data is stored locally and in the cloud server

If the data is sent
to a remote server
—how long it is
retained there
before being
deleted

1. Data is retained along with the device's lifecycle.

2.1. Data is retained along with the device's lifecycle.

2.2. Data is retained along with the device's lifecycle30 days max
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Log:Data is retained along with the device's lifecycle and 30 days max
Exception:Data is retained along with the device's lifecycle.

How the end user
can:

1) access,

2) download,

3) delete their data

1. Device Information: It can be queried and modified on the settings page of the App, but It cannot be downloaded. The
entire device data can be deleted from the App.

2.1 Device configuration: It can be viewed and modified on the App but cannot be downloaded. The entire device data
can be deleted from the App.

2.2 Status Parameters: It can be viewed on the App but cannot be downloaded. The entire device data can be deleted
from the App.

2.3 Logs and exceptions: Device status changes and operation records can be viewed on the App but cannot be
downloaded. The entire device data in the App or clear operation records on the App. Overload protection, over-
temperature alarms, and fault status can only be viewed.




Name and Contact Information of Data Holder

Name: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Address: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contract: dpo@sonoff.tech

Holder of Trade Secrets: Shenzhen Sonoff Technologies Co., Ltd.

Will SONOFF share these data with third parties?
Generally, SONOFF will not share these data with third parties.

Third-party Services and Related Service Data

This product can connect to third-party apps (such as eWeLink APP), You can use third-party app to add and control your devices. If you use
such third-party services, related service data will generally be generated, and you typically need to log in to your third-party account and
accept user terms or privacy policies. If you use these services, your devices may generate corresponding related service data. According to
Data Act, these third parties are the holders of the data. Please contact them for information regarding such data.

User’s Right

If you wish to access, retrieve or erase relevant data, please contact: dpo@sonoff.tech
According to Data Act, users can file complaints with EU or local regulatory authorities regarding data disclosure and sharing.
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Produkt:
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EU-Datengesetz (DE)

DIJ-SMART-SCHALTER
SPM-4Relay

Gemal dem Data Act ist das Produkt ein vernetztes Produkt. Im Allgemeinen sind die Produktdaten und zugeh
origen Dienstleistungsdaten, die von diesem Produkt verarbeitet werden, wie folgt:

Produktdaten

Welche Daten
generiert das Gera
t

1. Gerateinformationen

(Firmware-Version, Geratemodell-Modell)

2. Betriebsdaten

2.1. Statusparameter

(Channel-Switch-Status)

2.2. Konfigurationsparameter

(Stromreaktion, Schutzschwellenwert)

2.3. Protokolle und Ausnahmen

(Geratezustandsanderungen, Uberlastungsschutz, Uberhitzungswarnungen, Fehlerstatus, Betriebsprotokoll)

Zu welchem
Zweck generiert
das Gerat die
Daten

1. Gerateinformationen werden verwendet, um die eindeutige Identitat des Gerats, das Modell der Spezifikation und die
Systemversion zu identifizieren, um die genaue Identifizierung des Gerats, das Wartungsmanagement und Firmware-
Upgrades zu unterstltzen.

2. Betriebsdaten werden verwendet, um Echtzeit-Verbindungsstatus fir die Ausfuhrung von Kanalen im Geratekern zu
melden, um schnell zu bestimmen, ob die Kanalfunktionen ordnungsgemaf funktionieren, um die Sicherheit und
betriebliche Anpassungsfahigkeit des Geratebetriebs durch Parameterkonfiguration zu gewahrleisten, um Gera
tebetriebsspuren, Sicherheitsschutzereignisse, Fehlerinformationen und Betriebsablaufe zu speichern, um eine
umfassende Datenunterstiitzung fiir die Riickverfolgung des Betriebszustands und die Fehlerbehebung zu bieten.

In welcher Form
die Daten
generiert werden

1. Datenformat: Zeichenfolge

2.1 Datenformat: Zeichenfolge
2.2 Datenformat: Formgebung
2.3 Datenformat: Zeichenfolge

Mittels einer scha
tzung der
datenmenge

1. Gerateinformationen: kleiner als 64 Bytes

2.1 Statusparameter: kleiner als 64 Bytes

2.2 Konfigurationsparameter: kleiner als 64

2.3 Protokolle und Ausnahmen: kleiner als 2.048 Bytes pro Tag

Werden die Daten
kontinuierlich und
in Echtzeit
generiert

Ja/Nein

1. Nein
2.1. Nein
2.2. Nein
2.3.Ja

Werden die daten
lokal auf dem gera
t gespeichert Oder
an einen
entfernten server
weitergeleitet

1. Gerateinformationen: Lokaler und Serverspeicher

2.1 Statusparameter: Lokaler und Serverspeicher

2.2 Konfigurationsparameter Parameter: Lokaler und Serverspeicher

2.3 Protokolle und Ausnahmen: Lokaler Speicherverlauf Kanalaktivitatsprotokolle, Stromverbrauch. Serverspeicher, U
berhitzungswarnungen, Fehlerstatus.

Wenn die daten
an einen
entfernten server
weitergeleitet
werden - wie lange
bewahren sie sie
vor ihrer l6schen
auf

1. Geratelebenszyklus speichern

2.1 Geratelebenszyklus speichern

2.2 Geratelebenszyklus speichern

2.3 Protokolle: Geratelebenszyklus speichern und bis zu 30 Tage speichern Ausnahmen: Geratelebenszyklus speichern

Wie der
Endbenutzer
folgende Aktionen
durchfiihren kann:
1) Zugriff erhalten,
2) herunterladen,
3) seine Daten 16
schen

1. Geratezustand: Kann in der App angezeigt werden, kann nicht heruntergeladen werden, kann ganze Geratedaten in
der App l6schen

2.1 Gerateparameter: Kann auf der Einstellungsseite der App abgefragt, gedndert werden, kann nicht heruntergeladen
werden, kann ganze Geratedaten in der App I6schen

2.2 Konfigurationsinformationen: Kann auf der Einstellungsseite der App abgefragt und geéndert werden, kann nicht
heruntergeladen werden, kann alle Geratedaten in der App l6schen

2.3 Protokolle und Ausnahmen: Geratezustandsanderungen und Aktivitatsprotokolle konnen in der App angezeigt
werden, kann nicht heruntergeladen, kann ganze Geratedaten in der App I6schen oder Aktivitdtsprotokolle in der App 16
schen, Uberlastungsschutz, Uberschreitungspreise, Fehlerstatus nur angezeigt werden




Name und Kontaktdaten des Datentréagers

Name: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Address: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contract: dpo@sonoff.tech

Inhaber von Geschaftsgeheimnissen: Shenzhen Sonoff Technologies Co., Ltd.

Wird SONOFF diese Daten mit Dritten teilen?
Im Allgemeinen wird SONOFF diese Daten nicht mit Dritten teilen.

Dienstleistungen Dritter und zugehérige Dienstleistungsdaten

Dieses Produkt kann mit Apps Dritter verbunden werden (z. B. eWeLink APP). Sie kénnen eine App Dritter verwenden, um lhre Gerate
hinzuzufliigen und zu steuern. Wenn Sie solche Dienstleistungen Dritter nutzen, werden im Allgemeinen zugehérige Dienstleistungsdaten
generiert, und Sie mussen in der Regel bei lnrem Konto Dritter anmelden und die Nutzungsbedingungen oder die Datenschutzrichtlinie
akzeptieren. Wenn Sie diese Dienstleistungen nutzen, kénnen |hre Gerate entsprechende zugehérige Dienstleistungsdaten generieren. Gem
aRk dem Data Act sind diese Dritten die Inhaber der Daten. Bitte kontaktieren Sie sie fir Informationen zu solchen Daten.

Recht des Benutzers

Wenn Sie auf relevante Daten zugreifen, abrufen oder I6schen mdéchten, kontaktieren Sie bitte: dpo@sonoff.tech
Gemaf dem Data Act kdnnen Benutzer Beschwerden bei der EU oder ortlichen Aufsichtsbehdrden beziiglich Datenerteilung und -freigabe
einreichen.



Acte sur les données de I'Union européenne
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Produit:
Modéle:

(FR, BE)

Interrupteurs Intelligents DIY
SPM-4Relay

Conformément a la Data Act, le produit est un produit connecté. Généralement, les données du produit et les
données de services associés traitées par ce produit sont les suivantes:

Données du produit

Quelles données g
énere l'appareil

1. informations sur I‘appareil

(version du micrologiciel, modéle de I'appareil)

2. données d‘exécution

2.1. paramétres d‘état

(état de commutation de canal)

2.2. parametres de configuration

(réaction de mise sous tension, seuil de protection)

2.3. journaux et anomalies

(changement d‘état de I'appareil, protection contre la surcharge, alerte de surchauffe, état de panne, journal des opé
rations)

A quelle fin
I'appareil génére-t-
il les données

1. les informations sur I‘appareil sont utilisées pour identifier I'identité unique de I'appareil, le modele de spécification et
la version du systéme, afin de prendre en charge I‘identification précise de I'appareil, la gestion de la maintenance et
les mises a niveau du microprogramme.

2. les données d‘exécution sont utilisées pour fournir des informations sur les conditions de connexion en temps réel
des canaux d'exécution du cceur de I'appareil, permettant de déterminer rapidement si les fonctions du canal
fonctionnent correctement, garantissant la sécurité opérationnelle de I‘appareil et sa compatibilité opérationnelle via la
configuration des parametres, conservant les traces d‘exécution de I'appareil, les événements de protection de sécurité,
les informations de défaillance et le parcours opérationnel, fournissant un support de données complet pour le suivi de I*
état opérationnel et le dépannage des causes de défaillance.

Sous quelle forme
les données sont-
elles générées

1. format de données : chaine

2.1 format de données : chaine
2.2 format de données : formatage
2.3 format de données : chaine

Une estimation du
volume de donné
es

1. informations sur I'appareil : moins de 64 octets

2.1 parametres d‘état : moins de 64 octets

2.2 parametres de configuration : moins de 64 octets

2.3 journaux et exceptions : moins de 2 048 octets par jour

Les données sont-
elles générées en
continu et en
temps réel ?
Oui/Non

1. non

2.1. non
2.2.non
2.3. oui

Les données sont-
elles stockées
localement sur
I'appareil ou
transmises a un
serveur distant

1. informations sur |‘appareil : stockage local et serveur

2.1 parametres d‘état : stockage local et serveur

2.2 paramétres de configuration paramétres : stockage local et serveur

2.3 journaux et exceptions : historique de stockage local enregistrement des opérations de canal, consommation d‘é
nergie. stockage serveur, alarmes de surchauffe, état de défaillance.

Si les données
sont envoyées
VErs un serveur
distant — combien
de temps sont-
elles conservées
avant d'étre

1. enregistrement du cycle de vie des appareils

2.1 enregistrement du cycle de vie des appareils

2.2 enregistrement du cycle de vie des appareils et conservation jusqu‘a 30 jours

2.3 journaux : enregistrement du cycle de vie des appareils et conservation jusqu’a 30 jours exceptions : enregistrement
du cycle de vie des appareils

2) télécharger,
3) supprimer ses
données

supprimées

Comment 1. état de I'appareil : peut étre consulté dans I'application, non téléchargeable, peut supprimer toutes les données de I
|'utilisateur final appareil dans I'application

peut-il : 2.1 parameétres de I‘appareil : peut étre consulté, modifié dans la page des paramétres de I'application, non télé

1) accéder chargeable, peut supprimer toute la donnée de I'appareil dans 'application

2.2 informations de configuration : peut étre consulté, modifié dans la page des paramétres d‘application, non télé
chargeable, peut supprimer toute la données de I'appareil dans 'application

2.3 journaux et anomalies : les changements d‘état de I'appareil et les journaux d’actions peuvent étre consultés dans I’
application, non téléchargeables, peuvent supprimer toute la donnée de I'appareil dans I'application ou effacer les
journaux d’actions dans I'application, protection contre les surcharges, devis abusifs, état de défaillance visible
uniguement




Nom et coordonnées du détenteur des données

Nom: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Address: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contrat: dpo@sonoff.tech

Titulaire des secrets commerciaux: Shenzhen Sonoff Technologies Co., Ltd.

SONOFF partagera-t-il ces données avec des tiers ?
Généralement, SONOFF ne partagera pas ces données avec des tiers.

Services tiers et données de services associés

Ce produit peut se connecter a des applications tierces (telles que eWeLink APP). Vous pouvez utiliser une application tierce pour ajouter et
contrbler vos appareils. Si vous utilisez de tels services tiers, des données de services associés sont généralement générées, et vous devez
généralement vous connecter a votre compte tiers et accepter les conditions d'utilisation ou les politiques de confidentialité. Si vous utilisez
ces services, vos appareils peuvent générer des données de services associés correspondantes. Conformément a la Data Act, ces tiers sont
les titulaires des données. Veuillez contacter pour obtenir des informations sur ces données.

Droit de l'utilisateur

Si vous souhaitez accéder, récupérer ou effacer des données pertinentes, veuillez contacter : dpo@sonoff.tech
Conformément a la Data Act, les utilisateurs peuvent déposer des plaintes auprés des autorités de réglementation de I'UE ou locales
concernant la divulgation et le partage des données.
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Ley de Datos de la Union Europea (ES)

Interruptores inteligentes DIY
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Segun la Data Act, el producto es un producto conectado. Generalmente, los datos del producto y los datos de
servicios relacionados procesados por este producto son los siguientes:

Datos del producto

Qué datos genera
el dispositivo

1. Informacién del dispositivo

(Version del firmware, Modelo del dispositivo)

2. Datos de ejecucion

2.1. Parametros de estado

(Estado del conmutador de canal)

2.2. Parametros de configuracion

(Respuesta de encendido, Limite de proteccién)

2.3. Registros y anomalias

(Cambios en el estado del dispositivo, Proteccién contra sobrecarga, Alertas de sobrecalentamiento, Estado de error,
Reaistro de operaciones)

Para qué propo
sito genera el
dispositivo los
datos

1. La informacidn del dispositivo se utiliza para identificar la identidad Unica del dispositivo, el modelo de especificacion
y la version del sistema, lo que permite la identificacion precisa del dispositivo, la gestién del mantenimiento y las
actualizaciones de firmware

2. Los datos de ejecucion se utilizan para informar sobre las condiciones de desconexion en tiempo real de los canales
de ejecucion del nucleo del dispositivo, lo que ayuda a determinar rapidamente si las funciones del canal funcionan
correctamente, garantiza la seguridad operativa y la idoneidad operativa del dispositivo a través de la configuracion de
parametros, almacena la trayectoria operativa del dispositivo, los eventos de proteccion de seguridad, la informacion de
errores y el proceso operativo, lo que proporciona soporte de datos completo para rastrear el estado operativo y
solucionar las causas de los errores

En qué forma se
generan los datos

1. Formato de datos: cadena

2.1 Formato de datos: cadena

2.2 Formato de datos: formalizacién
2.3 Formato de datos: cadena

Una estimacion
del volumen de
datos

1. Informacién del dispositivo: Menos de 64 bytes

2.1 Parametros de estado: Menos de 64 bytes

2.2 Parametros de configuracion: Menos de 64

2.3 Registros y excepciones: Menos de 2048 bytes diarios

Los datos se
generan de forma
continua y en
tiempo real?
Si/No

1. No

2.1.No
2.2. No
2.3. Si

¢ Los datos se
almacenan
localmente en el
dispositivo o se
transmiten a un
servidor remoto

1. Informacioén del dispositivo: Almacenamiento local y del servidor

2.1 Parametros de estado: Alimacenamiento local y del servidor

2.2 Parametros de configuracion: Almacenamiento local y del servidor

2.3 Registros y anomalias: Historial de almacenamiento local Registro de operaciones del canal, Alimacenamiento con
servidor de energia, Alertas de sobrecalentamiento, Estado de error

Si los datos se
envian a un
servidor remoto -
cuanto tiempo se
mantiene alli
antes de ser
eliminado

1. Seguimiento del ciclo de vida del dispositivo

2.1 Seguimiento del ciclo de vida del dispositivo

2.2 Seguimiento del ciclo de vida del dispositivo y retencion maxima de 30 dias

2.3 Registros: Seguimiento del ciclo de vida del dispositivo y retencion maximo de 30 dias Anomalias: Seguimiento del
ciclo de vida del dispositivo

Cdémo el usuario
final puede:

1) acceder,

2) descargar,

3) eliminar sus
datos

1. Estado del dispositivo: se puede ver en la aplicacion, no se puede descargar, se pueden eliminar todos los datos del
dispositivo en la aplicacion

2.1 Parametros del dispositivo: se pueden consultar, modificar en la pagina de configuracion de la aplicacién, no se
puede descargar, se pueden eliminar todo el dispositivo en la aplicacién

2.2 Informacién de configuracién: se pueden consultar, modificar en la pagina de configuracién del aplicacion, no se
puede descargar, se pueden eliminar todos el dispositivo en la aplicacién

2.3 Registros y excepciones: los cambios en el estado del dispositivo y el registro de acciones se pueden ver en la
aplicacioén, no se puede descargar, se puede borrar todo el dispositivo en la aplicaciéon o borrar el registro de acciones
en la aplicacién, proteccién contra sobrecarga, sobreprecio, estado de error solo se puede ver




Nombre y datos de contacto del titular de los datos

Nombre: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Direccion: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contrato: dpo@sonoff.tech

Titular de secretos comerciales: Shenzhen Sonoff Technologies Co., Ltd.

¢, Compartira SONOFF estos datos con terceros?
Generalmente, SONOFF no compartira estos datos con terceros.

Servicios de terceros y datos de servicios relacionados

Este producto puede conectarse a aplicaciones de terceros (como eWeLink APP). Puede usar una aplicacion de terceros para agregar y
controlar sus dispositivos. Si utiliza dichos servicios de terceros, generalmente se generaran datos de servicios relacionados, y normalmente
debe iniciar sesion en su cuenta de terceros y aceptar los términos de usuario o politicas de privacidad. Si utiliza estos servicios, sus
dispositivos pueden generar datos de servicios relacionados correspondientes. Segun la Data Act, estos terceros son los titulares de los
datos. Pdngase en contacto con ellos para obtener informacién sobre dichos datos.

Derecho del usuario

Si desea acceder, recuperar o borrar datos relevantes, péngase en contacto con: dpo@sonoff.tech
Segun la Data Act, los usuarios pueden presentar quejas a las autoridades reguladoras de la UE o locales con respecto a la divulgacion y
comparticion de datos.
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Secondo la Data Act, il prodotto &€ un prodotto connesso. Generalmente, i dati del prodotto e i dati dei servizi
correlati elaborati da questo prodotto sono i seguenti:

Dati del prodotto

Quale dati genera
il dispositivo

1. Informazioni sul dispositivo

(versione del firmware, modello del dispositivo)

2. Dati di esecuzione

2.1. Parametri di stato

(stato dell‘interruttore del canale)

2.2. Parametri di configurazione

(reazione di alimentazione, soglia di protezione)

2.3. Log e anomalie

(variazioni dello stato del dispositivo, protezione da sovraccarico, allarmi di surriscaldamento, stato di guasto, log delle
operazioni)

Per quale scopo il
dispositivo genera
i dati

1. Informazioni sul dispositivo utilizzate per identificare I‘identita univoca del dispositivo, il modello di specifiche e la
versione del sistema, supportando I'identificazione accurata del dispositivo, la gestione della manutenzione e gli
aggiornamenti del firmware

2. Dati di esecuzione utilizzati per fornire feedback sulle condizioni di disconnessione in tempo reale dei canali di
esecuzione del core del dispositivo, aiutando a determinare rapidamente se le funzionalita del canale funzionano
correttamente, garantendo la sicurezza operativa del dispositivo e |‘adattamento operativo attraverso la configurazione
dei parametri, memorizzando le tracce di esecuzione del dispositivo, gli eventi di protezione della sicurezza, le
informazioni sui guasti e il percorso operativo, fornendo supporto dati completo per il tracciamento dello stato operativo
e la risoluzione delle cause dei guasti

In che forma i dati
sono generati

1. Formato dati: stringa

2.1 Formato dati: stringa

2.2 Formato dati: formattazione
2.3 Formato dati: stringa

Una stima del
volume dei dati

1. Informazioni sul dispositivo: meno di 64 byte

2.1 Parametri di stato: meno di 64 byte

2.2 Parametri di configurazione: meno di 64

2.3 Registrazioni ed eccezioni: meno di 2.048 byte al giorno

| dati vengono 1. No

generati in modo [2.1. No

continuo e in 2.2.No

tempo reale? 2.3.8i

Si/No

| dati sono 1. Informazioni sul dispositivo: storage sia locale che server

memorizzati 2.1 Parametri di stato: storage sia locale che server

localmente sul 2.2 Parametri di configurazione Parametri: storage sia locale che server

dispositivo o 23 Regi§tr§\zioni e‘anomalie: cropologja dello storage Iocalg Registrazione delle operazioni del canale, storage con
vengono server di alimentazione, allarmi di surriscaldamento, stato di guasto

trasmessi a un
server remoto

Se i dati sono
inviati a un server
remoto - per
quanto tempo
sono conservati
prima di essere
cancellati

1. Salvazione del ciclo di vita del dispositivo

2.1 Salvazione del ciclo di vita del dispositivo

2.2 Salvazione del ciclo di vita del dispositivo e conservazione fino a 30 giorni

2.3 Log: Salvazione del ciclo di vita del dispositivo e conservazione sino a 30 giorni Anomalie: Salvazione del ciclo di
vita del dispositivo

Come l'utente
finale puo:

1) accedere,

2) scaricare,

3) cancellare i suoi
dati

1. Stato del dispositivo: visualizzabile nell‘app, non scaricabile, & possibile eliminare tutti i dati del dispositivo nell’app
2.1 Parametri del dispositivo: consultabili, modificabili nella pagina delle impostazioni dell‘app, non scaricabili, &
possibile eliminare tutti i dati del dispositivo nell‘app

2.2 Informazioni di configurazione: consultabili, modificabili nella pagina delle impostazioni dell’app, non scaricabili, &
possibile cancellare tutti i dati del dispositivo nell‘app

2.3 Registrazioni e anomalie: modifiche allo stato del dispositivo e log delle azioni possono essere visualizzati nell‘app,
non scaricabili, & possibile eliminare nuovamente tutti i dati del dispositivo o cancellare i log delle azioni nell‘app,
protezione overload, preventivo eccessivo, stato di guasto solo visualizzabili




Nome e dati di contatto del titolare dei dati

Nome: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Indirizzo: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contratto: dpo@sonoff.tech

Titolare dei segreti commerciali: Shenzhen Sonoff Technologies Co., Ltd.

SONOFF condividera questi dati con terzi?
Generalmente, SONOFF non condividera questi dati con terzi.

Servizi di terzi e dati di servizi correlati

Questo prodotto pud connettersi a applicazioni di terzi (come eWeLink APP). Puoi usare un'applicazione di terzi per aggiungere e controllare
i tuoi dispositivi. Se usi tali servizi di terzi, generalmente vengono generati dati di servizi correlati, e di solito devi accedere al tuo account di
terzi e accettare i termini di utilizzo o le politiche di privacy. Se usi questi servizi, i tuoi dispositivi possono generare dati di servizi correlati
corrispondenti. Secondo la Data Act, questi terzi sono i titolari dei dati. Contattali per ottenere informazioni su tali dati.

Diritto dell'utente

Se desideri accedere, recuperare o cancellare dati rilevanti, contatta: dpo@sonoff.tech
Secondo la Data Act, gli utenti possono presentare reclami alle autorita di regolamentazione UE o locali riguardanti la divulgazione e il
condivisione dei dati.



1)
OnoFF

Producten:

Modellen:

EU-Datawet (NL)

DIY slimme schakelaar
SPM-4Relay

Volgens de Data Act is het product een verbonden product. Over het algemeen zijn de productgegevens en
gerelateerde dienstgegevens die door dit product worden verwerkt als volgt:

Productgegevens

Welke gegevens
genereert het

1. Apparaatinformatie (firmwareversie, apparaatmodel) 2. Operationele gegevens 2.1. Statusparameters (status
kanaalschakelaar) 2.2. Configuratieparameters (inschakelrespons, beveiligingsdrempels) 2.3. Logboeken en

apparaat afwijkingen (wijzigingen apparaatstatus, overbelastingsbeveiliging, alarm voor te hoge temperatuur, storingsstatus,
operationele gegevens)

Voor welke 1. Apparatuurinformatie wordt gebruikt om de apparatuur, de specificaties, het model en de systeemversie eenduidig te

doeleinden identificeren, ter ondersteuning van nauwkeurige apparatuuridentificatie, onderhoudsbeheer en firmware-upgrades. 2.

genereert het
apparaat de
gegevens

Operationele gegevens worden gebruikt om realtime feedback te geven over de connectiviteit van de belangrijkste
uitvoeringskanalen van de apparatuur, zodat snel kan worden vastgesteld of de kanaalfuncties normaal functioneren.
Parameterconfiguratie waarborgt de operationele veiligheid en aanpasbaarheid van de apparatuur en registreert
operationele trajecten, beveiligingsincidenten, storingsinformatie en de operationele geschiedenis van de apparatuur,
wat uitgebreide dataondersteuning biedt voor het traceren van de operationele status en het oplossen van storingen.

In welke vorm
worden de
gegevens
gegenereerd

1. Gegevensformaat: string 2.1 Gegevensformaat: string 2.2 Gegevensformaat: integer 2.3 Gegevensformaat: string

Een schatting van
het datavolume

1. Apparaatgegevens: Minder dan 64 bytes 2.1 Statusparameters: Minder dan 64 bytes 2.2 Configuratieparameters:
Minder dan 64 bytes 2.3 Logboeken en uitzonderingen: Minder dan 2048 bytes per dag

Worden de
gegevens continu
en in realtime
gegenereerd
Ja/Nee

1. Nee 2.1. Nee 2.2. Nee 2.3. Ja

Worden de
gegevens lokaal
op het apparaat
opgeslagen of
naar een externe
server verzonden

1. Apparaatgegevens: worden zowel lokaal als op de server opgeslagen. 2.1 Statusparameters: worden zowel lokaal als
op de server opgeslagen. 2.2 Configuratieparameters: worden zowel lokaal als op de server opgeslagen. 2.3 Logs en
afwijkingen: de lokale opslag bevat historische gegevens, logboeken van kanaalbewerkingen en gegevens over
stroomverbruik; de serveropslag bevat alarmen voor oververhitting en de status van storingen.

Als de gegevens
naar een externe
server worden
verzonden — hoe
lang worden ze
daar bewaard
voordat ze worden
verwijderd

1. Bewaard gedurende de gehele levenscyclus van het apparaat. 2.1 Bewaard gedurende de gehele levenscyclus van
het apparaat. 2.2 Bewaard gedurende de gehele levenscyclus van het apparaat, met een maximale bewaartermijn van
30 dagen. 2.3Logs: worden opgeslagen gedurende de gehele levenscyclus van het apparaat, met een maximale
bewaartermijn van 30 dagen. Fout: worden opgeslagen gedurende de gehele levenscyclus van het apparaat.

Hoe de
eindgebruiker het
volgende kan
doen:

1) toegang krijgen,
2) downloaden,

3) hun gegevens
wissen

1. Apparaatstatus: Kan worden bekeken in de app, maar kan niet worden gedownload. Alle apparaatgegevens kunnen
binnen de app worden verwijderd. 2.1 Apparaatparameters: Kan worden opgevraagd en gewijzigd op de
instellingenpagina van de app, maar kan niet worden gedownload. Alle apparaatgegevens kunnen binnen de app
worden verwijderd. 2.2 Configuratiegegevens: Kan worden opgevraagd en gewijzigd op de instellingenpagina van de
app, maar kan niet worden gedownload. Alle apparaatgegevens kunnen binnen de app worden verwijderd. 2.3
Logboeken en afwijkingen: Wijzigingen in de apparaatstatus en operationele gegevens kunnen worden bekeken in de
app, maar kunnen niet worden gedownload. Alle apparaatgegevens kunnen binnen de app worden verwijderd, of
operationele gegevens kunnen binnen de app worden gewist. Overbelastingsbeveiliging, offertes en storingsstatus zijn
alleen zichtbaar.




Naam en contactgegevens van de gegevenshouder

Naam: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Adres: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
contracten: dpo@sonoff.tech

Houder van handelsgeheimen: Shenzhen Sonoff Technologies Co., Ltd.

Zal SONOFF deze gegevens delen met derden?
Over het algemeen zal SONOFF deze gegevens niet delen met derden.

Dienstverleningen van derden en gerelateerde dienstgegevens

Dit product kan verbinding maken met apps van derden (zoals eWeLink APP). U kunt een app van derden gebruiken om uw apparaten toe te
voegen en te besturen. Als u dergelijke dienstverleningen van derden gebruikt, worden over het algemeen gerelateerde dienstgegevens
gegenereerd, en u moet doorgaans aanmelden bij uw account van derden en de gebruiksvoorwaarden of privacybeleid accepteren. Als u
deze dienstverleningen gebruikt, kunnen uw apparaten overeenkomstige gerelateerde dienstgegevens genereren. Volgens de Data Act zijn
deze derden de houders van de gegevens. Neem contact met hen op voor informatie over dergelijke gegevens.

Recht van de gebruiker

Als u toegang wilt krijgen tot, opvragen of wissen van relevante gegevens, neem dan contact op met: dpo@sonoff.tech
Volgens de Data Act kunnen gebruikers klachten indienen bij de EU of plaatselijke toezichthoudende autoriteiten met betrekking tot
gegevensopenbaarmaking en -deling.



1)
OnoFF

Produkt:
Model:

Ustawa o danych Unii Europejskiej (PL)

Inteligentny przetacznik typu DIY
SPM-4Relay

Zgodnie z Ustawg o danych, produkt jest uznawany za produkt potgczony. Ogdlnie rzecz biorgc, dane
produktowe oraz powigzane dane ustugowe przetwarzane przez ten produkt sg nastepujace:

Dane produktu

Jakie dane
generuje
urzadzenie

1. Informacje o urzadzeniu

(wersja firmware, model urzgdzenia)

2. Dane dziatania

2.1. Parametry stanu

(stan przetacznikow kanatow)

2.2. Parametry konfiguracji

(reakcja przy wtaczeniu, progi ochrony)

2.3. Dziennik i btedy

(zmiany stanu urzadzenia, ochrona przed przecigzeniem, ostrzezenie o wysokiej temperaturze, stan awaryjny, zapisy
operacii)

Do jakich celow
urzadzenie
generuje dane

1. Informacje o urzadzeniu stuzg do identyfikacji jednoznacznej tozsamosci urzadzenia, jego specyfikacji technicznej
oraz wersji systemu, umozliwiajgc doktadne rozpoznawanie, zarzadzanie konserwacjg oraz aktualizacje
oprogramowania firmware.

2. Dane dotyczgce dziatania stuzg do odzwierciedlenia rzeczywistego stanu przeptywu w gtéwnych kanatach dziatania
urzgdzenia, wspomagajgc szybka diagnoze poprawnosci funkcjonowania kanatéw. Poprzez konfiguracje parametrow
zapewniona jest bezpieczenstwo dziatania urzadzenia oraz dopasowanie do operacji uzytkownika. Zapisywane sg slad
dziatania urzadzenia, zdarzenia zwigzane z ochrong bezpieczenstwa, informacje o awariach oraz historia operacji, co
pozwala na s$ledzenie stanu dziatania i wykrywanie przyczyn usterek.

W jakiej formie

1. Format danych: cigg znakow

dane sg 2.1 Format danych: cigg znakéw
generowane 2.2 Format danych: liczba catkowita

2.3 Format danych: cigg znakéw
Szacunkowa 1. Informacje o urzadzeniu: mniej niz 64 bajty

wielko$¢ danych

2.1 Parametry stanu: mniej niz 64 bajty
2.2 Parametry konfiguracji: mniej niz 64
2.3 Dzienniki i btedy: dziennie mniej niz 2048 bajtow

Czy dane sg 1. Nie

generowane 2.1. Nie

ciggnien i w czasie [2-2- Nie

rzeczywistym 2.3. Tak

Tak/Nie

Czy dane sg 1. Informacje o urzgdzeniu: lokalnie oraz na serwerze sg przechowywane
przechowywane (2.1 Parametry stanu: lokalnie oraz na serwerze sg przechowywane
lokalnie na 2.2 Parametry konfiguracji: lokalnie oraz na serwerze sg przechowywane

urzadzeniu, czy
przesytane do
zdalnego serwera

2.3 Dzienniki i btedy: lokalnie przechowywane s3 historie zapiséw kanatéw operacyjnych, zuzycie energii, na serwerze
przechowywane sg ostrzezenia przed przegrzaniem, stany awarii

Jesli dane sg
przesytane do
zdalnego serwera
— jak dtugo sa tam
przechowywane
przed usunieciem

1. Przechowywanie w ramach cyklu zycia urzadzenia

2.1. Przechowywanie w ramach cyklu zycia urzadzenia

2.2. Przechowywanie w ramach cyklu zycia urzadzenia, maksymalnie 30 dni

2.3. Dziennik: przechowywanie w ramach cyklu zycia urzgdzenia, maksymalnie 30 dni; Btgd: przechowywanie w ramach
cyklu zycia urzadzenia

Jak uzytkownik ko
ncowy moze:

1) uzyska¢ dostep,
2) pobrac,

3) usung¢ swoje
dane

1. Stan urzadzenia: mozna go sprawdzi¢ w aplikacji, nie mozna pobraé, ale mozna usunaé dane catego urzgdzenia w
aplikaciji.

2.1 Parametry urzgdzenia: mozna je przeglagda¢ i modyfikowac na stronie ustawien aplikacji, nie mozna pobra¢, ale
mozna usunaé dane catego urzgdzenia w aplikacji.

2.2 Informacje konfiguracyjne: mozna je przeglada¢ i modyfikowa¢ na stronie ustawien aplikacji, nie mozna pobra¢, ale
mozna usunagé dane catego urzgdzenia w aplikacji.

2.3 Logi i btedy: zmiany stanu urzadzenia oraz zapisy operacji mozna przeglagda¢ w aplikacji, nie mozna pobra¢, mozna
usung¢ dane urzadzenia w aplikacji lub wyczysci¢ zapisy operacji, ochrone przecigzeniowsg, informacje o stanie
awaryjnym — te dane mozna tylko przegladac.




Nazwa i dane kontaktowe posiadacza danych

Nazwa: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Adres: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Umowa: dpo@sonoff.tech

Wiasciciel tajemnic handlowych: Shenzhen Sonoff Technologies Co., Ltd.

Czy SONOFF udostepni te dane innym podmiotom?
Zazwyczaj SONOFF nie udostepnia tych danych innym podmiotom.

Ustugi innych podmiotoéw i powigzane dane ustugowe

Ten produkt moze tgczy¢ sie z aplikacjami innych podmiotéw (np. eWeLink APP). Mozesz uzy¢ aplikacji innych podmiotéw do dodawania i
sterowania urzgdzeniami. Jesli korzystasz z takich ustug innych podmiotéw, zazwyczaj generowane sg powigzane dane ustugowe, a
zazwyczaj musisz zalogowac sie do swojego konta u innych podmiotéw i zaakceptowac warunki uzytkowania lub polityki prywatnosci. Jesli
korzystasz z tych ustug, Twoje urzadzenia mogg generowa¢ odpowiednie powigzane dane ustugowe.Wedtug Ustawy o danych (Data Act) ci
podmioty sg posiadaczami danych. Skontaktuj sie z nimi, aby uzyska¢ informacje na temat takich danych.

Prawo uzytkownika

Jesli chcesz uzyska¢ dostep do, pobrac¢ lub usungé odpowiednie dane, skontaktuj sie z: dpo@sonoff.tech
Wedtug Ustawy o danych (Data Act) uzytkownicy moga sktadac¢ skargi do organéw regulacyjnych UE lub lokalnych w sprawie ujawniania i
udostepniania danych.



1)
OnoFF

Produkt:
Modell:

EU-datalagen (SE)

DIY Smart Switch
SPM-4Relay

Enligt datalagen betraktas produkten som en ansluten produkt. Generellt sett ar de produktdata och relaterade
servicedata som bearbetas av denna produkt féljande

Produktdata

Vilka data
genererar enheten

1. Enhetsinformation (firmwareversion, enhetsmodell) 2. Driftdata 2.1. Statusparametrar (kanalomkopplarstatus) 2.2.
Konfigurationsparametrar (strompaslagningsrespons, skyddstrosklar) 2.3. Loggar och avvikelser (enhetsstatusa
ndringar, 6verbelastningsskydd, évertemperaturlarm, felstatus, driftioggar)

For vilken andama
| genererar
enheten data

1. Utrustningsinformation anvands for att unikt identifiera utrustningen, dess specifikationer, modell och systemversion,
vilket stoder korrekt utrustningsidentifiering, underhallshantering och uppgraderingar av firmware. 2. Driftdata anvands f
or att ge feedback i realtid om anslutningen till utrustningens karnkanaler f6r exekvering, vilket hjalper till att snabbt avg
6ra om kanalfunktionerna fungerar normalt. Parameterkonfiguration sakerstaller utrustningens driftssakerhet och
anpassningsférmaga och registrerar utrustningens driftbanor, sakerhetsincidenter, felinformation och driftshistorik, vilket
ger omfattande datastod for att spara driftsstatus och felsoka fel.

| vilken form datan
genereras

1. Dataformat: strang 2.1 Dataformat: strang 2.2 Dataformat: heltal 2.3 Dataformat: strang

En uppskattning
av mangden data

1. Enhetsinformation: Mindre &n 64 byte 2.1 Statusparametrar: Mindre an 64 byte 2.2 Konfigurationsparametrar: Mindre
an 64 byte 2.3 Loggar och undantag: Mindre an 2048 byte per dag

Ar datan
kontinuerligt
genererad och i
realtid

Ja/Nej

1. Nej 2.1. Nej 2.2. Nej 2.3. Ja

Oavsett om datan
lagras lokalt pa
enheten eller
skickas till en fja
rrserver

1. Enhetsinformation: Lagras bade lokalt och pa servern. 2.1 Statusparametrar: Lagras bade lokalt och pa servern. 2.2
Konfigurationsparametrar: Lagras bade lokalt och pa servern. 2.3 Loggar och avvikelser: Lokal lagring innehaller
historiska poster, loggar for kanaldrift och data om strémfoérbrukning; serverlagring inkluderar évertemperaturlarm och
felstatus.

Om datan skickas
till en fjarrserver —
hur lange behalls
den dar innan den
raderas

1. Lagras under hela enhetens livscykel. 2.1 Lagras under hela enhetens livscykel. 2.2 Lagras under hela enhetens
livscykel, med en maximal lagringsperiod pa 30 dagar. 2.3Loggar: Sparas under hela enhetens livscykel, med en
maximal lagringsperiod pa 30 dagar. Fel: Sparas under hela enhetens livscykel.

Hur slutanva
ndaren kan:
1) fa tillgang,
2) ladda ner,
3) radera sina
data

1. Enhetsstatus: Kan visas i appen, men kan inte laddas ner. All enhetsdata kan raderas i appen. 2.1
Enhetsparametrar: Kan hdmtas och &ndras pa appens installningssida, men kan inte laddas ner. All enhetsdata kan
raderas i appen. 2.2 Konfigurationsinformation: Kan hamtas och &ndras pa appens installningssida, men kan inte
laddas ner. All enhetsdata kan raderas i appen. 2.3 Loggar och avvikelser: Andringar av enhetsstatus och driftuppgifter
kan visas i appen, men kan inte laddas ner. All enhetsdata kan raderas i appen, eller sa kan driftuppgifter rensas i
appen. Overbelastningsskydd, offertférfragningar och felstatus &r endast synliga.




Namn och kontaktuppgifter for datavard

Namn: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Adress: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Kontrakt: dpo@sonoff.tech

Havare av handelshemligheter: Shenzhen Sonoff Technologies Co., Ltd.

Kommer SONOFF att 6verlamna dessa uppgifter till tredje part?
| allmanhet kommer SONOFF inte att lamna ut dessa uppgifter till tredje part.

Tredjeparts tjanster och relaterade tjanstedata

Denna produkt kan ansluta till tredje parts appar (som eWeLink APP). Du kan anvanda en tredje parts app for att lagga till och kontrollera
dina enheter. Om du anvander sadana tredje parts tjanster genereras vanligtvis relaterade tjanstedata, och du behdver vanligtvis logga in pa
ditt tredje parts konto och acceptera anvandarvillkor eller sekretesspolicyer. Om du anvander dessa tjanster kan dina enheter generera
motsvarande relaterade tjanstedata. Enligt Data Act ar dessa tredje part datavardarna. Kontakta dem for information om sadana data.

Anvandarens ratt

Om du vill fa tillgang till, hamta eller radera relevanta data, kontakta: dpo@sonoff.tech
Enligt Data Act kan anvandare lamna klagomal till EU eller lokala tillsynsmyndigheter gallande datadisclosure och delning.



