)
ConoeE

Product:
Model:

EU Data act (EN)

CENTRAL CONTROL PANEL
NSPanel120PB

According to Data Act, The product as a connected product. Generally, the product data and related service
data processed by this product are as follows:

Product Data

What data device
generates

1.Device Information: (Device model, Device firmware version, Zigbee channel information)
2.Operation Data

2.1 Status Parameters: (Buzzer switch status)

2.2 Logs: (Device operation logs, uploaded after user allows reporting)

3.Functions

3.1 Intercom Function: (Collects user microphone voice data)

What purpose
does the device
generate the data
for

1.ldentify the device's specifications, system version, and communication channels, supporting device recognition,
upgrade and maintenance, as well as Zighee communication adaptation.

2.Record its status during operation, including feeding back the on/off status of the buzzer and documenting the
device's operational process information.

3.Collect user audio to support the two-way intercom function.

In what form the
data is generated

1. Data form: String

2.1. Data form: String
2.2. Data form: String

3.1 Data form: Audio data

An estimate of the
volume of data

1. Device Information: 382 bytes per event
2.1. Status Parameters: 64 bytes per event
2.2. Logs: within 30 MB after compression
3.1. Intercom Function: real-time audio data

Is the data 1.NO

generated 2.1NO

continuously and |22 NO

in real-time 3.1 When using the intercom function, it is generated in real time.
Yes/No

Whether the data [1.Device information:Data is stored locally and in the cloud server

is stored locally on
the device or
transmitted to a
remote server

2.1 Status parameters: Data is stored locally and in the cloud server
2.2 Logs and exceptions:Data is stored locally, upload to cloud server with the user's permission
3.1 Intercom Function: Real-time audio data is not saved

If the data is sent
to a remote server
—how long it is
retained there
before being
deleted

1. Data is retained along with the device's lifecycle.
2.1. Data is retained along with the device's lifecycle.
2.2 log Maximum storage period: 7 days

3.1 None

How the end user
can:

1) access,

2) download,

3) delete their data

1.Device information: Can be viewed in the App but cannot be downloaded. The entire device data can be deleted in
the App.

2.1 Status parameters: Can be viewed and modified on the security alarm page in the App but cannot be downloaded.
The entire device data can be deleted in the App.

2.2 Logs: Can only be downloaded by developers on the backend; they are automatically deleted from the server upon
expiration.

3.1Intercom function: None.




Name and Contact Information of Data Holder

Name: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Address: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contract: dpo@sonoff.tech

Holder of Trade Secrets: Shenzhen Sonoff Technologies Co., Ltd.

Will SONOFF share these data with third parties?
Generally, SONOFF will not share these data with third parties.

Third-party Services and Related Service Data

This product can connect to third-party apps (such as eWeLink APP), You can use third-party app to add and control your devices. If you use
such third-party services, related service data will generally be generated, and you typically need to log in to your third-party account and
accept user terms or privacy policies. If you use these services, your devices may generate corresponding related service data. According to
Data Act, these third parties are the holders of the data. Please contact them for information regarding such data.

User’s Right

If you wish to access, retrieve or erase relevant data, please contact: dpo@sonoff.tech
According to Data Act, users can file complaints with EU or local regulatory authorities regarding data disclosure and sharing.



1)
OnoFF

Produkt:
Modell:

EU-Datengesetz (DE)

ZENTRALSTEUERUNGSPANEL
NSPanel120PB

Gemal dem Data Act ist das Produkt ein vernetztes Produkt. Im Allgemeinen sind die Produktdaten und zugeh
origen Dienstleistungsdaten, die von diesem Produkt verarbeitet werden, wie folgt:

Produktdaten

Welche Daten
generiert das Gera
t

1. Gerateinformationen: (Modell des Gerats, Firmware-Versionsnummer des Gerats, Zigbee-Kanalinformationen)
2. Ausfiihrungsdaten

2.1 Statusparameter: (Binger-Schalter-Status)

2.2 Protokolle: (Ausfuihrungsprotokolle des Gerats, die hochgeladen werden kénnen, nachdem der Benutzer auf ,,
Berichten® geklickt hat)

3. Funktionen

3.1 Talkback-Funktionen: (Erfassung von Sprachdaten lGber das Benutzermikrofon)

Zu welchem
Zweck generiert
das Gerat die
Daten

1. Identifiziert Geratespezifikationen, Systemversionen und Kommunikationskanale, unterstitzt Geratekennung,
Upgrade-Wartung und Zigbee-Kommunikationsanpassung.

2. Zeichnet den Status wahrend des Betriebs auf, einschlie3lich: Aktivierter oder deaktivierter Feedback-Pingstatus,
zeichnet Geratedurchlaufinformationen auf

3. Erfangt Benutzer-Audio, unterstitzt bidirektionale Talk-Funktionen

In welcher Form
die Daten
generiert werden

1. Datenformat: Zeichenkette
2.1. Datenformat: Zeichenkette
2.2. Datenformat: Zeichenkette
3.1 Datenformat: Audiodaten

Mittels einer scha
tzung der
datenmenge

1. Gerateinformationen: 382 Bytes

2.1 Statusparameter: 64 Bytes

2.2 Protokolle: Komprimiert bis zu 30 MB
3.1 Talk-Funktion: Echtzeit-Audiodaten

Werden die Daten
kontinuierlich und
in Echtzeit
generiert

Ja/Nein

1. Nein

2.1 Nein

2.2 Nein

3.1 Echtzeitgenerierung bei Verwendung von Talkback-Funktionen

Werden die daten
lokal auf dem gera
t gespeichert Oder
an einen
entfernten server
weitergeleitet

1. Gerateinformationen: lokal und auf dem Server gespeichert

2.1 Statusparameter: lokal und auf dem Server gespeichert

2.2 Protokolle: lokal gespeichert, nach Benutzerberechtigung zum Hochladen an den Server gespeichert
3.1 Talk-Funktion: bei Verwendung erfasst, nicht gespeichert

Wenn die daten
an einen
entfernten server
weitergeleitet
werden - wie lange
bewahren sie sie
vor ihrer l6schen
auf

1. Geratelebenszyklusaufbewahrung
2.1 Geratelebenszyklusaufbewahrung
2.2 Protokolle, bis zu 7 Tage

3.1 Keine

Wie der
Endbenutzer
folgende Aktionen
durchfiihren kann:
1) Zugriff erhalten,
2) herunterladen,
3) seine Daten 16
schen

1. Geratedaten: kdnnen in der App angezeigt, nicht heruntergeladen, kdnnen gesamte Geratedaten in der App l6schen
2.1 Statusparameter: konnen auf der Sicherheitswarnseite der App abgefragt, gedndert, nicht heruntergeladen, kdnnen
ganze Geratedaten in der App léschen

2.2 Protokolle: kénnen nur von Entwicklern im Hintergrund heruntergeladen werden, ablaufende Server lI6schen
automatisch

3.1 Talkback-Funktionen: keine




Name und Kontaktdaten des Datentréagers

Name: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Address: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contract: dpo@sonoff.tech

Inhaber von Geschaftsgeheimnissen: Shenzhen Sonoff Technologies Co., Ltd.

Wird SONOFF diese Daten mit Dritten teilen?
Im Allgemeinen wird SONOFF diese Daten nicht mit Dritten teilen.

Dienstleistungen Dritter und zugehérige Dienstleistungsdaten

Dieses Produkt kann mit Apps Dritter verbunden werden (z. B. eWeLink APP). Sie kénnen eine App Dritter verwenden, um lhre Gerate
hinzuzufliigen und zu steuern. Wenn Sie solche Dienstleistungen Dritter nutzen, werden im Allgemeinen zugehérige Dienstleistungsdaten
generiert, und Sie mussen in der Regel bei lnrem Konto Dritter anmelden und die Nutzungsbedingungen oder die Datenschutzrichtlinie
akzeptieren. Wenn Sie diese Dienstleistungen nutzen, kénnen |hre Gerate entsprechende zugehérige Dienstleistungsdaten generieren. Gem
aRk dem Data Act sind diese Dritten die Inhaber der Daten. Bitte kontaktieren Sie sie fir Informationen zu solchen Daten.

Recht des Benutzers

Wenn Sie auf relevante Daten zugreifen, abrufen oder I6schen mdéchten, kontaktieren Sie bitte: dpo@sonoff.tech
Gemaf dem Data Act kdnnen Benutzer Beschwerden bei der EU oder ortlichen Aufsichtsbehdrden beziiglich Datenerteilung und -freigabe
einreichen.



Acte sur les données de I'Union européenne

)
ONaFF

Produit:
Modéle:

(FR, BE)

Panneau de Contréle Central
NSPanel120PB

Conformément a la Data Act, le produit est un produit connecté. Généralement, les données du produit et les
données de services associés traitées par ce produit sont les suivantes:

Données du produit

Quelles données g
énere l'appareil

1. informations sur |‘appareil : (modeéle de I'appareil, numéro de version du micrologiciel de I'appareil, informations du
canal zigbee)

2. données d'exécution

2.1 parametres d‘état : (état d’activation et de désactivation de la sonnerie)

2.2 journaux : (journaux d‘exécution de I'appareil, téléchargés aprés que I'utilisateur a autorisé le clic de signalement)
3. fonctionnalités

3.1 fonctionnalités de communication : (collection des données vocales du microphone de I‘utilisateur)

A quelle fin
I'appareil génére-t-
il les données

1. identifie les spécifications de I‘appareil, la version du systéme et les canaux de communication, prend en charge I
identification de I'appareil, la maintenance des mises a niveau et I'adaptation des communications zigbee.

2. enregistre I‘état de son fonctionnement, y compris : I'état d‘activation ou de désactivation de la sonnerie de retour d’
information, enregistre les informations sur I'exécution de I'appareil

3. capture l‘audio de I'utilisateur, prend en charge les fonctionnalités de conversation bidirectionnelle

Sous quelle forme
les données sont-
elles générées

1. format de données : chaine

2.1. format de données : chaine

2.2. format de données : chaine

3.1 format de données : données audio

Une estimation du
volume de donné
es

1. informations sur |‘appareil : 382 octets

2.1 parametres d‘état : 64 octets

2.2 journaux : dans les 30 mo compressés

3.1 fonctionnalité de communication : données audio en temps réel

Les données sont-
elles générées en
continu et en
temps réel ?
Oui/Non

1. non

2.1 non

2.2 non

3.1 génération en temps réel lors de [‘utilisation de la fonction de communication

Les données sont-
elles stockées
localement sur
I'appareil ou
transmises a un
serveur distant

1. informations sur I‘appareil : stockées localement et sur le serveur

2.1 paramétres d‘état : stockés localement et sur le serveur

2.2 journaux : stockés localement, stockés sur le serveur apres que l‘utilisateur ait autorisé le téléchargement
3.1 fonctionnalités de conversation : collectées lors de I‘utilisation, non enregistrées

Si les données
sont envoyées
VErs un serveur
distant — combien
de temps sont-
elles conservées
avant d'étre

1. enregistrement du cycle de vie de |'appareil
2.1 enregistrement du cycle de vie de I'appareil
2.2 journaux, conservation maximale de 7 jours
3.1 aucune

supprimées

Comment 1. informations sur I‘appareil : pouvant étre consultées dans I'application, non téléchargeables, pouvant supprimer
|'utilisateur final toutes les données de I‘appareil dans I'application

peut-il : 2.1 parametres d‘état : pouvant étre consultés, modifiés sur la page d‘alertes de sécurité de I'application, non télé
1) accéder chargeables, pouvant supprimer tous les données de I'appareil dans I'application

2) télécharger,
3) supprimer ses
données

2.2 journaux : uniqguement téléchargeables en arriére-plan par les développeurs, supprimés automatiquement par le
serveur a l‘expiration
3.1 fonctionnalités de communication : aucune




Nom et coordonnées du détenteur des données

Nom: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Address: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contrat: dpo@sonoff.tech

Titulaire des secrets commerciaux: Shenzhen Sonoff Technologies Co., Ltd.

SONOFF partagera-t-il ces données avec des tiers ?
Généralement, SONOFF ne partagera pas ces données avec des tiers.

Services tiers et données de services associés

Ce produit peut se connecter a des applications tierces (telles que eWeLink APP). Vous pouvez utiliser une application tierce pour ajouter et
contrbler vos appareils. Si vous utilisez de tels services tiers, des données de services associés sont généralement générées, et vous devez
généralement vous connecter a votre compte tiers et accepter les conditions d'utilisation ou les politiques de confidentialité. Si vous utilisez
ces services, vos appareils peuvent générer des données de services associés correspondantes. Conformément a la Data Act, ces tiers sont
les titulaires des données. Veuillez contacter pour obtenir des informations sur ces données.

Droit de l'utilisateur

Si vous souhaitez accéder, récupérer ou effacer des données pertinentes, veuillez contacter : dpo@sonoff.tech
Conformément a la Data Act, les utilisateurs peuvent déposer des plaintes auprés des autorités de réglementation de I'UE ou locales
concernant la divulgation et le partage des données.



1)
OnoFF

Producto:
Modelo:

Ley de Datos de la Union Europea (ES)

Panel de control central
NSPanel120PB

Segun la Data Act, el producto es un producto conectado. Generalmente, los datos del producto y los datos de
servicios relacionados procesados por este producto son los siguientes:

Datos del producto

Qué datos genera
el dispositivo

1. Informacion del dispositivo: (modelo del dispositivo, numero de version del firmware del dispositivo, informacion del
canal zigbee)

2. Datos de ejecucion

2.1 Parametros de estado: (estado del interruptor de timbre)

2.2 Registros: (registros de ejecucion del dispositivo, se cargan después de que el usuario permita hacer clic para
informar)

3. Funciones

3.1 Funciones de intercomunicacion: (recopilan datos de voz del micréfono del usuario)

Para qué propo
sito genera el
dispositivo los
datos

1. Identifica las especificaciones del dispositivo, la version del sistema y los canales de comunicacion, admite el
reconocimiento del dispositivo, el mantenimiento de actualizaciones y la adaptacién de las comunicaciones zigbee

2. Registra su estado durante el proceso de funcionamiento, incluido: el estado de activacion o desactivacion del bip de
retroalimentacion, registra la informacion del proceso de funcionamiento del dispositivo

3. Captura el audio del usuario, admite la funcionalidad de conversacién bidireccional

En qué forma se
generan los datos

1. Formato de datos: cadena

2.1. Formato de datos: cadena

2.2. Formato de datos: cadena

3.1 Formato de datos: datos de audio

Una estimacion
del volumen de
datos

1. Informacion del dispositivo: 382 bytes

2.1 Parametros de estado: 64 bytes

2.2 Registros: en 30 MB comprimidos

3.1 Funcién de intercomunicacion: datos de audio en tiempo real

Los datos se
generan de forma
continua y en
tiempo real?
Si/No

1. No

2.1 No

2.2 No

3.1 Generacion en tiempo real al usar la funcion de intercomunicacion

¢ Los datos se
almacenan
localmente en el
dispositivo o se
transmiten a un
servidor remoto

1. Informacioén del dispositivo: almacenada tanto localmente como en el servidor

2.1 Parametros de estado: almacenados tanto localmente como en el servidor

2.2 Registros: almacenados localmente, almacenados en el servidor después de que el usuario autorice el envio
3.1 Funciones de chat: recopilados en uso, no almacenados

Si los datos se
envian a un
servidor remoto -
cuanto tiempo se
mantiene alli
antes de ser
eliminado

1. Seguimiento del ciclo de vida del dispositivo
2.1 Seguimiento del ciclo de vida del dispositivo
2.2 Registros, retencion maxima de 7 dias

3.1 Ninguno

Cdémo el usuario
final puede:

1) acceder,

2) descargar,

3) eliminar sus
datos

1. Informacién del dispositivo: se puede ver en la aplicacién, no se puede descargar, se pueden eliminar todos los
datos del dispositivo en la aplicacién

2.1 Parametros de estado: se pueden consultar, modificar en la pagina de alertas de seguridad de la aplicacion, no se
puede descargar, se pueden eliminar todo los datos del dispositivo en la aplicacion

2.2 Registros: solo los desarrolladores pueden descargarlos en segundo plano, el servidor elimina automaticamente
cuando caduca

3.1 Funciones de intercomunicacién: ninguna




Nombre y datos de contacto del titular de los datos

Nombre: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Direccion: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contrato: dpo@sonoff.tech

Titular de secretos comerciales: Shenzhen Sonoff Technologies Co., Ltd.

¢, Compartira SONOFF estos datos con terceros?
Generalmente, SONOFF no compartira estos datos con terceros.

Servicios de terceros y datos de servicios relacionados

Este producto puede conectarse a aplicaciones de terceros (como eWeLink APP). Puede usar una aplicacion de terceros para agregar y
controlar sus dispositivos. Si utiliza dichos servicios de terceros, generalmente se generaran datos de servicios relacionados, y normalmente
debe iniciar sesion en su cuenta de terceros y aceptar los términos de usuario o politicas de privacidad. Si utiliza estos servicios, sus
dispositivos pueden generar datos de servicios relacionados correspondientes. Segun la Data Act, estos terceros son los titulares de los
datos. Pdngase en contacto con ellos para obtener informacién sobre dichos datos.

Derecho del usuario

Si desea acceder, recuperar o borrar datos relevantes, péngase en contacto con: dpo@sonoff.tech
Segun la Data Act, los usuarios pueden presentar quejas a las autoridades reguladoras de la UE o locales con respecto a la divulgacion y
comparticion de datos.



1)
OnoFF

Prodotto:
Modello:

Legge sui dati dell'Unione Europea (IT)

Pannello di controllo centrale
NSPanel120PB

Secondo la Data Act, il prodotto &€ un prodotto connesso. Generalmente, i dati del prodotto e i dati dei servizi
correlati elaborati da questo prodotto sono i seguenti:

Dati del prodotto

Quale dati genera
il dispositivo

1. Informazioni sul dispositivo: (modello del dispositivo, numero di versione del firmware del dispositivo, informazioni sul
canale zigbee)

2. Dati di esecuzione

2.1 Parametri di stato: (stato di attivazione/disattivazione della suoneria)

2.2 Log: (log di esecuzione del dispositivo, caricamento dopo che I‘utente ha consentito il clic per segnalare)

3. Funzionalita

3.1 Funzionalita di intercomunicazione: (raccolta dei dati vocali del microfono dell‘utente)

Per quale scopo il
dispositivo genera
i dati

1. Identifica le specifiche del dispositivo, la versione del sistema e i canali di comunicazione, supportando I
identificazione del dispositivo, la manutenzione degli aggiornamenti e I'adattamento delle comunicazioni zigbee

2. Registra lo stato durante il funzionamento, tra cui: lo stato di attivazione o disattivazione della suoneria di feedback,
registrando le informazioni sul funzionamento del dispositivo

3. Acquisisce I‘audio dell’'utente, supportando la funzionalita di chat bidirezionale

In che forma i dati
sono generati

1. Formato dati: stringa
2.1. Formato dati: stringa
2.2. Formato dati: stringa
3.1 Formato dati: dati audio

Una stima del
volume dei dati

1. Informazioni sul dispositivo: 382 byte

2.1 Parametri di stato: 64 byte

2.2 Log: compresso fino a 30 MB

3.1 Funzionalita di chat: dati audio in tempo reale

| dati vengono
generati in modo
continuo e in
tempo reale?

1. No

2.1 No

2.2 No

3.1 Generazione in tempo reale quando si utilizza la funzione di comunicazione

Si/No

| dati sono 1. Informazioni sul dispositivo: archiviate sia localmente che sul server

memorizzati 2.1 Parametri di stato: archiviati sia localmente che sul server

localmente sul 2.2 Log: archiviati localmente, archiviati sul server dopo che I‘'utente ha autorizzato I'upload
dispositivo o 3.1 Funzionalita di chat: acquisizione durante I'uso, non archiviazione

vengono

trasmessi a un
server remoto

Se i dati sono
inviati a un server
remoto - per
quanto tempo
sono conservati
prima di essere
cancellati

1. Salva con il ciclo di vita del dispositivo

2.1 Salva con il ciclo di vita del dispositivo

2.2 Registrazione, conservazione massima di 7 giorni
3.1 Nessuna

Come l'utente
finale puo:

1) accedere,

2) scaricare,

3) cancellare i suoi
dati

1. Informazioni sul dispositivo: possono essere visualizzate nell‘app, non possono essere scaricate, possono essere
eliminati tutti i dati del dispositivo nell’app

2.1 Parametri di stato: possono essere interrogati, modificati nella pagina di avviso di sicurezza dell‘app, non possono
essere scaricati, possono essere eliminati tutti i dati del dispositivo nell‘app

2.2 Log: possono essere scaricati solo dagli sviluppatori in background, vengono eliminati automaticamente dal server
alla scadenza

3.1 Funzionalita di chat: nessuna




Nome e dati di contatto del titolare dei dati

Nome: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Indirizzo: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Contratto: dpo@sonoff.tech

Titolare dei segreti commerciali: Shenzhen Sonoff Technologies Co., Ltd.

SONOFF condividera questi dati con terzi?
Generalmente, SONOFF non condividera questi dati con terzi.

Servizi di terzi e dati di servizi correlati

Questo prodotto pud connettersi a applicazioni di terzi (come eWeLink APP). Puoi usare un'applicazione di terzi per aggiungere e controllare
i tuoi dispositivi. Se usi tali servizi di terzi, generalmente vengono generati dati di servizi correlati, e di solito devi accedere al tuo account di
terzi e accettare i termini di utilizzo o le politiche di privacy. Se usi questi servizi, i tuoi dispositivi possono generare dati di servizi correlati
corrispondenti. Secondo la Data Act, questi terzi sono i titolari dei dati. Contattali per ottenere informazioni su tali dati.

Diritto dell'utente

Se desideri accedere, recuperare o cancellare dati rilevanti, contatta: dpo@sonoff.tech
Secondo la Data Act, gli utenti possono presentare reclami alle autorita di regolamentazione UE o locali riguardanti la divulgazione e il
condivisione dei dati.



1)
OnoFF

Producten:

Modellen:

EU-Datawet (NL)

Centraal bedieningspaneel
NSPanel120PB

Volgens de Data Act is het product een verbonden product. Over het algemeen zijn de productgegevens en
gerelateerde dienstgegevens die door dit product worden verwerkt als volgt:

Productgegevens

Welke gegevens
genereert het

1. Apparaatinformatie: (Apparaatmodel, firmwareversienummer van het apparaat, Zigbee-kanaalinformatie) 2.
Operationele gegevens: 2.1 Statusparameters: (Zoemer aan/uit-status) 2.2 Logs: (Logboek van de werking van het

apparaat apparaat, gelipload na toestemming van de gebruiker om te rapporteren) 3. Functies: 3.1 Intercomfunctie: (Verzamelt
stemgegevens van de microfoon van de gebruiker)

Voor welke 1. Identificeer apparaatspecificaties, systeemversie en communicatiekanaal ter ondersteuning van apparaatidentificatie,

doeleinden upgrades, onderhoud en Zigbee-communicatieaanpassing. 2. Registreer de operationele status van het apparaat,

genereert het
apparaat de
gegevens

inclusief: feedback over de aan/uit-status van de zoemer en het vastleggen van informatie over de werking van het
apparaat. 3. Verzamel gebruikersaudio en ondersteun tweerichtingsintercomfunctionaliteit.

In welke vorm
worden de
gegevens
gegenereerd

1. Gegevensformaat: string 2.1. Gegevensformaat: string 2.2. Gegevensformaat: string 3.1 Gegevensformaat:
audiogegevens

Een schatting van
het datavolume

1. Apparaatinformatie: 382 bytes2.1 Statusparameters: 64 bytes2.2 Log: Minder dan 30 MB na compressie3.1
Intercomfunctie: Realtime audiogegevens

Worden de
gegevens continu
en in realtime
gegenereerd
Ja/Nee

1. Nee 2.1 Nee 2.2 Nee 3.1 Bij gebruik van de intercomfunctie, genereer in realtime

Worden de
gegevens lokaal
op het apparaat
opgeslagen of
naar een externe
server verzonden

1. Apparaatinformatie: Zowel lokaal als op de server opgeslagen. 2.1 Statusparameters: Zowel lokaal als op de server
opgeslagen. 2.2 Logs: Lokaal opgeslagen en vervolgens op de server opgeslagen na toestemming van de gebruiker
om te rapporteren. 3.1 Intercomfunctie: Verzameld tijdens gebruik, niet opgeslagen.

Als de gegevens
naar een externe
server worden
verzonden — hoe
lang worden ze
daar bewaard
voordat ze worden
verwijderd

1. Logs worden gedurende de gehele levenscyclus van het apparaat bewaard. 2.1 Logs worden gedurende de gehele
levenscyclus van het apparaat bewaard. 2.2 Logs worden maximaal 7 dagen bewaard. 3.1 Geen.

Hoe de
eindgebruiker het
volgende kan
doen:

1) toegang krijgen,
2) downloaden,

3) hun gegevens
wissen

1. Apparaatinformatie: Kan worden bekeken in de app, maar kan niet worden gedownload. Alle apparaatgegevens
kunnen binnen de app worden verwijderd. 2.1 Statusparameters: Kan worden opgevraagd en gewijzigd op de pagina
'‘Beveiligingsalarm' van de app, maar kan niet worden gedownload. Alle apparaatgegevens kunnen binnen de app
worden verwijderd. 2.2 Logs: Kunnen alleen door ontwikkelaars op de achtergrond worden gedownload; de server
verwijdert ze automatisch na afloop. 3.1 Intercomfunctie: Geen




Naam en contactgegevens van de gegevenshouder

Naam: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Adres: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
contracten: dpo@sonoff.tech

Houder van handelsgeheimen: Shenzhen Sonoff Technologies Co., Ltd.

Zal SONOFF deze gegevens delen met derden?
Over het algemeen zal SONOFF deze gegevens niet delen met derden.

Dienstverleningen van derden en gerelateerde dienstgegevens

Dit product kan verbinding maken met apps van derden (zoals eWeLink APP). U kunt een app van derden gebruiken om uw apparaten toe te
voegen en te besturen. Als u dergelijke dienstverleningen van derden gebruikt, worden over het algemeen gerelateerde dienstgegevens
gegenereerd, en u moet doorgaans aanmelden bij uw account van derden en de gebruiksvoorwaarden of privacybeleid accepteren. Als u
deze dienstverleningen gebruikt, kunnen uw apparaten overeenkomstige gerelateerde dienstgegevens genereren. Volgens de Data Act zijn
deze derden de houders van de gegevens. Neem contact met hen op voor informatie over dergelijke gegevens.

Recht van de gebruiker

Als u toegang wilt krijgen tot, opvragen of wissen van relevante gegevens, neem dan contact op met: dpo@sonoff.tech
Volgens de Data Act kunnen gebruikers klachten indienen bij de EU of plaatselijke toezichthoudende autoriteiten met betrekking tot
gegevensopenbaarmaking en -deling.



1)
OnoFF

Produkt:
Model:

Ustawa o danych Unii Europejskiej (PL)

Panel sterowania centralnego
NSPanel120PB

Zgodnie z Ustawg o danych, produkt jest uznawany za produkt potgczony. Ogdlnie rzecz biorgc, dane
produktowe oraz powigzane dane ustugowe przetwarzane przez ten produkt sg nastepujace:

Dane produktu

Jakie dane
generuje
urzadzenie

1. Informacje o urzgdzeniu: (model urzgdzenia, wersja firmware, informacje o kanale Zigbee)
2. Dane dziatania

2.1 Parametry stanu: (stan przetacznika sygnalizatora dzwiekowego)

2.2 Dziennik: (dziennik dziatania urzgdzenia, uzytkownik moze zezwoli¢ na przestanie danych)
3. Funkcje

3.1 Funkcja rozmowy: (rejestracja danych gtosowych z mikrofonu uzytkownika)

Do jakich celow
urzadzenie
generuje dane

1. Identyfikacja specyfikacji urzgdzenia, wersji systemu i kanatu komunikacyjnego, wspierajgca identyfikacje urzadzenia,
aktualizacje, konserwacje oraz dopasowanie komunikacji Zigbee.

2. Rejestracja stanu podczas dziatania, w tym stanu sygnatu dzwonka (wtgczony/ wytgczony), oraz zapis informacji o
przebiegu pracy urzadzenia.

3. Zbieranie dzwieku uzytkownika, wspierajgce funkcje dwukierunkowej rozmowy.

W jakiej formie

1. Format danych: cigg znakow

dane sg 2.1. Format danych: cigg znakéw
generowane 2.2. Format danych: cigg znakow

3.1 Format danych: dane audio
Szacunkowa 1. Informacje o urzadzeniu: 382 bajtéw

wielko$¢ danych

2.1 Parametry stanu: 64 bajtow
2.2 Dziennik zdarzen: mniejszy niz 30 MB po skompresowaniu
3.1 Funkcja rozmowy: dane audio w czasie rzeczywistym

Czy dane sg 1. Nie
generowane 2.1 N?e

ciggnien i w czasie|2-2 Nie

rzeczywistym 3.1 Podczas uzywania funkcji glosnoméwigcej generowany w czasie rzeczywistym

Tak/Nie

C2y dane sg 1. Informacje o urzadzeniu: dane przechowywane lokalnie i na serwerze

przechowywane |2.1 Parametry stanu: dane przechowywane lokalnie i na serwerze

lokalnie na 2.2 Dziennik zdarzen: przechowywany lokalnie, przesytany na serwer tylko po zgody uzytkownika

urzadzeniu, czy
przesytane do
zdalnego serwera

3.1 Funkcja rozmowy: dane zbierane w czasie uzywania, nie sg przechowywane

Jesli dane sg
przesytane do
zdalnego serwera
— jak dtugo sa tam
przechowywane
przed usunieciem

1. Przechowywanie wraz z cyklem zycia urzgdzenia
2.1 Przechowywanie wraz z cyklem zycia urzadzenia
2.2 Dzienniki, maksymalnie 7 dni

3.1 Brak

Jak uzytkownik ko
ncowy moze:

1) uzyska¢ dostep,
2) pobrac,

3) usung¢ swoje
dane

1. Informacje o urzgdzeniu: mozna je przeglgda¢ w aplikacji, nie mozna pobieraé¢; dane dotyczgce catego urzadzenia
mozna usunaé w aplikaciji.

2.1 Parametry stanu: mozna je sprawdzac¢ i modyfikowa¢ na stronie ostrzezen o zagrozeniach w aplikacji, nie mozna
pobiera¢; dane dotyczace catego urzadzenia mozna usung¢ w aplikacji.

2.2 Logi: dostepne do pobrania wytgcznie dla pracownikéw technicznych z poziomu serwera; po uptywie terminu ich
waznosci serwer automatycznie je usuwa.

3.1 Funkcja rozmowy: brak




Nazwa i dane kontaktowe posiadacza danych

Nazwa: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Adres: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Umowa: dpo@sonoff.tech

Wiasciciel tajemnic handlowych: Shenzhen Sonoff Technologies Co., Ltd.

Czy SONOFF udostepni te dane innym podmiotom?
Zazwyczaj SONOFF nie udostepnia tych danych innym podmiotom.

Ustugi innych podmiotoéw i powigzane dane ustugowe

Ten produkt moze tgczy¢ sie z aplikacjami innych podmiotéw (np. eWeLink APP). Mozesz uzy¢ aplikacji innych podmiotéw do dodawania i
sterowania urzgdzeniami. Jesli korzystasz z takich ustug innych podmiotéw, zazwyczaj generowane sg powigzane dane ustugowe, a
zazwyczaj musisz zalogowac sie do swojego konta u innych podmiotéw i zaakceptowac warunki uzytkowania lub polityki prywatnosci. Jesli
korzystasz z tych ustug, Twoje urzadzenia mogg generowa¢ odpowiednie powigzane dane ustugowe.Wedtug Ustawy o danych (Data Act) ci
podmioty sg posiadaczami danych. Skontaktuj sie z nimi, aby uzyska¢ informacje na temat takich danych.

Prawo uzytkownika

Jesli chcesz uzyska¢ dostep do, pobrac¢ lub usungé odpowiednie dane, skontaktuj sie z: dpo@sonoff.tech
Wedtug Ustawy o danych (Data Act) uzytkownicy moga sktadac¢ skargi do organéw regulacyjnych UE lub lokalnych w sprawie ujawniania i
udostepniania danych.



1)
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Produkt:
Modell:

EU-datalagen (SE)

Central kontrollpanel
NSPanel120PB

Enligt datalagen betraktas produkten som en ansluten produkt. Generellt sett ar de produktdata och relaterade
servicedata som bearbetas av denna produkt féljande

Produktdata

Vilka data
genererar enheten

1. Enhetsinformation: (Enhetsmodell, versionsnummer for enhetens firmware, Zigbee-kanalinformation) 2. Driftdata: 2.1
Statusparametrar: (Status for summer pé/av) 2.2 Loggar: (Enhetens driftlogg, laddas upp efter att anvandaren har gett
tillstand att rapportera) 3. Funktioner: 3.1 Intercom-funktion: (Samlar in rostdata fran anvandarens mikrofon)

For vilken andama
| genererar
enheten data

1. Identifiera enhetsspecifikationer, systemversion och kommunikationskanal for att stédja enhetsidentifiering,
uppgraderingar, underhall och anpassning av Zigbee-kommunikation. 2. Registrera enhetens driftsstatus, inklusive: a
terkoppling av/pa-status fér summern och inspelning av enhetens driftsinformation. 3. Samla in anvandarljud och stddja
tvavags intercom-funktionalitet.

| vilken form datan
genereras

1. Dataformat: strang 2.1. Dataformat: strang 2.2. Dataformat: strang 3.1 Dataformat: ljuddata

En uppskattning
av mangden data

1. Enhetsinformation: 382 byte2.1 Statusparametrar: 64 byte2.2 Logg: Mindre &n 30 MB efter komprimering3.1
Intercom-funktion: Ljuddata i realtid

Ar datan
kontinuerligt
genererad och i
realtid

Ja/Nej

1. Nej 2.1 Nej 2.2 Nej 3.1 Generera i realtid nar du anvander intercom-funktionen

Oavsett om datan
lagras lokalt pa
enheten eller
skickas till en fja
rrserver

1. Enhetsinformation: Lagras bade lokalt och pa servern. 2.1 Statusparametrar: Lagras bade lokalt och pa servern. 2.2
Loggar: Lagras lokalt och sedan pa servern efter att anvandaren har gett tillstand att rapportera. 3.1 Intercom-funktion:
Samlas in under anvandning, sparas inte.

Om datan skickas
till en fjarrserver —
hur lange behalls
den dar innan den
raderas

1. Loggar sparas under hela enhetens livscykel. 2.1 Loggar sparas under hela enhetens livscykel. 2.2 Loggar sparas i h
6gst 7 dagar. 3.1 Inga.

Hur slutanva
ndaren kan:
1) fa tillgang,
2) ladda ner,
3) radera sina
data

1. Enhetsinformation: Kan visas i appen, men kan inte laddas ner. All enhetsdata kan raderas i appen. 2.1
Statusparametrar: Kan hamtas och éndras pa appens sékerhetslarmsida, men kan inte laddas ner. All enhetsdata kan
raderas i appen. 2.2 Loggar: Kan endast laddas ner av utvecklare i bakgrunden; servern raderar dem automatiskt nar
de l6per ut. 3.1 Intercom-funktion: Ingen




Namn och kontaktuppgifter for datavard

Namn: Shenzhen Sonoff Technologies Co., Ltd.("SONOFF")
Adress: 3F & 6F, Bldg. A, No. 663, Bulong Rd. Dafapu Community, Bantian St. Longgang Dist Shenzhen China
Kontrakt: dpo@sonoff.tech

Havare av handelshemligheter: Shenzhen Sonoff Technologies Co., Ltd.

Kommer SONOFF att 6verlamna dessa uppgifter till tredje part?
| allmanhet kommer SONOFF inte att lamna ut dessa uppgifter till tredje part.

Tredjeparts tjanster och relaterade tjanstedata

Denna produkt kan ansluta till tredje parts appar (som eWeLink APP). Du kan anvanda en tredje parts app for att lagga till och kontrollera
dina enheter. Om du anvander sadana tredje parts tjanster genereras vanligtvis relaterade tjanstedata, och du behdver vanligtvis logga in pa
ditt tredje parts konto och acceptera anvandarvillkor eller sekretesspolicyer. Om du anvander dessa tjanster kan dina enheter generera
motsvarande relaterade tjanstedata. Enligt Data Act ar dessa tredje part datavardarna. Kontakta dem for information om sadana data.

Anvandarens ratt

Om du vill fa tillgang till, hamta eller radera relevanta data, kontakta: dpo@sonoff.tech
Enligt Data Act kan anvandare lamna klagomal till EU eller lokala tillsynsmyndigheter gallande datadisclosure och delning.



