Anlage 2

Datenschutzvertrag zur Auftragsverarbeitung gemaR Art. 28 DS-GVO

Vereinbarung

zwischen dem/der
FIRMENNAME
STRASSE HAUSNUMMER
POSTLEITZAHL ORT
- Verantwortlicher - nachstehend Auftraggeber genannt -
und dem/der
Brief365 GmbH, Marienstralle 1, 39112 Magdeburg
- Auftragsverarbeiter - nachstehend Auftragnehmer genannt

[gof.: Vertreter gemal Art. 27 DS-GVO:

Praambel

(1) Dieser Vertrag konkretisiert die datenschutzrechtlichen Verpflichtungen der Vertragsparteien, die
sich auf Grund aller Beauftragungen des Auftraggebers (nachfolgend ,Hauptvertrag® genannt) in
seinen Einzelheiten beschriebenen Auftragsverarbeitung ergeben. Sie findet Anwendung auf alle
Tatigkeiten, bei denen Mitarbeiter des Auftragnehmers oder durch ihn beauftragte Dritte
personenbezogene oder vertrauliche Daten des Auftraggebers verarbeiten.

(2) Sollte nach Beendigung des Hauptvertrages ein Folgevertrag zustande kommen, gelten die
Bestimmungen dieser Vereinbarung auch fir den Folgevertrag, ohne dass es einer expliziten
Verlangerung oder eines Neuabschlusses dieses Vertrages bedarf. Der Folgevertrag ersetzt
inhaltlich und begrifflich sodann vollumfanglich den Hauptvertrag im Sinne dieses Vertrages.

Dies vorausgeschickt vereinbaren die Parteien Folgendes:

1 Gegenstand und Dauer der Vereinbarung

(1) Gegenstand

Der Gegenstand des Auftrags ergibt sich aus der Leistungsvereinbarung / Vertrag Brief365-
FIRMENNAME-001-A vom DATUM, auf die hier verwiesen wird (im Folgenden
Leistungsvereinbarung).



(2) Der Auftragnehmer verarbeitet dabei personenbezogene Daten fir den Auftraggeber im Sinne von
Art. 4 Nr. 2 und Art. 28 DS-GVO auf Grundlage des Hauptvertrages und dieses
Datenschutzvertrages.

(3) Die vertraglich vereinbarte Dienstleistung wird ausschlie8lich in einem Mitgliedsstaat der
Europaischen Union oder in einem Vertragsstaat des Abkommens Gber den Europaischen
Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein
Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfilllt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte
Verhaltensregeln).

11 Weisung

(1) Eine Weisung erfolgt regelmaRig durch die Leistungsbeschreibung im Hauptvertrag, sie kann
vom Auftraggeber jederzeit bei Bedarf in schriftlicher oder elektronischer Form durch eine
einzelne Weisung geandert, erganzt oder ersetzt werden (Einzelweisung).

1.2 Dauer des Auftrags

Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

2  Artund Zweck der Verarbeitung, Art der personenbezogenen Daten sowie Kategorien
betroffener Personen

21 Art und Zweck der Verarbeitung (entsprechend der Definition von Art. 4 Nr. 2 DS-GVO)

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fiir den
Auftraggeber sind konkret beschrieben in der Leistungsvereinbarung vom DATUM.

2.2 Art der personenbezogenen Daten (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO)

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien

Bitte durch Auftraggeber anpassen!

e Abrechnungsdaten (z.B. Verbrauchs- und Leistungswerte)

e Arbeitszeitdaten (Ist-Arbeitszeit, Soll-Arbeitszeit, Pausen, Urlaub, Sonderurlaub, Fehlzeiten,
Krankheitstage, Uberstunden)

Bewerberdaten (Angaben zur Person, Kontaktdaten, Lebenslauf, Foto, Zeugnisse)
Biometrische Daten (Biometrische Angaben zur betroffenen Person wie z.B. Fingerabdruck,
Stimme, Gesichtsmerkmale)

Bonitatsdaten (Scoringwerte, Zahlungshistorie)

personenbezogene Fahrzeugdaten (z.B. Halter-, Fahrer-, GPS-Daten)

Gehaltsdaten (Entgelt, Bonus und Pramien, steuerliche Angaben, Zuschlage)

Genetischen Daten (Informationen Giber Genomdaten der betroffenen Person)
Gesundheitsdaten (z.B. Krankmeldungen, Patientendaten)

Internetnutzungsdaten (IP-Adresse, Besuchszeit und Datum)

Kontaktdaten (Name, Telefon, Fax, E-Mail)

Mitarbeiterdaten (Personalstammdaten, Kontaktdaten, Notfalldaten)
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Protokolldaten (z.B. Logdfiles Uber Nutzungsvorgange)

Schadensdaten (Angaben zur Person, Kontaktdaten, Schadensverlauf, Unfallbericht, Zeugen)
Sozialversicherungsdaten (Krankenkasse, Rentenkasse, Steuerdaten, Kirchensteuermerkmal)
Teilnehmerdaten (Name, Anschrift, Telefon, E-Mail)

Verbindungsdaten (Datum und Zeit der Verbindung, Verbindungsteilnehmer)

Verhaltensdaten (z.B. Verhaltensbeobachtungen, Bewegungsprofil)

Versicherungsdaten (Angaben zur Person, Kontaktdaten, Vertragsdaten,
Gesundheitsangaben, Kontoverbindungen)

Vertragsdaten (Anschrift, Kontaktdaten, Vertragsinhalte)

Zahlungsdaten (Kontoinformationen, Kreditkartendaten)

Berufs-, Branchen-, Geschafts- und Unternehmensbezeichnung

Name und Vorname

Geburtsdatum und —ort

Titel, akademischer Grad

Anschrift nach StralRe, PLZ, Ort

Telekommunikationsdaten und weitere Kontaktdaten (z.B. E-Mail, Web-Adresse, Fax)
Vertragsstammdaten (u.a. Produkt, Kundenhistorie, Abrechnungs- bzw. Zahlungsdaten)
Daten aus offentlichen Registern und Verzeichnissen

freiwillige Angaben der betreffenden Person

personenbeziehbare Protokolldaten (IP-Adressen, Benutzernahmen usw.)

Daten, die einem Berufsgeheimnis unterliegen.

Kategorien betroffener Personen (entsprechend der Definition von Art. 4 Nr. 1 DS-GVO)

Der Auftragnehmer erhalt Zugriff auf personenbezogene Daten des Auftraggebers, seiner
Mitarbeiter, seiner Kunden, bestehender und potentieller Geschaftspartner sowie Lieferanten
verschiedener Branchen (Betroffene) dadurch, dass der Auftraggeber ihm die Daten auf
einem SFTP Server oder Web-Portal bereitstellt und ihm einen Zugriff auf die Daten
ermdglicht.

Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

(1) Fur die Beurteilung der Zulassigkeit der Verarbeitung gemaf Art. 6 Abs. 1 DS-GVO sowie flr

die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DS-GVO st allein
der Auftraggeber verantwortlich. Gleichwohl ist der Auftragnehmer verpflichtet, alle solche
Anfragen, sofern sie erkennbar ausschlieRlich an den Auftraggeber gerichtet sind,
unverziglich an diesen weiterzuleiten.

(2) Anderungen des Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam

zwischen Auftraggeber und Auftragnehmer abzustimmen und schriftlich oder in einem
dokumentierten elektronischen Format festzulegen.

(3) Der Auftraggeber erteilt alle Auftrage, Teilauftrage und Weisungen in der Regel schriftlich oder

in einem dokumentierten elektronischen Format. Miindliche Weisungen sind unverziglich
schriftlich oder in einem dokumentierten elektronischen Format zu bestatigen.

(4) Der Auftraggeber oder von ihm beauftragte Dritte, sind berechtigt, sich wie unter Nr. 5

festgelegt vor Beginn der Verarbeitung und sodann regelmaRig in angemessener Weise von
der Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen
MalRnahmen sowie der in diesem Vertrag festgelegten Verpflichtungen zu Uberzeugen.

(5) Der Auftraggeber informiert den Auftragnehmer unverziglich, wenn er Fehler oder

Unregelmafigkeiten bei der Prifung der Auftragsergebnisse feststellt.

(6) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten

Kenntnisse von Geschaftsgeheimnissen und Datensicherheitsmallinahmen des
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Auftragnehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung
dieses Vertrages bestehen.

Weisungsberechtigte des Auftraggebers, Weisungsempfianger des Auftragnehmers

(1)

(2)
3)

Weisungsberechtigte Personen des Auftraggebers und Weisungsempfanger beim
Auftragnehmer sind schriftlich mit Angabe von Vorname, Name, Organisationseinheit, Telefon
im Hauptvertrag bzw. der Leistungsbeschreibung zu benennen.

Fir Weisung zu nutzende Kommunikationskanale: eMail, Post, ergdnzend Telefon

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind dem
Vertragspartner unverziglich und grundsatzlich schriftlich oder elektronisch die Nachfolger
bzw. die Vertreter mitzuteilen. Die Weisungen sind fir ihre Geltungsdauer und anschlieflend
noch fir drei volle Kalenderjahre aufzubewahren.

Pflichten des Auftragnehmers

(1)

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der
getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer
anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der
Auftragsverarbeiter unterliegt, hierzu verpflichtet ist (z. B. Ermittlungen von Strafverfolgungs-
oder Staatsschutzbehdrden); in einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das
betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen 6ffentlichen Interesses
verbietet (Art. 28 Abs. 3 Satz 2 lit. a DS-GVO).

Der Auftragnehmer verwendet die zur Verarbeitung Uberlassenen personenbezogenen Daten
fur keine anderen, insbesondere nicht fir eigene Zwecke. Kopien oder Duplikate der
personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt. Kopien zur
Datensicherung sind von diesem Verbot ausgenommen.

Der Auftragnehmer sichert im Bereich der auftragsgemafien Verarbeitung von
personenbezogenen Daten die vertragsgemafie Abwicklung aller vereinbarten Mallhahmen
zu. Er sichert zu, dass die fur den Auftraggeber verarbeiteten Daten von sonstigen
Datenbestanden strikt getrennt werden.

Die Nutzung von mobilen Datentragern ist zu vermeiden. Personenbezogene Daten sind Uber
sichere verschlisselte Kanédle auszutauschen.

Der Auftragnehmer hat tber die gesamte Abwicklung der Dienstleistung fur den Auftraggeber
angemessene Uberprifungen in seinem Bereich durchzufihren.

Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO durch den
Auftraggeber, an der Erstellung der Verzeichnisse von Verarbeitungstatigkeiten sowie bei
erforderlichen Datenschutzfolgeabschatzungen des Auftraggebers hat der Auftragnehmer im
notwendigen Umfang mitzuwirken und den Auftraggeber soweit mdglich angemessen zu
unterstitzen (Art. 28 Abs. 3 Satz 2 lit e und f DS-GVO). Er hat die dazu erforderlichen
Angaben jeweils unverziglich an folgende Stelle des Auftraggebers weiterzuleiten:

Vorname und Name:
E-Mail- Adresse:

Der Auftragnehmer wird den Auftraggeber unverziglich darauf aufmerksam machen, wenn
eine vom Auftraggeber erteilte Weisung seiner Meinung nach gegen gesetzliche Vorschriften
verstolt (Art. 28 Abs. 3 Satz 3 DS-GVO). Der Auftragnehmer ist berechtigt, die Durchfiihrung
der entsprechenden Weisung solange auszusetzen, bis sie durch den Verantwortlichen beim
Auftraggeber nach Uberpriifung bestatigt oder geandert wird.



(8) Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhaltnis zu berichtigen,
zu léschen oder deren Verarbeitung einzuschranken, wenn der Auftraggeber dies mittels einer
Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.

(9) Auskiinfte Uiber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder den
Betroffenen darf der Auftragnehmer nur nach vorheriger Weisung oder Zustimmung durch den
Auftraggeber erteilen.

(10)Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber sowie von ihm
beauftragte Dritte - grundséatzlich nach Terminvereinbarung zwei Wochen im voraus -
berechtigt sind, die Einhaltung der Vorschriften Gber Datenschutz und Datensicherheit sowie
der vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder
durch vom Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung
von Ausklnften und die Einsichtnahme in die gespeicherten Daten und die
Datenverarbeitungsprogramme sowie durch Uberpriifungen und Inspektionen vor Ort (Art. 28
Abs. 3 Satz 2 lit. h DS-GVO).

(11)Der Auftragnehmer sichert zu, dass er, soweit erforderlich, bei diesen Kontrollen unterstiitzend
mitwirkt.

(12)Der Auftragnehmer bestatigt, dass ihm die firr die Auftragsverarbeitung einschlagigen
datenschutzrechtlichen Vorschriften der DS-GVO bekannt sind.

(13)Der Auftragnehmer verpflichtet sich, bei der auftragsgemafRen Verarbeitung der
personenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht
auch nach Beendigung des Vertrages fort.

(14)Der Auftragnehmer wird alle mit der Verarbeitung der Daten des Auftraggebers befassten
Beschaftigten Uber die jeweils aktuellen Weisungen umfassend unterrichten und ihnen
untersagen, diese Daten auRerhalb der Weisungen des Auftraggebers zu verarbeiten.

(15)Der Auftragnehmer sichert zu, dass er die bei der Durchfihrung der Arbeiten beschéaftigten
Mitarbeiter vor Aufnahme der Tatigkeit mit den fiir sie maflgebenden Bestimmungen des
Datenschutzes vertraut macht und fiir die Zeit ihrer Tatigkeit wie auch nach Beendigung des
Beschaftigungsverhaltnisses in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28
Abs. 3 Satz 2 lit. b und Art. 29 DS-GVO).

(16)Der Auftragnehmer Uberwacht die Einhaltung der datenschutzrechtlichen Vorschriften in
seinem Betrieb angemessen im Rahmen der VerhaltnismaRigkeit.

(17)Als Datenschutzbeauftragte ist beim Auftragnehmer Frau Mandy Herrmann, LGD Datenschutz
GmbH, Rogatzer Stral’e 8, 39106 Magdeburg, Telefon: 0391 5568632-0, datenschutz@lgd-
data.de, bestellt.

Mitteilungspflichten des Auftragnehmers bei Stérungen der Verarbeitung und bei
Verletzungen des Schutzes personenbezogener Daten

(1) Der Auftragnehmer teilt dem Auftraggeber unverziiglich schwerwiegende Stérungen, VerstoRe
des Auftragnehmers oder der bei ihm beschaftigten Personen sowie gegen
datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen oder
schwerwiegende UnregelmaRigkeiten bei der Verarbeitung personenbezogener Daten mit.
Dies gilt vor allem auch im Hinblick auf eventuelle Melde- und Benachrichtigungspflichten des
Auftraggebers nach Art. 33 und Art. 34 DS-GVO. Der Auftragnehmer sichert zu, den
Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DS-GVO
angemessen zu unterstitzen (Art. 28 Abs. 3 Satz 2 lit. f DS-GVO). Meldungen nach Art. 33
oder 34 DS-GVO fir den Auftraggeber darf der Auftragnehmer nur nach vorheriger
schriftlicher Weisung gem. Ziff. 4 dieses Vertrages durchfiihren.
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Unterauftragsverhaltnisse mit Subunternehmern (Art. 28 Abs. 3 Satz 2 lit. d DS-GVO)

(1)

Die Beauftragung von Subunternehmern zur Verarbeitung von Daten des Auftraggebers ist
dem Auftragnehmer nur mit Genehmigung des Auftraggebers gestattet, Art. 28 Abs. 2 DS-
GVO, welche auf einem der 0. g. Kommunikationswege (Ziff. 4) erfolgen muss. Der
Auftragnehmer tragt daflir Sorge, dass er den Subunternehmer unter besonderer
Berlcksichtigung der Eignung der von diesem getroffenen technischen und organisatorischen
MaRnahmen im Sinne von Art. 32 DS-GVO sorgfaltig auswahlt.

Nicht als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die der Auftragnehmer bei Dritten als Nebenleistung zur Unterstltzung bei der
Auftragsdurchfiihrung in Anspruch nimmt. Dazu zahlen z. B. Telekommunikationsleistungen,
Wartung, Fernwartung und Benutzerservice, Reinigungskréfte, Priifer oder die Entsorgung
von Datentragern.

Eine Beauftragung von Subunternehmern in Drittstaaten darf nur erfolgen, wenn die
besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind (z. B.
Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, genehmigte
Verhaltensregeln).

Der Auftragnehmer hat vertraglich sicherzustellen, dass die vereinbarten Regelungen
zwischen Auftraggeber und Auftragnehmer auch gegeniber Subunternehmern gelten. In dem
Vertrag mit dem Subunternehmer sind die Angaben so konkret festzulegen, dass die
Verantwortlichkeiten des Auftragnehmers und des Subunternehmers deutlich voneinander
abgegrenzt werden. Werden mehrere Subunternehmer eingesetzt, so gilt dies auch fir die
Verantwortlichkeiten zwischen diesen Subunternehmern. Insbesondere muss der
Auftraggeber und von ihm beauftragte Dritte berechtigt sein, im Bedarfsfall angemessene
Uberpriifungen und Inspektionen, auch vor Ort, bei Subunternehmern durchzufiihren.

Der Vertrag mit dem Subunternehmer muss schriftlich abgefasst werden, was auch in einem
elektronischen Format erfolgen kann (Art. 28 Abs. 4 und Abs. 9 DS-GVO).

Die Weiterleitung von Daten an den Subunternehmer ist erst zulassig, wenn der
Subunternehmer die Verpflichtungen nach Art. 29 und Art. 32 Abs. 4 DS-GVO bezlglich
seiner Beschéftigten erfillt hat.

Der Auftragnehmer hat die Einhaltung der Pflichten des/der Subunternehmer(s) angemessen
zu Uberprifen.

Zurzeit sind fir den Auftragnehmer die in Anlage ,Subunternehmer® mit Namen, teils mit
Anschrift und Auftragsinhalt bezeichneten Subunternehmer mit der Verarbeitung von
personenbezogenen Daten in dem dort genannten Umfang beschéftigt. Mit deren
Beauftragung erklart sich der Auftraggeber einverstanden.

Freiwillig wurden in der genannten Anlage teils auch Subunternehmer, die gemafR Punkt 7. (2)
dieses Vertrages nur Nebenleistungen erbringen und deshalb nicht meldepflichtig sind,
benannt. Diese Meldung geschieht freiwillig im Hinblick auf den Transparenzgedanken,
verpflichtet jedoch nicht zuklnftig alle Subunternehmer fur Nebenleistungen gemaf Punkt 7.
(2) dieses Vertrages zu melden.

Der Auftragnehmer darf Subunternehmer beauftragen. Jede Subbeauftragung ist vorher durch
den Auftragnehmer dem Auftraggeber anzuzeigen, wodurch der Auftraggeber die Méglichkeit
erhalt, dagegen Einspruch zu erheben (§ 28 Abs. 2 Satz 2 DS-GVO). Hat der Auftraggeber
von diesem Einspruchsrecht im Einzelfall Gebrauch gemacht und sollen personenbezogene
Daten des Auftraggebers verarbeitet werden, streben Auftragnehmer und Auftraggeber eine
einvernehmliche Lésung an, um die Auftragserfullung sicherzustellen. Hat der Auftraggeber
innerhalb einer Frist von 14 Tagen nach Information durch den Auftragnehmer keinen
Einspruch eingelegt, so gilt die Genehmigung im Sinne Punkt 7 (1) Satz 1 dieses Vertrages
als erteilt.

(10)Stimmt der Auftraggeber einer Subbeauftragung nicht zu und ist der Auftrag dadurch fiir den

Auftragnehmer nicht mehr wirtschaftlich abzubilden, so ist der Auftragnehmer berechtigt den
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Auftrag zum Monatsende folgenlos zu kiindigen. Hinsichtlich des Nachweises der
Unwirtschaftlichkeit trifft den Auftragnehmer keine Beweislast. Es genugt diesbezuglich die
Mitteilung der Feststellung, dass die Unwirtschaftlichkeit wegen der Nichtgenehmigung eines
Subunternehmers durch den Auftraggeber eingetreten ist.

Technische und organisatorische MaBnahmen nach Art. 32 DS-GVO (Art. 28 Abs. 3 Satz 2

lit.

(1)

c DS-GVO)

Es wird fiir die konkrete Auftragsverarbeitung ein dem Risiko fiir die Rechte und Freiheiten der
von der Verarbeitung betroffenen naturlichen Personen angemessenes Schutzniveau
gewahrleistet. Dazu werden mindestens die Schutzziele Vertraulichkeit, Verfiigbarkeit und
Integritat der Systeme und Dienste, sowie deren Belastbarkeit in Bezug auf Art, Umfang,
Umstande und Zweck der Verarbeitungen derart berticksichtigt, dass durch geeignete
technische und organisatorische AbhilfemalRnahmen das Risiko auf Dauer eingedammt wird.

Fur die auftragsgemale Verarbeitung personenbezogener Daten wird eine angemessene
Risikobewertung durch den Auftraggeber nachweisbar durchgefihrt, welche die
Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und Freiheiten
bertcksichtigt.

Das zu diesem Vertrag mit zu vereinbarende Datenschutzkonzept des Auftragnehmers stellt
die Auswahl der technischen und organisatorischen MaRnahmen passend zum ermittelten
Risiko unter Bericksichtigung der Schutzziele nach Stand der Technik detailliert und unter
besonderer Berlicksichtigung der eingesetzten IT-Systeme und Verarbeitungsprozesse beim
Auftragnehmer dar. Alternativ kann die beigefiigte Anlage ,Datenschutzkonzept gemaf Art. 32
GVO* mit den getroffenen technischen und organisatorischen Malkhahmen angepasst und
erganzt werden, sofern den zuvor ermittelten Risiken damit wirksam begegnet wird.

Das Datenschutzkonzept wird vollumfanglich zum Bestandteil dieses Vertrages.

Der Auftragnehmer hat regelméRig eine angemessene Uberprifung, Bewertung und
Evaluation der Wirksamkeit der technischen und organisatorischen Mal3hahmen zur
Gewahrleistung der Sicherheit der Verarbeitung durchzufihren (Art. 32 Abs. 1 lit. d DS-GVO).

Fur die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu
den angewandten Verfahren sind zwischen Auftragnehmer und Auftraggeber abzustimmen.

Soweit die beim Auftragnehmer getroffenen MalRnahmen den Anforderungen des
Auftraggebers hinsichtlich des Schutzes der Vertraulichkeit nicht genligen, benachrichtigt er
den Auftraggeber unverzuglich.

Die MaRnahmen beim Auftragnehmer kénnen im Laufe des Auftragsverhaltnisses der
technischen und organisatorischen Weiterentwicklung angepasst werden, durfen aber die
vereinbarten Standards nicht unterschreiten.

Verpflichtungen des Auftragnehmers nach Beendigung des Auftrags, Art. 28 Abs. 3 Satz 2
lit. g DS-GVO, Datenloschung

(1)

Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen Besitz
sowie an Subunternehmen gelangte Daten, Unterlagen und erstellte Verarbeitungs- oder
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen,
datenschutzgerecht zu I6schen bzw. zu vernichten/vernichten zu lassen.

Die Léschung bzw. Vernichtung ist dem Auftraggeber mit Datumsangabe schriftlich oder in
einem dokumentierten elektronischen Format zu bestatigen.

Datensicherungen sind davon zunachst ausgenommen und werden im laufenden Betrieb des
Auftragnehmers sukzessive geldscht.



10 Haftung

(1) Es wird grundsétzlich auf Art. 82 DS-GVO verwiesen. Im Ubrigen stellt der Auftraggeber den

Auftragnehmer von jeder Haftung frei.

11 Sonstiges

(1)

(6)

Vereinbarungen zu den technischen und organisatorischen Malkhahmen sowie Kontroll- und
Prufungsunterlagen sind von beiden Vertragspartnern fir ihre Geltungsdauer und
anschlief3end noch fir drei volle Kalenderjahre aufzubewahren.

Fir Nebenabreden ist grundsatzlich die Schriftform erforderlich.

Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des
Auftraggebers beim Auftragnehmer durch MaRnahmen Dritter (etwa durch Pfandung oder
Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige
Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziglich zu
verstandigen.

Bei etwaigen Widersprichen gehen die Regelungen dieses Vertrages zur Auftrags-
verarbeitung abweichenden Regelungen anderer Vertrage bezlglich des Datenschutzes vor.

Sollten einzelne Bestimmungen dieses Vertrags unwirksam sein oder werden, bleibt die Wirk-
samkeit der Ubrigen Bestimmungen unberihrt. Die Vertragsparteien sind im Falle einer un-
wirksamen Bestimmung dieses Vertrags verpflichtet, tber eine Ersatzregelung zu verhandeln,
die dem von den Vertragsparteien mit der unwirksamen Bestimmung verfolgten wirtschaftli-
chen Zweck am nachsten kommt und die rechtlich zulassigen Inhalt hat.

Es gilt deutsches Recht.

Ort,

Auftraggeber Auftragnehmer
Name: Name:
Funktion: Funktion:
Name: Name:

Funktion: Funktion:



Anlage Datenschutzkonzept gemaR Art. 32 GVO:

MaRnahme Umsetzung

M.1 MafBRnahmen zur Vertraulichkeit

M.1.1 Beschreibung der - Zutrittsschutz (personalisierte Keycards und Schlissel)
Zutrittskontrolle: - Keycard-/ Schliisselvergabe laut Antrag

- Zentrale Verwaltung Zutrittskontrolle (Gebdudemanagement)
- Tarsicherung (elektrische Turoffner)

- AuRerhalb der Arbeitszeiten Uberwachung des Objektes durch
Wachschutz/Pfortner

- Aktive VideolUberwachung des Betriebsgelandes

- Zugangsregeln fur Betriebsfremde (z.B. Besucher,
Wartungspersonal)

M.1.2 Beschreibung der - Authentifikation Gber personenbezogene Kennung und
Zugangskontrolle: Passwort

- Automatische Aktivierung von Bildschirmschonern mit Passwort
- Einrichtung eines Benutzerstammsatzes pro User

- Ablauf Kennwort nach 60 Tagen

- Mindestkomplexitdt und eingeschrankte Wiederverwendbarkeit
des Passworts

- Verwaltung von Benutzerberechtigungen (z.B. bei Eintritt,
Anderung, Austritt)

- Einsatz von Firewalls zum Schutz des Netzwerkes

- Weitere Festlegungen (Verlassen des Arbeitsplatzes, Umgang
mit Passwortern etc.) sind geregelt in der IT-Richtlinie RL/RI 04-

2016
M.1.3 Beschreibung der - projektbezogene differenzierte Vergabe von Berechtigungen
Zugriffskontrolle: - Systemseitige Protokollierung der Vergabe, Anderung oder

Léschung von Berechtigungen

- RegelmaRige Kontrolle bestehender Berechtigungen

- Zeitnahe Aktualisierung bzw. Loschung

- Auditing samtlicher Filesystemzugriffe (betrifft nicht
Fremdsysteme)

- Erstellen und Einsatz eines Berechtigungskonzepts

- Verschlisselung von Datentragern mit dem Stand der Technik
entsprechenden Verfahren

- Passwortrichtlinie inkl. Lange, Komplexitat und
Wechselhaufigkeit

M.1.4 Beschreibung der - Einrichtungen von VPN-Tunneln zur Einwahl ins Netzwerk von
Weitergabekontrolle: aulen
- Einsatz von SSL-/TLS-Verschlisselung bei der Datentibertragung
im Internet

- E-Mail-Verschlisselung mit S/MIME oder PGP Verfahren (oder
anderen, dem Stand der Technik entsprechenden Verfahren)

- Sichere Transportbehalter und -verpackungen

- Falls Datenweitergabe erforderlich ist, erfolgt der Austausch
von Daten erfolgt (iber sicheren Server (sftp) mit




Verschlisselung

- Verschlisselung der Daten auf mobilen Datentrdagern vor dem
Versand

- Protokollierung samtlicher Transferaktionen
- Elektronische Signatur

M.1.5 Beschreibung des
Trennungsgebots:

- Logische Mandantentrennung (softwareseitig)
- Trennung von Produktiv- und Testsystem
- Trennung auf Filesystemebene/Zugriff Gber Rechtesteuerung

- Keine Speicherung von Datensdtzen aulRerhalb der Systeme des
Mandanten

- Eine Zusammenfihrung von Daten, die fur unterschiedliche
Zwecke erhoben wurden, erfolgt nicht.

- Interne und externe Mandantenfahigkeit

M.1.6 Beschreibung der
Pseudonymisierung:

- Trennung von Kundenstammdaten und Auftragsdaten

- Trennung von Kontaktdaten und anderen Daten

- Die Pseudonymisierung und/oder Anonymiserung von Daten
wird fallbezogen und unter Beriicksichtigung weiterer
SchutzmaBnahmen zur Vertraulichkeit sowie unter Abwagen
des Kosten-Nutzen-Aspektes in Abstimmung mit den
Verfahrensverantwortlichen und den Auftraggebern
vorgenommen. Dies betrifft nicht Systeme des Auftraggebers.

M.1.7 Beschreibung der
Verschliisselung:

- Verschlisselte Datenspeicherung (z.B. Dateiverschliisselung
nach AES256 Standard)

- Verschlisselte Datenlibertragung (z.B. E-Mailverschlisselung
nach PGP oder S/Mime, VPN, verschlisselte
Internetverbindungen mittels TLS/SSL, Einsatz FTAPI -

Datentransfertool)

M.2 MafRhahmen zur

Integritat

M.2.1 Beschreibung der
Eingabekontrolle:

- Systemseitige Protokollierung der Vergabe, Anderung oder
- Loschung von Berechtigungen

- Nachvollziehbarkeit von Eingabe, Anderung und Léschung von
Daten durch individuelle Benutzernamen (nicht
Benutzergruppen)

- Personenbezogene Zugriffsrechte zur Nachvollziehbarkeit der

Zugriffe.

M.3 MaRnahmen zur

Verfiigbarkeit und Belastbarkeit

M.3.1 Beschreibung der
Verfiigbarkeitskontrolle:

- téagliche Datensicherung

- schriftliche Regelungen fiir den DV-Betrieb, die Datensicherung
und das Backup

- Aktueller Virenschutz (Clients, zentrale Filesysteme, Mail,
Internetverkehr)

- (USV) Unterbrechungsfreie Stromversorgung und
Netzersatzanlage

- Aufbewahrung von Datensicherung an einem sicheren,
ausgelagerten Ort

- Firewalls zur Segmentierung von Client- und Servernetzen sowie
DMZ-Bereichen




Einsatz von Brandfriihsterkennung in den Rechenzentren
Redundante Datenhaltung (z.B. gespiegelte Festplatten, RAID 1
oder hoher, gespiegelter Serverraum)

CO2 Feuerldschgerate in Serverrdumen

Erstellung und Anwendung von IT-Notfallplanen

Klimaanlage in Serverrdaumen

Geréate zur Uberwachung von Temperatur und Feuchtigkeit in
Serverrdumen

Schutzsteckdosenleisten in Serverraumen

M.3.2 Beschreibung der
raschen
Wiederherstellbarkeit:

IT-Notfallplane und Wiederanlaufplane
Regelmalige und dokumentierte Datenwiederherstellungen

M.4 Weitere MaRnahmen zum Datenschutz

M.4.1 Beschreibung der
Auftragskontrolle:

Verpflichtung auf die Vertraulichkeit gem. Artt. 28 Abs. 3 S. 2 lit.
b, 29, 32 Abs. 4 DS-GVO

Auswahl des Auftragnehmers unter Sorgfaltsgesichtspunkten
(insbesondere hinsichtlich Datensicherheit)

Abschluss einer Vereinbarung zur Auftragsverarbeitung gem.
Art. 28 DS-GVO.

Laufende Uberpriifung des Auftragnehmers und seiner
Tatigkeiten

Schulungen aller zugriffsberechtigten Mitarbeiter. RegelmaRig
stattfindende Nachschulungen.

M.4.2 Beschreibung des
Managementsystems
zum Datenschutz:

Durchfiihrung regelmaRiger interner Audits
Incident-Response-System zur Nachvollziehbarkeit von
SicherheitsverstofRen und Problemen
Managementsystem zum Datenschutz




Anlage Subunternehmer:

Subunternehmer Anschrift Auftragsbeschreibung
regiocom SE Marienstralle 1, 39112 Magdeburg DevOps
STACKIT - Lidl/Schwarz | Stiftsbergstralle 1, 74172 Neckarsulm IT-/TK-Dienstleistungen

Gruppe (Schwarz IT KG)
ab Mai 2024

(Cloud, Rechenzentrum)

Paragon Customer
Communications
Weingarten GmbH

Josef Bayer StraRe 5, 88250 Weingarten

Drucken, Kuvertieren,
Versandbereitstellung

Pipedrive OU

Mustaméae tee 3a, 10615 Tallinn, Estland

CRM-Software

Myra Security GmbH
(freiwillige Aufnahme
gem. 7 (8) des AVV)

Landsberger Stralle 187, 80687 Miinchen

Firewall




