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1. GIRIiS

1.1. Amac¢

Isbu Kisisel Veri Saklama ve Imha Politikas1 (“Politika™), veri sorumlusu sifatiyla Aricioglu Otomotiv
San. Tic. Ltd. Sti. (“Sirket”)’nce gergeklestirilmekte olan kisisel veri saklama ve imha faaliyetlerine
iligkin ig ve islemler konusunda usul ve esaslar1 belirlemek amaciyla hazirlanmistir.

Sirketimiz; benimsemis oldugu temel ilkeler dogrultusunda; Sirket calisanlari, eski calisanlari,
stajyerleri, calisan adaylari, hissedarlar1, miisterileri, potansiyel miisteri adaylari, hizmet saglayicilari,
tedarikgileri, subeleri, grup sirketleri, is ortaklari, bunlarin yetkilileri ve ¢alisanlari ile ziyaretgiler ve
ilgili diger ticlincii kisilere ait kisisel verilerin T.C. Anayasasi, uluslararasi sézlesmeler, 6698 sayili
Kisisel Verilerin Korunmasi Kanunu (“KVKK?”) ve diger ilgili mevzuata uygun olarak islenmesini,
saklanmasini, imhasin1 ve bu konularda ilgili kisilerin haklarimi etkin bir sekilde kullanmasinin
saglanmasini oncelik olarak belirlemistir.

Kisisel verilerin saklanmasi ve imhasima iligkin is ve islemler, Sirket tarafindan bu dogrultuda
hazirlanmis olan Politikaya uygun olarak yerine getirilir. Boylece Sirket, kisisel veri sahiplerini
bilgilendirerek ve tiim haklarmi ve bunlarin kullanimina dair bagvuru usul ve yollarin1 gostermekle
gerekli seffafligi saglamaktadir. Bu kapsamdaki sorumlulugumuzun tam bilinci ile kisisel verileriniz
isbu Politika kapsaminda islenmekte ve muhafaza edilmektedir.

1.2. Kapsam

Sirket calisanlari, eski calisanlari, stajyerleri, ¢alisan adaylari, hissedarlar1, miisterileri, potansiyel
miisteri adaylar1, hizmet saglayicilari, tedarikgileri, subeleri, grup sirketleri, is ortaklari ve bunlarin
yetkilileri ve galisanlar ile ziyaretciler ve Sirketimizle iligski kuran diger tiglincii kisilere ait otomatik
olan ya da herhangi bir veri kayit sisteminin par¢asi olmak kaydiyla otomatik olmayan yollarla iglenen
tiim kisisel veriler bu Politika kapsamindadir. Sirketin sahip oldugu ya da Sirketce yonetilen kisisel
verilerin ve 6zel nitelikli kisisel verilerin islendigi fiziki, elektronik, internet sitesi ve sosyal medya
ortamlar1 gibi tiim kayit ortamlar1 ve kisisel veri islenmesine yoOnelik faaliyetlerde bu Politika
uygulanir.

KVKK ile bir takim kisisel verilere, hukuka aykir1 olarak islenmesi durumunda kisilerin magduriyetine
veya ayrimciliga sebep olma riski nedeniyle 6zel 6nem atfedilmistir. Bu veriler; asagida Kisaltmalar
ve Tanimlar Tablosunda agiklanmis olan 6zel nitelikli kisisel verilerdir. Sirketimiz tarafindan, KVKK
ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak islenen 6zel nitelikli kisisel verilerin
korunmasinda hassasiyetle davranilmaktadir. Bu kapsamda, Sirketimiz tarafindan, kisisel verilerin
saklanmasi i¢in alan teknik ve idari tedbirler, 6zel nitelikli kisisel veriler bakimindan daha 6zenle
uygulanmakta ve Sirket biinyesinde gerekli denetimler saglanmaktadir. Ozel nitelikli kisisel verilerin
saklanmast ile ilgili ayrica alinan ek dnlemlere bu Politika’nin 5.1 ve 5.2 boliimlerinde yer verilmis
bulunmaktadir.

Kisisel verilerin islenmesi, saklanmasi ve imhasi konusunda yiiriirlikte bulunan ilgili kanuni
diizenlemeler oncelikle uygulama alani bulacaktir. Yiriirliikkte bulunan mevzuat ve Politika arasinda
uyumsuzluk bulunmasi durumunda, Sirketimiz yiiriirliikteki mevzuatin Oncelikle uygulama alam
bulacagim1 kabul etmektedir. Politika, ilgili mevzuat tarafindan ortaya konulan kurallar1 Sirket
uygulamalar1 kapsaminda somutlastirilarak diizenlemektedir.
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1.2.Kisaltmalar ve Tanimlar

Alict Grubu Veri sorumlusu tarafindan kisisel verilerin aktarildig1 gergek veya
tiizel kisi kategorisi.
Acik Riza Belirli bir konuya iligkin, bilgilendirilmeye dayanan ve 0zgiir

iradeyle acgiklanan riza.

Anonim Hale Getirme

Kisisel verilerin, bagka verilerle eslestirilerek dahi hi¢cbir surette
kimligi  belirli veya belirlenebilir  bir gercek kisiyle
iligkilendirilemeyecek hale getirilmesi.

Calisan / Eski Cahsan Aricioglu Otomotiv San. Tic. Ltd. Sti. personeli/isten ayrilan
personeli.

Cahisan Adayi Aricioglu Otomotiv San. Tic. Ltd. $ti. ile is akdi kurulmamis
ancak kurulmak iizere degerlendirmeye alinan kisiler.

Elektronik Ortam Kisisel wverilerin elektronik aygitlar ile olusturulabildigi,

okunabildigi, degistirilebildigi ve yazilabildigi ortamlar.

Elektronik Olmayan (Fiziki)
Ortam

Elektronik ortamlarin disinda kalan tiim yazili, basili, gorsel vb.
diger ortamlar.

Hizmet / Uzmanhk Hizmeti
Saglayici

Aricioglu Otomotiv San. Tic. Ltd. Sti. ile belirli bir s6zlesme
cercevesinde bir hizmet veya muhasebe, isyeri sagligi-glivenligi,
bilisim gibi uzmanlik hizmeti saglayan gercek veya tiizel kisi.

Tlgili Kisi Kisisel verisi islenen gercek kisi.

Ilgili Cahsan Veri sorumlusu  organizasyonu igerisinde veya  veri
sorumlusundan aldig1 yetki ve talimat dogrultusunda kisisel
verileri isleyen kisiler.

Imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.

Kanun 6698 Sayili Kisisel Verilerin Korunmasi Kanunu.

Kayit Ortam Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit
sisteminin parcast olmak kaydiyla otomatik olmayan yollarla
islenen kisisel verilerin bulundugu her tiirlii ortam.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii

bilgi.

Kisisel Veri Isleme Envanteri

Veri sorumlularinin is siireglerine bagli olarak gergeklestirmekte
olduklar1 kisisel verileri isleme faaliyetlerini; kisisel verileri
isleme amaclar1 ve hukuki sebebi, veri kategorisi, aktarilan alict
grubu ve veri konusu kisi grubuyla iligkilendirerek olusturduklari
ve kisisel verilerin iglendikleri amaclar i¢in gerekli olan azami
muhafaza edilme siiresini, yabanci iilkelere aktarimi ongdriilen
kisisel verileri ve veri gilivenligine iliskin alinan tedbirleri
aciklayarak detaylandirdiklar1 envanter.

Kisisel Verilerin Islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin pargast olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
saklanmasi, degistirilmesi, yeniden diizenlenmesi, agiklanmasi,
aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi,
siniflandirilmasi ya da kullanilmasimin engellenmesi gibi veriler
iizerinde gergeklestirilen her tiirlii iglem.

Kurul

Kisisel Verileri Koruma Kurulu
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KVKK 6698 sayili Kisisel Verilerin Korunmasi Kanunu

Ozel Nitelikli Kisisel Veri Kisilerin 1rki, etnik kdkeni, siyasi diisiincesi, felsefi inanci, dini,
mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif'ya da
sendika iiyeligi, sagligi, cinsel hayati, ceza mahk(miyeti ve
giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik
verileri.

Periyodik imha Kanunda yer alan kisisel verilerin islenme sartlarinin tamaminin
ortadan kalkmasi durumunda kisisel verileri saklama ve imha
politikasinda belirtilen ve tekrar eden araliklarla re’sen
gerceklestirilecek silme, yok etme veya anonim hale getirme

islemi.

Politika Kisisel Verileri Saklama ve imha Politikas.

Stajyer Aricioglu Oto. San. Tic. Ltd. Sti.’nin is alaniyla alakali meslek
okulu 6grencilerinden ilgili mevzuat uyarinca istihdam edilenler

Sirket Aricioglu Sigorta Aracilik Hizm. Ltd. Sti.

Veri Isleyen Veri sorumlusunun verdigi yetkiye dayanarak veri sorumlusu
adina kisisel verileri isleyen gercek veya tiizel kisi.

Veri Kayit Sistemi Kisisel verilerin belirli kriterlere gore yapilandirilarak islendigi
kayit sistemi.

Veri Sahibi Kisisel verisi iglenen gercek kisi.

Veri Sorumlusu Kisisel verilerin isleme amaclarin1 ve vasitalarin1 belirleyen, veri
kayit sisteminin kurulmasinda ve yonetilmesinden sorumlu gergek
veya tiizel kisi.

Veri Sorumlular1 Sicil Bilgi | Veri sorumlularmin Sicile bagvuruda ve Sicile iligkin ilgili diger

Sistemi (VERBIS) islemlerde kullanacaklari, internet lizerinden erisilebilen, Kisisel

Verileri Koruma Kurulu tarafindan olusturulan ve yonetilen
bilisim sistemi.

VERBIS Veri Sorumlular1 Sicil Bilgi Sistemi

Yonetmelik 28 Ekim 2017 tarihli Resmi Gazetede yayimlanan Kisisel
Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi
Hakkinda Y 6netmelik.

2. SORUMLULUK VE GOREYV DAGILIMLARI

Sirketin tiim birimleri ve ¢alisanlari, sorumlu birimlerce Politika kapsaminda alinmakta olan teknik ve
idari tedbirlerin geregi gibi uygulanmasi, birim c¢alisanlarinin egitimi ve farkindaliginin arttirilmasi,
izlenmesi ve siirekli denetimi ile kisisel verilerin hukuka aykir1 olarak islenmesinin 6nlenmesi, kisisel
verilere hukuka aykir1 olarak erisilmesinin dnlenmesi ve kisisel verilerin hukuka uygun saklanmasinin
saglanmasi ve belirlenen siireleri dolunca imha edilmesi amaciyla kisisel veri islenen tiim ortamlarda
veri giivenligini saglamaya yonelik teknik ve idari tedbirlerin alinmasi konularinda sorumlu birimlere
aktif olarak destek verir.

Ote yandan Sirketimizce islenen ve imha edilmesi gereken kisisel veriler ile ilgili, gerek veri sorumlusu
sifatryla hareket eden veri sorumlusu yetkilisi ve ¢alisanlari, gerekse de Sirketimiz adma veri isleyen
kisiler, 6grendikleri kisisel verileri igbu Politika Metni ve KVKK hiikiimlerine aykir1 olarak bagkasina
aciklayamaz ve isleme amaci diginda kullanamazlar. Bu yiikiimlilik KVKK’nun 12/4. Maddesi
uyarinca gérevden ayrilmalarindan sonra da siiresiz/0miir boyu devam eder.
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Kisisel verilerin saklama ve imha siireglerinde gérev alanlarin unvanlari, birimleri ve gérev tanimlarina
ait dagilim Tablo 1°de verilmistir.

Tablo 1: Saklama ve imha siire¢leri gorev dagilimi

UNVAN BIRIM GOREV

Sirket Kisisel Veri Aricioglu Otomotiv | Calisanlarin politikaya uygun hareket etmesinden
Sorumlusu Yetkilisi | San. Tic. Ltd. Sti. sorumludur.

Sirket Genel Miidiirii | Genel Miidiir Politika’nin hazirlanmast, gelistirilmesi,

yiritiilmesi, 1ilgili ortamlarda yayinlanmasi ve
giincellenmesinden sorumludur.

Sirket Veri Idari ve Mali Isler Politika’nin uygulanmasinda ihtiya¢ duyulan idari,
Sorumlusu Irtibat Miidiirligi fiziki ve teknik ¢Oziimlerin sunulmasindan ve
Kisisi takibinden sorumludur.

Idari ve Mali Isler Diger Birimler Gorevlerine uygun olarak isbu Politikanin
Miidiirligi, yiiriitiilmesinden sorumludur.

Satis ve Pazarlama

Midirligi

3. KAYIT ORTAMLARI

Kisisel veriler, Sirket tarafindan Tablo 2’de listelenen ortamlarda hukuka uygun olarak giivenli bir
sekilde saklanir.

Tablo 2: Kisisel veri saklama ortamlar

Elektronik Ortamlar Elektronik Olmayan Ortamlar

- Sunucular (Etki alani, yedekleme, e- - Kagt

posta, veritabani, web, dosya paylasim, - Manuel veri kayit sistemleri (is sagligi giivenligi
vb.) smav dlgme belgeleri)

- Yazilmlar (ofis yazilimlari, portal, | - Yazili, basili, gorsel ortamlar

VERBIS.)

- Bilgi giivenligi cihazlar (giivenlik duvari,
saldir1 tespit ve engelleme, giinlik kayit
dosyasi, antiviriis vb. )

- Kisisel bilgisayarlar (Masaiistii, diziistii)

- Mobil cihazlar (telefon, tablet vb.)

- Optik diskler (CD, DVD vb.)

- Cikartilabilir bellekler (USB, Hafiza Kart
vb.)

- Yazicy, tarayici, fotokopi makinesi

4. SAKLAMA VE IMHAYA ILISKIN ACIKLAMALAR

Sirket tarafindan; yukarida isbu Politika’nin “1.2. Kapsam” bashig1 altinda gosterilen tiim gercek
kisilere dair bulunan kisisel veriler bu Politika ve KVKK’na uygun olarak saklanir ve imha edilir.

Bu kapsamda saklama ve imhaya iliskin detayli agiklamalara asagida sirasiyla yer verilmistir.
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4.1. Saklama ve Korumaya iliskin Aciklamalar

6698 sayili Kanun’un 3 iincii maddesinde kisisel verilerin islenmesi kavrami tanimlanmisg, 4 {incii
maddesinde islenen kisisel verinin islendikleri amagla baglantili, sumirli ve ol¢iilii olmas: ve ilgili
mevzuatta ongoriilen veya iglendikleri amag icin gerekli siire kadar muhafaza edilmesi gerektigi
belirtilmis, 5 ve 6 nc1 maddelerde ise kisisel verilerin igleme sartlar: sayilmstir.

Buna gore, Sirketimizin faaliyetleri ¢ercevesinde kisisel veriler, ilgili mevzuatta ongériilen veya isleme
amaglarimiza uygun siire kadar saklanir.

6698 sayili Kanun’un 12. Maddesi geregince, Sirketimiz kisisel verilerin hukuka aykir1 olarak
aciklanmasini, erisimini, aktarilmasinm1 veya bagka sekillerde meydana gelebilecek giivenlik
eksikliklerini 6nlemek icin, korunacak verinin niteligine gore gerekli tedbirlerini almaktadir. Kurul
tarafindan yayimlanmis olan rehberlere uygun olarak gerekli giivenlik diizeyini saglamaya yonelik
teknik ve idari tedbirleri almakta, denetimleri yapmakta veya yaptirmaktadir.

Sirketimiz, kisisel verilerin hukuka aykiri olarak islenmesini, verilere hukuka aykiri olarak erisilmesini
Onlemeye ve verilerin muhafazasini saglamaya yonelik farkindaligin artirilmasi igin is birimlerine
gerekli egitimlerin diizenlenmesini saglamaktadir.

Hassasiyet arz eden kisisel verilere, hukuka aykir1 olarak islendiginde kisilerin magduriyetine veya
ayrimciliga sebep olma riski nedeniyle 6698 sayili Kanun kapsaminda 6zel 6nem atfedilmistir. Bu
“ozel nitelikli” kisisel veriler; 1rk, etnik koken, siyasi diisiince, felsefi inang, din, mezhep veya diger
inanglar, kilik ve kiyafet, dernek, vakif ya da sendika tiyeligi, saglik, cinsel hayat, ceza mahkimiyeti
ve glivenlik tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.

Bu kapsamda, Sirketimiz tarafindan, kisisel verilerin saklanmasi i¢in alinan teknik ve idari tedbirler,
ozel nitelikli kisisel veriler bakimmdan da 6zenle uygulanmakta ve Sirketimiz biinyesinde gerekli
denetimler saglanmakla birlikte 6zel nitelikli kisisel verilerin saklanmasi ve korunmasi i¢in ayrica bir
kisim ek tedbirler de alinmaktadir. Bu anlamda 6zel nitelikli kisisel verilerin saklanmasi ve korunmasi
ile ilgili yeterli ve daha detayl1 tedbirlere bu Politika’nin 5.1 ve 5.2 boliimlerinde ayrica yer verilmistir.

4.1.1. Saklamay: Gerektiren Hukuki Sebepler

Sirketimizde, faaliyetlerimiz ¢ergevesinde islenen kisisel veriler, ilgili mevzuatta 6ngoriilen siire kadar
muhafaza edilir. Bu kapsamda kisisel veriler;

6698 sayil1 Kisisel Verilerin Korunmasi Kanunu,

6098 sayili Tiirk Bor¢lar Kanunu,

6102 sayil Tiirk Ticaret Kanunu,

213 sayili Vergi Usul Kanunu,

4734 say1li Kamu Ihale Kanunu,

4857 sayili Is Kanunu,

6331 say1li Is Saglig1 ve Giivenligi Kanunu,

5510 sayili Sosyal Sigortalar ve Genel Saglik Sigortasi Kanunu,
5434 sayil1 Emekli Saglig1 Kanunu,

2828 sayil1 Sosyal Hizmetler Kanunu

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun,
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e 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun,

e 5070 sayil1 Elektronik Imza Kanunu,

e 5809 sayili Elektronik Haberlesme Kanunu,

e 4982 Sayil Bilgi Edinme Kanunu,

e 3071 sayili Dilek¢e Hakkinin Kullanilmasina Dair Kanun,

e Isyeri Bina ve Eklentilerinde Almacak Saglik ve Giivenlik Onlemlerine Iliskin Y&netmelik,
¢ Bu kanunlar uyarinca yiiriirliikkte olan diger ikincil diizenlemeler,

e Ilgili diger mevzuat hiikiimleri,

Cergevesinde ongoriilen saklama siireleri kadar saklanmakta ve akabinde imha edilmektedir.

4.1.2. Saklamay: Gerektiren Isleme Amaclar
Sirket, faaliyetleri ¢cer¢evesinde isledigi kisisel verileri asagidaki amaglar dogrultusunda saklar.

e Insan kaynaklar siireglerini yiiriitmek.

e Kurumsal iletisimi saglamak.

o Sirket giivenligini saglamak,

e Istatistiksel calismalar yapabilmek.

e Imzalanan sdzlesmeler ve protokoller neticesinde is ve islemleri ifa edebilmek.

e VERBIS kayitlarmi olusturmak ve giincellemek.

e Yasal diizenlemelerin gerektirdigi veya zorunlu kildig1 sekilde, hukuki yiikiimliiliklerin yerine
getirilmesini saglamak.

o Sirket ile is iligskisinde bulunan gercek / tiizel kisilerle irtibat saglamak.

e Yasal sinirlar i¢inde pazarlama, pazar arastirmalari, analiz ve raporlamalar yapmak.

e (Cagr1 merkezi slireglerini yonetmek,

e lleride dogabilecek hukuki uyusmazliklarda delil olarak ispat yiikiimliiliigiinii saglamak.

4.2. imhaya iliskin A¢iklama ve imhay1 Gerektiren Sebepler

Sirketimiz, kisisel verileri islendikleri amag i¢in gerekli olan siire ve ilgili yasal mevzuatta dngdriilen
minimum siire kadar muhafaza etmektedir. Bu kapsamda, Sirketimiz oncelikle ilgili mevzuatta kisisel
verilerin saklanmasi i¢in bir siire dngoriiliip Ongoriilmedigini tespit etmekte, bir siire belirlenmigse bu
siireye uygun davranmaktadir. Yasal bir siire mevcut degil ise kisisel veriler Sirketimizin tabi oldugu
ilgili mevzuat kapsaminda belirlenmis olan ve genel ve ticari teamiiller de goze alinarak islendikleri
amag i¢in gerekli olacak siire kadar saklanmakta ve belirlenen saklama siirelerinin sonunda periyodik
imha siirelerine veya veri sahibi basvurusuna uygun olarak ve belirlenen imha yontemleri (silme, yok
etme veya anonimlestirme) ile imha edilmektedir.

Kisisel veriler;

e lIslenmesine esas teskil eden ilgili mevzuat hiikiimlerinin degistirilmesi veya ilgasi,

e 6698 sayili Kanun’un 7/1. maddesi uyarinca; islenmesini veya saklanmasmi gerektiren
amacin/sebeplerin ortadan kalkmasi,

o Kisisel verileri igslemenin sadece agik riza sartina istinaden gerceklestigi hallerde, ilgili kisinin agik
rizasini geri almasi,

e Kanunun 11 inci maddesi geregi ilgili kisinin haklar1 ¢ercevesinde kisisel verilerinin silinmesi ve
yok edilmesine iliskin yaptig1 bagvurunun Sirket tarafindan kabul edilmesi,
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o Sirketin, ilgili kisi tarafindan kisisel verilerinin silinmesi, yok edilmesi veya anonim hale getirilmesi
talebi ile kendisine yapilan basvuruyu reddetmesi, verdigi cevabi yetersiz bulmasi veya Kanunda
ongoriilen stire iginde cevap vermemesi hallerinde; Kurula sikayette bulunmasi ve bu talebin Kurul
tarafindan uygun bulunmasi,

e Kisisel verilerin saklanmasini gerektiren ve bu konuda isbu Politika’da belirlenmis olan azami
saklanma siirelerinin ge¢mis olmasi ve kisisel verileri daha uzun siire saklamay1 hakl kilacak
herhangi bir sartin mevcut bulunmamasi,

Durumlarinda, Sirket tarafindan re’sen ya da ilgili kisinin talebi lizerine, Y 6netmelik’in 11/1. maddesi
uyarinca kisisel verileri silme, yok etme veya anonim hale getirme yilikiimliiliigiiniin ortaya ¢iktig
tarihi takip eden ilk periyodik imha isleminde, kisisel veriler silinir, yok edilir veya anonim hale
getirilir.

5. GUVENLI SAKLAMAYA ILiSKIiN TEKNIiK VE iDARI TEDBIRLER

KVKK’nun 12 nci maddesi geregince kisisel verilerin giivenli bir sekilde saklanmasi, hukuka aykiri
olarak islenmesi ve erisilmesinin 6nlenmesi ile kisisel verilerin hukuka uygun olarak saklanmasi ve
imha edilmesi i¢in Sirketimizce asagida belirtilen gerekli teknik ve idari tedbirler alinmaktadir. Bu
konuda ayrica KVKK’nun 6 nct maddesinin dordiincii fikrasi ile Kurul’un 31/01/2018 Tarihli ve
2018/10 sayili Karar1 geregince ise 6zel nitelikli kisisel veriler i¢in Kurul tarafindan belirlenerek ilan
edilen yeterli ek 6nlemler de asagida deginildigi bi¢imde alinmaktadir.

5.1. Teknik Tedbirler

Sirket tarafindan, isledigi kisisel ve 6zel nitelikli kisisel verilerle ilgili olarak alinan teknik tedbirler
asagida sayilmistir:

Bilgi giivenligi olay yonetimi ile gercek zamanli yapilan analizler sonucunda bilisim sistemlerinin
stirekliligini etkileyecek riskler ve tehditler siirekli olarak izlenmektedir.

Bilisim sistemlerine erisim ve kullanicilarin yetkilendirilmesi, erisim ve yetki matrisi ile kurumsal aktif
dizin tizerinden giivenlik politikalar1 aracilig1 ile yapilmaktadir.

Sirketin bilisim sistemleri techizati, yazilim ve verilerin fiziksel giivenligi i¢in gerekli Onlemler
alimmaktadir.

Cevresel tehditlere kars1 bilisim sistemleri glivenliginin saglanmasi i¢in, donanimsal (sistem odasina
sadece yetkili personelin girisini saglayan erisim kontrol sistemi, 7/24 ¢alisma ve saklama mekanlari
girig-¢ikis izleme sistemi, yerel alan agmi olusturan kenar anahtarlarin fiziksel giivenliginin
saglanmasi, yangin sondlirme sistemi, iklimlendirme sistemi vb.) ve yazilimsal (giivenlik duvarlari,
atak Onleme sistemleri, ag erisim kontrolli, zararli yazilimlar1 engelleyen sistemler vb.) dnlemler
alinmaktadir.

Kisisel verilerin hukuka aykir1 islenmesini 6nlemeye yonelik riskler belirlenmekte, bu risklere uygun
teknik tedbirlerin alinmasi saglanmakta ve alinan tedbirlere yonelik teknik kontroller yapilmaktadir.
Sirket icerisinde erisim prosediirleri olusturularak kisisel verilere erisim ile ilgili raporlama ve analiz
caligmalar1 yapilmaktadir.

Kisisel verilerin bulundugu saklama alanlarina erigsimler kayit altina alinarak uygunsuz erisimler veya
erisim denemeleri kontrol altinda tutulmaktadir.

Sirket, silinen kisisel verilerin ilgili kullanicilar i¢in erisilemez ve tekrar kullanilamaz olmasi igin
gerekli tedbirleri almaktadir.
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Giivenlik agiklar takip edilerek uygun gilivenlik yamalar1 yliklenmekte ve bilgi sistemleri giincel halde
tutulmaktadir. Glivenlik gilincellemeleri takip edilmekte ve test sonuglar1 raporlanmaktadir.

Kisisel verilerin igslendigi elektronik ortamlarda giiclii parolalar kullanilmaktadir.

Kisisel verilerin islendigi elektronik ortamlarda giivenli kayit tutma (loglama) sistemleri
kullanilmaktadir.

Kisisel verilerin gilivenli olarak saklanmasini saglayan veri yedekleme programlari kullanilmaktadir.
Elektronik olan veya olmayan ortamlarda saklanan kisisel verilere erisim, erisim prensiplerine gore
smirlandirilmaktadir.

Sirket internet sayfasina erisimde giivenli protokol (HTTPS) kullanilarak SHA 256 Bit RSA
algoritmasiyla sifrelenmektedir.

Ozel nitelikli kisisel verilerin giivenligine ydnelik bu metin iginde ayr1 politika belirlenmistir.

Ozel nitelikli kisisel veri isleme siireclerinde yer alan calisanlara yonelik 6zel nitelikli kisisel veri
giivenligi konusunda egitimler verilmis, gizlilik sézlesmeleri yapilmais, verilere erisim yetkisine sahip
kullanicilarin yetkileri tanimlanmistir.

Kisisel verilerin islendigi internet sitemizde tiim islem kayitlar1 loglanmakta, ortamlarin giivenlik
giincellemeleri  siirekli  takip edilmekte, gerekli gilivenlik testlerinin  diizenli olarak
yapilmast/yaptirilmast,

Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi fiziksel ortamlarm yeterli
giivenlik dnlemleri alinmakta, fiziksel giivenligi saglanarak yetkisiz giris ¢ikislar engellenmektedir.
Ozel nitelikli kisisel veriler e-posta yoluyla aktarilmas: gerekiyorsa sifreli olarak kurumsal e-posta
adresiyle veya KEP hesab1 kullanilarak aktarilmaktadir. Tasinabilir bellek, CD, DVD gibi ortamlar
yoluyla aktarilmasi gerekiyorsa sifrelenmektedir. Farkli fiziksel ortamlardaki sunucular arasinda
aktarma gergeklestiriliyorsa, firewall kullanilmakta veya sFTP yontemiyle veri aktarmmu
gergeklestirilmektedir. Yine sunucu ve sistemlere uzaktan baglanma imkan verilmemektedir. Kagit
ortami1 yoluyla aktarimi gerekiyorsa evrakin ¢alinmasi, kaybolmasi ya da yetkisiz kisiler tarafindan
goriilmesi gibi risklere karsi gerekli 6nlemler alinmakta ve evrak “gizli” formatta gonderilmektedir.
Ozel nitelikli kisisel verilere erisim yetkisi bulunan calisanlara yonelik yetki kapsamlar1 ve siireleri
Sirket Genel Miidiirliigiince diizenleyici belge olarak icraya konulan “Saklama ve Erisim Yetkileri”
talimatnamesi ile kesin ve net olarak belirlenmistir. Yine bu personele yonelik periyodik olarak yetki
kontrolii gerceklestirilmekte, gorevi degisen ya da isten ayrilan oldugunda bu alandaki yetkileri derhal
kaldirilmakta, bu konuyla ilgili uhdesindeki tiim bilgi, belge, ara¢ gerec iade alinmaktadir.

5.2. Idari Tedbirler
Sirket tarafindan, isledigi kisisel verilerle ilgili olarak alinan idari tedbirler asagida sayilmistir:

e (Calisanlarin bu konudaki niteliginin gelistirilmesine yonelik, kisisel verilerin hukuka aykir1 olarak
islenmenin Onlenmesi, kisisel verilerin hukuka aykiri olarak erigilmesinin Onlenmesi, kisisel
verilerin muhafazasinin saglanmasi, Is Kanunu ve ilgili diger mevzuat hakkinda diizenli egitimler
verilmekte, bu konuda kurumsal kiiltiir olusturulmaktadir.

e Kisisel veri islemeye baslamadan once Sirket tarafindan, her hal ve sartta ilgili kisileri aydinlatma
yukiimliiligl 6zenli bir sekilde yerine getirilmektedir.

e Kisisel veri igsleme envanteri hazirlanmistir ve s6z konusu envantere islenmesi gereken yeni bir
kisisel veri kategorisi bulunacak olmasi halinde bunlar 6 aylik periyodik imha siirelerine denk gelen
zamanlarinda eklenerek giincellemeleri yapilacaktir.

e Veri Sorumlular Sicili Hakkinda Yonetmelik’in 13. maddesi uyarinca; sicilde kayith bilgilerde
degisiklik olmas1 halinde meydana gelen degisiklikler, sicil lizerinden 7 giin igerisinde Kurum’a
bildirilecektir.
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Calisanlara yonelik bilgi giivenligi egitimleri verilmektedir.

Sirket i¢i periyodik ve rastgele denetimler yapilmaktadir.

Giivenlik ve Gizlilik politika ve prosediirlerine uymayan ¢alisanlara yonelik uygulanacak disiplin
miieyyidesi belirlenmistir.

Sirket tarafindan yiiriitiilen faaliyetlere iliskin kisisel ve 6zel nitelikli kisisel veri isleyen ilgili
kullanici-calisanlara gizlilik s6zlesmeleri imzalatilmaktadir.

Ozel nitelikli kisisel verilere erisim yetkisi bulunan calisanlara diizenli egitim ve takip
yapilmaktadir.

Ozel nitelikli kisisel verilerin bulundugu fiziksel saklama alanlarmin giivenligi personel, siirekli
kapali devre kamera takibi ve teknik ekipman ile saglanarak yetkisiz giris-¢ikis ve erisimler
engellenmektedir. Ayrica yine bu mekanlarin niteligine gore yangin, su baskini, elektrik kagagi ve
calinma gibi durumlara kars1 yeterli onlemler alinmaktadir.

Isbu “Kisisel Veri Saklama ve Imha Politikas1”ndan baska, daha kapsayici bigimde “Kisisel Veri
Koruma ve Isleme Politikas1” diizenlenmis, deginilen Politika ile gerek veri sahiplerinin gerekse de
calisanlarimizin veri igleme ve koruma faaliyetlerimiz hakkinda daha kapsamli bilgi edinmesi ve
duyarlilik olugmasi saglanmaya caligilmistir.

Kisisel verilerin hukuka aykir1 olarak bagkalar1 tarafindan elde edilmesi halinde bu durumu ilgili
kisiye ve Kurula bildirmek i¢in Sirket tarafindan buna uygun bir sistem ve altyap1 olusturulmustur.
Bu kapsamda, Kurul’un 24.01.2019 tarih ve 2019/10 say1li Karar1 geregince Kisisel Veri ihlallerine
iliskin “Veri Thlal Miidahale Plan1” hazirlanmis ve bu Plan’m yilda en az 2 defa olmak iizere kisisel
verilerin yillik periyodik imha tarihlerinde gzden gegirilmesine karar verilmistir.

S6z konusu Veri ihlal Miidahale Plan1 uyarinca 6zetle;

- Sirketimizce, isledigimiz ve aktardigimiz kisisel verilerle ilgili veri ihlali olmas1 muhtemel
durumlarin siirekli degerlendirilmesi, takip edilmesi ve bdyle bir sorun oldugunda ise derhal
miidahale edilmesi konusunda gerekli dnlemler tespit edilmis,

- Sirketimizce ihlalin &grenildigi tarihten itibaren Kanun’un 12. maddesi ve Kurul Karar
uyarinca gecikmeksizin ve en ge¢ 72 saat iginde Kurul’a bildirim yapilmasi, hakli bir gerekce
ile 72 saat i¢inde bildirim yapilamamasi halinde, yapilacak bildirimle birlikte gecikmenin
nedenlerinin de Kurul’a agiklanmasi konusunda islem tesis edilmis,

- Kurul’a yapilacak bildirimde Kurul tarafindan yaymlanan ve tarafimizda temin edilmis
bulunan “Kisisel Veri Ihlali Bildirim Formuunun kullanilmas1 kararlastiriimas,

- Sirketimiz tarafindan veri ihlallerine iligkin bilgilerin, etkilerinin ve alman onlemlerin kayit
altina alinmas1 ve Kurul’un incelemesine hazir halde bulundurulmasi kararlastirilmis,

- Soz konusu veri ihlalinden etkilenen ilgili kisilerin belirlenmesini miiteakip ilgili kisilere makul
olan en kisa siire igerisinde, ilgili kisinin iletisim adresine ulasilabiliyorsa dogrudan,
ulasilamiyorsa veri Sirketimizin internet sitesi tizerinden yayimlanmasi gibi uygun yontemlerle
bildirim yapilmasina karar alinmas,

- Veri ihlalinin veri igsleyen nezdinde gergeklesmesi halinde, veri isleyenin bu konuda herhangi
bir gecikmeye yer vermeksizin Sirketimize bildirimde bulunmasina yonelik 6nlemler alinmas,

- Veri ihlalinin yurtdiginda yerlesik veri sorumlusu nezdinde yasanmasi halinde, bu ihlalin
sonuglarinin Tiirkiye’de yerlesik ilgili kisileri etkilemesi ve ilgili kisilerin sunulan iiriin ve
hizmetlerden Tiirkiye’de faydalanmalari durumunda, bu veri sorumlusu tarafindan da aym
esaslar ¢ergevesinde Kurul’a bildirimde bulunulmasina dair geregine tevessiil edilmis,

Bulunulmaktadir.
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6. KISISEL VERILERI IMHA TEKNIiKLERI

Ilgili mevzuatta 6ngoriilen siire ya da islendikleri amag igin gerekli olan saklama siiresinin sonunda
kisisel veriler, Sirket tarafindan re’sen veya ilgili kisinin bagvurusu iizerine yine ilgili mevzuat
hiikiimlerine uygun olarak asagida belirtilen tekniklerle imha edilir.

6.1. Kisisel Verilerin Silinmesi

Kisisel veriler Tablo-3’de verilen yontemlerle silinir.

Tablo 3: Kisisel Verilerin Silinmesi

Veri Kayit Ortamm

Aciklama

Sunucularda Yer
Alan Kisisel Veriler

Sunucularda yer alan kisisel verilerden saklanmasini gerektiren siire sona
erenler icin sistem yoOneticisi tarafindan ilgili kullanicilarin erisim yetkisi
kaldirilarak silme iglemi yapilir.

Elektronik
Ortamda Yer Alan
Kisisel Veriler

Elektronik ortamda yer alan kisisel verilerden saklanmasini gerektiren siire
sona erenler, veri tabani yoOneticisi hari¢ diger ¢alisanlar (ilgili kullanicilar)
icin hicbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir.

Fiziksel Ortamda
Yer Alan Kisisel
Veriler

Fiziksel ortamda tutulan kisisel verilerden saklanmasini gerektiren siire sona
erenler i¢in evrak arsivinden sorumlu birim y0neticisi hari¢ diger calisanlar
icin higbir sekilde erisilemez ve tekrar kullanilamaz hale getirilir. Ayrica, tizeri
okunamayacak sekilde cizilerek/boyanarak/silinerek karartma islemi de
uygulanir.

Tasmabilir
Medyada Bulunan
Kisisel Veriler

Flash tabanli saklama ortamlarinda tutulan kisisel verilerden saklanmasini
gerektiren siire sona erenler, sistem yOneticisi tarafindan sifrelenerek ve erisim
yetkisi sadece sistem yOneticisine verilerek sifreleme anahtarlariyla giivenli
ortamlarda saklanir.

6.2. Kisisel Verilerin Yok Edilmesi

Kisisel veriler, Sirket tarafindan Tablo-4’de verilen yontemlerle yok edilir.

Tablo 4: Kisisel Verilerin Yok Edilmesi

Veri Kayit Ortam

Aciklama

Fiziksel Ortamda
Yer Alan Kisisel
Veriler

Kagit ortaminda yer alan kisisel verilerden saklanmasini gerektiren siire sona
erenler, kagit kirpma makinelerinde geri dondiiriilemeyecek sekilde yok edilir.

Optik / Manyetik
Medyada Yer Alan
Kisisel Veriler

Optik medya ve manyetik medyada yer alan kisisel verilerden saklanmasini
gerektiren siire sona erenlerin eritilmesi, yakilmasi veya toz haline getirilmesi
gibi fiziksel olarak yok edilmesi islemi uygulanir. Ayrica, manyetik medya
0zel bir cihazdan gecirilerek yiliksek degerde manyetik alana maruz
birakilmasi suretiyle iizerindeki veriler okunamaz hale getirilir.

6.3. Kisisel Verilerin Anonim Hale Getirilmesi

Kisisel verilerin anonim hale getirilmesi, kisisel verilerin bagka verilerle eslestirilse dahi hi¢cbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesidir.
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Kisisel verilerin anonim hale getirilmis olmasi i¢in; kisisel verilerin, veri sorumlusu veya ti¢ilincii kisiler
tarafindan geri dondiiriilmesi ve/veya verilerin bagka verilerle eslestirilmesi gibi kayit ortami ve ilgili
faaliyet alan1 agisindan uygun tekniklerin kullanilmasi yoluyla dahi kimligi belirli veya belirlenebilir
bir gergek kisiyle iliskilendirilemez hale getirilmesi gerekliligine dikkat edilmektedir. Sirketimizce
belirtilen bu islemler Kurul’un yayimnladigr “Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim
Hale Getirilmesi Rehberi’nde belirtilen usul ve tekniklere uygun olarak yerine getirilir.

7. SAKLAMA VE IMHA SURELERI

Sirket tarafindan, faaliyetleri kapsaminda islenmekte olan kisisel verilerle ilgili olarak;

e Siireclere bagli olarak gerceklestirilen faaliyetler kapsamindaki tiim kisisel verilerle ilgili kisisel

veri bazinda saklama siireleri Kisisel Veri Isleme Envanterinde,

e Veri kategorileri bazinda saklama siireleri VERBIS e kayatta,
e Siire¢ bazinda saklama siireleri ise Kisisel Veri Saklama ve Imha Politikasinda, yer alir.

S6z konusu saklama siireleri lizerinde, gerekmesi halinde Sirketimiz Genel Miidiirliigiince

giincellemeler yapilir.

Saklama siireleri sona eren kisisel veriler i¢in re’sen silme, yok etme veya anonim hale getirme islemi
asagida Tablo 5’de gosterilen bigimde Sirketimiz Genel Midiirliigii ve Sirket Ilgili Calisan1 olan
Kisisel Veri Sorumlusu Irtibat Kisisi tarafindan yerine getirilir.

Tablo 5: Siire¢ bazinda saklama ve imha siireleri tablosu

SUREC

SAKLAMA SURESI

IMHA SURESI

Giivenlik kameras1 goriintii
kayitlart

Kayittan itibaren 6 ay,
6331 sayil1 Kanun
kapsaminda delil
olusturmasinda kayittan
itibaren 10 y1l, sug delili
olmasi halinde dava
zamanagimi siiresince

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Cagr1 merkezi ses kayitlari

Kayittan itibaren 6 ay,
hukuki delil
olusturmasinda kayittan
itibaren 10 yil, sug delili
olmasi halinde dava
zamanasimi siiresince

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Calisan Aday1 ve Referans
Bilgileri (Is Akdi Kurulmamissa),
Miisteri Aday1 ve Ziyaretci
Bilgileri

Islemden Itibaren 6 ay

Saklama siiresinin bitimini
takiben 180 giin igerisinde
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SUREC

SAKLAMA SURESI

IMHA SURESI

Calisan Hizmetici Egitim Faaliyeti
‘ne dair katilimc1 ve egitmenlere
iligkin tlim evraklar

Egitim faaliyetinin
tamamlanmasindan
sonra 1 y1l

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Hissedar, ¢alisan pasaport bilgileri

Isten ayrilmadan
itibaren 1 yil

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Internet Sitesi kullanicilarina
iliskin IP ve Cerez verileri

Erisim tarihinden
itibaren 5651 sayili
Kanun uyarinca 2 yil

Saklama siiresinin bitimini
takiben 180 giin icerisinde

Sirkette 3. Kisilere Saglanan
Internet Erisimi Faaliyetlerinin
Diizenlenmesi

Erisim tarihinden
itibaren 5651 sayili
Kanun uyarinca 2 yil

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Calisma hukuku kapsaminda
saklanilan ¢alisanlara iliskin
veriler

Is iliskisinin sona
ermesinden sonra 10 yil

Saklama siiresinin bitimini
takiben 180 giin igerisinde

So6zlesme siirecinin bir boliimii ve
S6zlesmenin muhafazasi

Is iliskisinin sona
ermesinden sonra 10 yi1l

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Is saglig1 ve giivenligi mevzuati
kapsaminda calisanlara ait
toplanan veriler

Is iliskisinin sona
ermesinden sonra 10 yil

Saklama siiresinin bitimini
takiben 180 giin igerisinde

SGK mevzuati kapsaminda tutulan
calisan verileri

Is iliskisinin sona
ermesinden sonra 10 yil

Saklama siiresinin bitimini
takiben 180 giin icerisinde

Is kazasi/meslek hastaligina iliskin
bir talepte/davada kullanilabilecek
dokiimanlar

Is iliskisinin sona
ermesinden sonra 10 yil

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Calisanlara tasit, bilgisayar,
telefon vb. arag-gereg tahsisine ve
kullanimina dair evraklar

10 yil

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Personel Finansman Siirecleri

Is iliskisinin sona
ermesini miiteakip 10 yil

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Tedarikgi ve is ortaklarma iliskin
kisisel veriler

Hukuki iligki sona
erdikten sonra 10 yil

Saklama siiresinin bitimini
takiben 180 giin igerisinde
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SUREC SAKLAMA SURESI IMHA SURESI
Odeme islemleri Is iliskisinin sona Saklama siiresinin bitimini
; ermesini miiteakip 10 yil takiben 180 giin igerisinde
Uciincii kisilerle akdedilen 10 yil Saklama siiresinin bitimini

sOzlesmeler takiben 180 giin igerisinde

Miisteri verileri (Gerek fiziki
gerekse elektronik ortamda elde
edilen tiim veriler)

Hukuki iligski sona Saklama siiresinin bitimini
erdikten sonra 10 yil takiben 180 giin icerisinde

Sair her tiirlii dokiiman
dosyalanmast
(Kisisel Veri Imha Kayitlar1 ve Islemden itibaren 10 y1l
yiirtikliikten kaldirilan Politika
Metinleri dahil)

Saklama siiresinin bitimini
takiben 180 giin igerisinde

Igili kisisel verinin Tiirk Ceza

Kanunu veya sair ceza hiikkmii Dava zaman agimi Saklama siiresinin bitimini

getiren mevzuat kapsaminda bir miiddetince takiben 180 giin igerisinde
suca konu olmasi

Sair ilgili mevzuat geregi toplanan Ilgili mevzuatta Saklama siiresinin bitimini
veriler Ongoriilen stire kadar takiben 180 giin igerisinde

8. PERIYODIK iMHA SURESI

Yonetmeligin 11 inci maddesi geregince Sirket, periyodik imha siiresini 6 ay olarak belirlemistir. Buna
gore, Sirkette her y1l Haziran ve Aralik aylarinda periyodik imha iglemi gergeklestirilir.

9. POLITIKA’NIN YAYINLANMASI VE SAKLANMASI
Politika, 1slak imzali (basili kagit) ve elektronik ortamda olmak iizere iki farkli ortamda yayimlanir,

internet sayfasinda kamuya agiklanir. Basili kagit niishas1 da Sirket Ilgili Calisan1 olan Kisisel Veri
Sorumlusu Irtibat Kisisi tarafinca tutulacak dosyasinda saklanir.

10. POLITIKA’NIN GUNCELLENME PERIYODU
Politika, ihtiya¢ duyuldukca gbzden gecirilir ve gerekli olan bdliimler giincellenir.

11. POLITIKANIN YORURLUGU VE YORURLUKTEN KALDIRILMASI
Sirketimiz tarafindan diizenlenen bu Politika 02/02/2020 tarihlidir. Politika, Sirketimizin
www.aricioglu.com internet sitesinde yaymlanmasinin ardindan yiirtirlige girmis ve kisisel veri

sahiplerinin erisimine acik hale gelmis kabul edilir. Politika’nin tamaminin veya belirli maddelerinin
yenilenmesi durumunda yiiriirliik tarihi giincellenecektir.
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Politika’nin yiiriirliikten kaldirilmasina karar verilmesi halinde, 1slak imzali eski niishalar1 Sirket Veri
Sorumlusu Yetkilisi Karar1 ile Sirket Genel Miidiirliigii tarafindan iptal edilerek (iptal kagesi vurularak
veya iptal yazilarak) imzalanir 10 y1l siire ile Sirket ilgili Calisan1 olan Kisisel Veri Sorumlusu Irtibat
Kisisi tarafinca tutulacak dosyasinda saklanir.
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