Netzwerk Speicher

(S)FTP Test

Mit Systemen von BURG-GUARD ist es moglich Daten auch auf FTP Servern zu speichern. Die korrekte
Einrichtung von FTP / (S)FTP kann mit Programmen wie OpenSSH, Filezilla Server, REBEX usw. getestet
werden, bevor eine Einbindung in ein komplexes Netzwerk erfolgt.

- Laden Sie lhr bevorzugtes Testprogramm herunter

- Legen Sie einen User mit einem Passwort an

- Legen Sie das Verzeichnis fest, auf das der User zugreifen kénnen soll
- Konfigurieren Sie die Firewall / den Windows Defender so, dass eingehende Daten zugelassen werden.

Beispiel aus dem Programm REBEX Tiny SFTP Server v 1.0.16:

Die Festlegung des Users und Passworts erfolgt tiber das Configuration file.

™ Rebex Tiny SFTP Server

REBEX

Rebex Tiny SFTP Server
www rebex net Ainy-sftp-server

Want something more powerful?
Get fullfeatured SFTP/SSH server from:
www rebex.net/buru-sftp-server
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Rebex Tiny SFTP Server v1.0.16
Free minimalist SFTP server with no setup and modem cipher support.

Server IP:

Server port:

User:
Password:
User public keys:

192.168.178.2
192.168.1.2

22

Account
Account

/4
User root directory: C:\Users\ckotest\Downloads\Rebex TinySftp Server-Binaries-Latest \data

Configuration file:

C:\Users\ckotest\Downloads‘\Rebex Tiny Sftp Server-Binaries-Latest

\RebexTiny SftpServer.exe Config

1£.97.13.790 ITHU JIM. JESSIVN 39, LUNINECUUN QUSE Teguesiey.
12:37:18.750 Info Server: Session 35: Started on connection from 192.168.178.86:36120.
12:37:19.913 Info Server: Session 35: Authentication for ‘Account’ succeeded.

Beispiel Einstellungen BURG-GUARD BWNC-832RDCA-G2 Kamera mit Upload auf einen FTP Server per SFTP:

(0~65535)

Aufzeichnung
Video suchen Aufnahme Zeitplan

Ereignistyp Aligemein Ereignis Alarm
Speicher voll (® Uberschreiben Stop
Datenschutzerkldrung Netzwerkspeicher

FTP
Modus SFTP(Empfohlen)
Aktivieren ()
Server-IP 192.168.178.2
Port 22
Benutzer Account
Passwort LTI T YT Y YT YY
Speicherpfad share

Verzeichnisstruktur
Verzeichnisebene 1
Dringend lokal speiche...

Test

Aktualisieren

Verzeichnisebene 1 verwenden

Gerdtename

Standard

Alle Informationen entsprechend dem Datum der Herausgabe. Irrtum und Anderungen vorbehalten.
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Netzwerk Speicher

Einrichtung der Windows Defender Firewall - |

Um die notigen Regeln in der Windows Defender Firewall vorzunehmen, gehen Sie wie folgt vor:

Offnen Sie hierzu ,Windows Defender Firewall mit erweiterter Sicherheit”

[ ]
e Wahlen Sie eingehende Regeln
e Wahlen Sie neue Regel...
9 Windows Defender Firewall mit erweiterter Sicherheit — O *
Datei  Aktion  Ansicht 7
e« zH = H
E:f;:::nd::;f;:‘n Name Gruppe profil ~ || Eingehende Regeln i
% Verbindungssicherheitsrege|| & Activecam ActiveX Module Offen.. || @ MeveRegel.. I
> "_J-'i Uberwachung ‘ Assistent fur neue eingehende Regel X 3
Regeltyp '
Wahlen Sie den Typ der zu erstellenden Firewallregel aus 4
4
Schritie:
& Regetyp Welchen Regeltyp machten Sie erstellen?
@ Protokalle und Ports
@ Aktion O
@ Profil Regel, die die Verbindungen fur ein Programm steuert:
@ Name @ Port
Regel. die die Verbindungen flr einen TCP- oder UDP-Port steuert.
(O Vordefiniert-
"Wiedergabe auf Gerat"-Funktionalitat ~

Regel. die die Verbindungen fur einen Windows-Vorgang steuert

(O Benutzerdefiniert
Benutzerdefinierte Regel

< Zuriick Abbrechen

e Waihlen Sie ,,Port” aus und klicken Sie auf , Weiter >“

Alle Informationen entsprechend dem Datum der Herausgabe. Irrtum und Anderungen vorbehalten.
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Netzwerk Speicher

Einrichtung der Windows Defender Firewall - |i

ﬂ Assistent fdr neue eingehende Regel *
Protokolle und Ports
Geben Sie die Protokolle und Ports an, fir die diese Regel gilt.
Schntte:
@ Regetyp Betrifft diese Regel TCP oder UDP?
@ Protokolle und Ports @ TCP
@ Aktion ) uppP
@ Profi
@ Name B . . }

Gilt diese Regel fir alle lokalen Ports oder fir bestimmte lokale Ports?

() Alle lokalen Ports

(@ Bestimmte lokale Ports: (21, 22

Beispiel: 80, 443, 5000-5010
| <zumick |[ Weter> || Abbrechen |

Wahlen Sie ,, TCP“ aus, geben Sie bei Ports 21 (FTP) und 22 (SFTP) ein und klicken Sie auf , Weiter >

WP Assistent fir neue eingehende Regel

Aktion
Legen Sie die Aktion fest, die ausgefihnt werden soll, wenn eine Verbindung die in der Regel angegebenen Bedingungen erfil.

Schritte:
@ Regelyp ‘é’\l‘;llﬁ;e Aktion soll durchgefiihrt werden, wenn eine Verbindung die angegebenen Bedingungen
Ullt?
& Protokolle und Ports
@ Akiion ® Verbindung zulassen
Dies umfasst sowohl mit IPsec geschitzte als auch nicht mit IPsec geschitzte Verbindungen.
& Profil
@ Name () Verbindung zulassen, wenn sie sicher ist

Dies umfasst nur mithifie von |Psec authentifizierte Verbindungen. Die Verbindungen werden
mit den Einstellungen in den |Psec-Eigenschaften und regeln im Knoten
"Verbindungssicherhetsregel” gesichert.

Anpassen...

() Verbindung blockieren

| <zuick |[ Weiter> || Abbrechen

e Wahlen Sie ,Verbindung zulassen” aus und klicken Sie auf , Weiter >

Alle Informationen entsprechend dem Datum der Herausgabe. Irrtum und Anderungen vorbehalten.
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Netzwerk Speicher

Einrichtung der Windows Defender Firewall - llI

@ Assistent fiir neue eingehende Regel *
Profil
Geben Sie die Profile an, fir die diese Regel zutrifft.
Schritte:
@ Regelyp Wann wird diese Regel angewendet?
@ Protokolle und Ports _
_ Domane
@ Adion Wird angewendet, wenn ein Computer mit der Firmendomane verbunden ist.
@ Profil
Privat
@ Name Wird angewendet, wenn ein Computer mit einem privaten Netzwerk (z.B. zu Hause
oder am Arbeitsplatz) verbunden ist.
Offentlich
Wird angewendet, wenn ein Computer mit einem dffentlichen Netzwerk verbunden ist.
| <zuick |[ Weier> || Abbrechen |

e Wahlen Sie die fiir Sie notigen Bereiche aus und klicken Sie auf ,Weiter >“

0 Assistent fir neue eingehende Regel

Name
Geben Sie den Namen und die Beschreibung dieser Regel an.

Schritte:
& Regeltyp
@ Protokolle und Ports
@ Aktion
@ Profi Name:
FTP SFTP
@ Name
Beschreibung {optional):

Virtueller SFTP Server, eingehende Ports 21, 22

| <zumick |[ Fetigstelen || Abbrechen |

® Vergeben Sie zum Abschluss einen Namen und klicken Sie auf ,Fertigstellen”

Alle Informationen entsprechend dem Datum der Herausgabe. Irrtum und Anderungen vorbehalten.
CKO, 08.02.2024 Version 1.00



