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Uber dieses Handbuch

Dieses Handbuch dient zur Unterstitzung bei der Verwendung der beschriebenen Rekorder.
Diese Bedienungsanleitung unterliegt einer strikten Qualitatskontrolle. Dennoch kann keine
Garantie dafiir gegeben werden, dass keine Fehler enthalten sind. Es kénnen Anderungen zu
der Bedienungsanleitung vorgenommen werden ohne vorherige Ankindigung.

Hinweis: Unterschiedliche Firmware Stande kdnnen u.a. zu abweichenden von Menu-
Strukturen bzw. Bedienung und zu veranderten Funktionsablaufen, gegentiber dem
Handbuch oder der Vorgéngerversion, fihren.

Bevor Sie diesen Rekorder in Gebrauch nehmen, lesen Sie diese Anleitung sorgfaltig durch.
Bewahren Sie diese Anleitung fur die kiinftige Verwendung gut auf. Uberpriifen Sie, ob alle
Komponenten des Rekorders mitgeliefert wurden. Sollten Komponenten fehlen, so nehmen
Sie den Rekorder nicht in Betrieb und wenden sich an lhren Fachhandler. Versuchen Sie
nicht, einen defekten Rekorder selbst zu reparieren, sondern lassen Sie die Reparaturen
ausschlieR3lich von qualifiziertem Fachpersonal ausfiihren!

Bei unsachgemafRer Handhabung des Gerétes entfallt jeglicher Garantieanspruch.
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1. Allgemeines

Bitte lesen Sie vor Inbetriebnahme des Gerates dieses Handbuch sorgfaltig durch und
bewahren Sie es als Nachschlagewerk flr einen spéateren Zeitpunkt auf.

Sicherheitshinweise und VorsichtsmalRnahmen

¢ VORSICHT

;

'k
/M  LEBENSGEFAHR
/ % NICHT OFFNEN

VORSICHT: SETZEN SIE SICH NICHT DER
GEFAHR EINES ELEKTRISCHEN SCHLAGES
AUS UND OFFNEN SIE NICHT DIE
GEHAUSEABDECKUNG ODER DIE
GERATERUCKSEITE.

IM GERATEINNERN BEFINDEN SICH KEINE
KOMPONENTEN, DIEGEWARTET WERDEN
MUSSEN.

UBERLASSEN SIE WARTUNGSARBEITEN
QUALIFIZIERTEM PERSONAL.

Eindringen von FlUssigkeiten oder Gegenstanden
Stellen Sie sicher, dass keine Feuchtigkeit oder Gegensténde in das Gerat eindringen
koénnen.

Lithium-Batterie

Vorsicht! Bei falschem Anschluss der Lithium-Batterie (RTC Batterie) besteht
Explosionsgefahr. Ersetzen Sie die Batterie nur durch identische oder gleichwertige
Komponenten, die vom Hersteller empfohlen werden. Bei der Entsorgung verbrauchter
Batterien sind die Anweisungen des Herstellers zu befolgen.

CE-Richtlinien

Dieses Gerat entspricht den CE-Richtlinien.
Wenn Sie eine EG-Konformitatserklarung fir dieses Gerat benétigen, schicken Sie bitte eine Anfrage
an: BURG-GUARD-support@burg.biz

Vorsicht:

Anderungen und Modifizierungen, die nicht ausdriicklich durch die zustéandige
Genehmigungsbehérde genehmigt worden sind, kdnnen zum Entzug der Genehmigung zum
Betreiben des Gerates fuhren.
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Cyber Security Information

Die BURG-GUARD GmbH folgt der branchenlblichen Praxis bei der Produkt- /
Softwareprifung und dem Umgang mit gefundenen Schwachstellen von Produkten und
Produktsoftware, um das Risiko fiir Kunden zu minimieren. Leider kann fir eine vollstandige
Sicherheit von Produkten, Software und Diensten, die nach bestem Wissen und Gewissen
erstellt und gepruft werden, eine vollstandige Fehlerfreiheit, die nicht von moglicherweise
boswilligen Angreifern tberwunden werden kann, nicht ganzlich garantiert werden. Dies
betrifft nicht nur BURG-GUARD Geréte, sondern vielmehr die Allgemeinheit von
vernetzbaren Geraten die Uber Kommunikationsschnittstellen und Dienste verfiigen. Die
BURG-GUARD GmbH kann garantieren, dass wir uns bemiihen das Risiko auf ein Minimum
zu reduzieren.

Die Behebung von Schwachstellen ist ein fortlaufender Prozess, da immer neue
Schwachstellen, u.a. in Netzwerkprotokollen und Diensten, gefunden werden und nicht
ganzlich ausgeschlossen werden kénnen.

Bei Fragen zum Produkt oder dessen Einrichtung wenden Sie sich bitte an:
camera-service@burg.biz

DSGVO

Beim Einsatz von Videosicherheitssystemen werden personenbezogene Daten in
automatisierter Form erhoben, verarbeitet und genutzt. Derartige Daten stehen unter dem
Schutz der DSGVO, die als EU-Verordnung direkt in Deutschland Anwendung findet.
Verantwortlich fir den Betrieb und die Verarbeitung der Daten ist der Betreiber der Anlage.
Bei der Installation der Videosicherheitsanlage sind geeignete technisch-, organisatorische
MaRnahmen zur Wahrung der Personlichkeitsrechte Betroffener zu ergreifen.
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Die Installation vor Ort sollte nur von qualifiziertem Fachpersonal ausgefihrt werden und
muss den oOrtlichen Spezifikationen und Vorschriften entsprechen.

Betreiben Sie das Gerat niemals in der Nahe von Wasser, in staubigen Raumen oder
Raumen mit extrem hoher Luftfeuchtigkeit. Das Gerat kdnnte sonst beschadigt werden.
Am Gerét befindliche Offnungen dienen der Liftung und schiitzen vor Uberhitzung.
Diese Offnungen durfen niemals zugedeckt oder zugestellt werden. Ein Gestelleinbau
darf nur dann erfolgen, wenn eine ausreichende Ventilation sichergestellt werden kann.
Eine Uberhitzung kann zur Beschadigung des Gerétes fiihren.

Achten Sie beim Anschluss der Betriebsspannung auf die richtige Polaritat. Ein falsches
AnschlieBen kann die Beschadigung oder Zerstorung des Geréts zur Folge haben.

Es darf nur die auf dem Typenschild angegebenen Stromquelle benutzt werden. Wenn
Sie nicht sicher sind, ob die am Installationsort vorhandene Stromversorgung verwendet
werden kann, dann fragen Sie Ihren Elektro-Installateur. Verwenden Sie nur die
beigefligten Kabel, Netzteile bzw. Adapter oder die ausdriicklich empfohlenen
Zubehorteile.

Vor jeder Reinigung muss das Gerat ausgeschaltet und der Stecker aus der
Netzsteckdose gezogen werden. Das Gerét darf nur mit einem leicht angefeuchteten
Tuch gereinigt werden. Benutzen Sie keine scharfen Reinigungsmittel oder Spriihdosen.
Die Verwendung von scharfen Losungsmitteln wie Verdiinner oder Benzin kann die
Gehauseoberflache beschadigen.
Bei Schaden am Gerat oder an den Kabeln schalten Sie das Geréat sofort aus und
trennen Sie es unverziglich von der Betriebsspannung. Geben Sie das Gerat bei
folgenden Schéaden in eine Fachwerkstatt:
o bei Beschadigung des Stromversorgungskabels
o wenn eine Flissigkeit Uber das Gerat verschittet wurde oder ein Gegenstand
in das Gerat eingedrungen ist
o wenn das Gerat Wasser oder einer anderen Flussigkeit ausgesetzt war
o wenn das Geréat trotz Einhaltung der Anweisungen dieser Bedienungs-
anleitung nicht ordnungsgemalf arbeitet. Es durfen nur die in der Bedienungs-
anleitung beschriebenen Regler nachgestellt werden. Falsche Einstellungen
an allen anderen Reglern kdnnen das Gerat beschadigen.
o wenn das Gerat zu Boden gefallen ist oder wenn das Gehause beschadigt
wurde
o wenn das Gerat die geforderten Leistungswerte wesentlich unterschreitet

Versuchen Sie niemals, Wartungsarbeiten selbst durchzufuhren, da Sie sich
gefahrlichen Spannungen aussetzen kénnen. Uberlassen Sie diese Wartungsarbeiten
qualifiziertem Personal.

Achtung:
Ein Offnen des Gehauses fuhrt zwangslaufig zum Verlust der Garantie. Bitte
' ' % nehmen Sie deshalb keine Arbeiten am Gerat selber vor, sondern wenden

» ' Siesichan lhren Fachhandler.

Bei digitalen Videorekordern ist im Wesentlichen die Festplatte das Bauteil, welches
einem nattrlichen Verschleil3 unterliegt. Auch hier gilt, dass nach ca. 8.000 bis 10.000
Stunden Laufzeit Verschleil3erscheinungen auftreten kdnnen und es zu Stérungen

-10 -
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kommen kann. Wir empfehlen daher, ebenfalls in bestimmten Abstéanden die Festplatte
auszutauschen, um einen stérungsfreien Betrieb zu gewahrleisten. Weiter empfehlen
wir, die im Geréat eingebauten Lufter regelmaRig von Staub und Schmutz zu sdubern, um
Storungen durch Uberhitzung etc. zu vermeiden. Sollten Sie Fragen zu diesem Thema
haben, so helfen wir Ihnen gerne.

Achtung: Verschleild mechanischer Bauteile

Wir weisen Sie hiermit ausdriicklich darauf hin, dass jedes
Aufzeichnungsgerat, sei es ein analoges oder ein digitales Gerat, einem
naturlichen Verschleild unterliegt. Jedes Aufzeichnungsgerat enthalt
mechanische Teile, die — wie bei jedem anderen Gerat — regelmafiig
gewartet bzw. Uberprift werden missen. Das gilt insbesondere fir Produkte,
die fur den Dauereinsatz entwickelt wurden.

Ersatzteile und Zubehor

e Benutzen Sie keine Zusatzgerate, die nicht vom Hersteller des Gerates empfohlen
wurden. Diese kénnen die Funktionalitat des Gerates beeinflussen und schlimmstenfalls
Verletzungen durch elektrischen Schlag herbeiftihren oder Feuer durch Kurzschluss
auslosen.

e Als Ersatzteile durfen nur Teile verwendet werden, die vom Hersteller zugelassen
wurden oder solche, die identische Leistungsdaten aufweisen. Nicht genehmigte
Ersatzteile konnen zu Schaden an Personen (elektrischer Schlag) und am Gerat (Feuer)
fuhren.
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2. Bedienelemente, Anzeigen und Anschliisse

2.1 Vorderansicht

Kontrollanzeigen auf Geratevorderseite:

1 2 3 4 5 6

Nr. Anzeige Beschreibung

1 ALARM Alarm

2 REC Aufnahme

3 HDD Festplatte

4 NET Netzwerkverbindung

5 ACT IR-Fernbedienung

6 POWER Betriebsspannung

Bedientasten auf der Geratevorderseite:

Nr. | Taste Beschreibung

e 1x kurz driicken:
Das Login-Fenster erscheint

¢ Bei eingeschaltetem Rekorder ca. 3 Sekunden gedriickt
halten:

1 Ein/Aus/Login Der Rekorder wird heruntergefahren.

¢ Bei ausgeschaltetem Rekorder kurz driicken:
Der Rekorder wird hochgefahren. Hierzu muss zuvor
allerdings der Ein/Aus-Kippschalter auf der
Rekorderriickseite auf ,Ein“ stehen.

2 IR Empféanger | Bitte nicht verdecken

-12 -
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3 Wiedergabe, Im Wiedergabe-Modus gehen Sie hiertiber zum néchsten Video.
Nachste Im Meni gehen Sie hiermit zum letzten Menipunkt.
4 Schn"ell Schnelles vorwarts spulen
vorwarts
5 \Iivaiﬁggrgabe, Hier konnen Sie zwischen Wiedergabe und Pause wechseln.
6 REC Hiertber gelangen Sie direkt zum Aufnahme-Menu. Siehe auch:
Hauptmeni @ Einstellungen = Speichern # Aufnahme
7 ESC Vorgang abbrechen sowie zurlick zur vorherigen Menuseite
gehen
8 Zuriick Im Wiedergabe-Modus zum vorherigen Video zuriickgehen.
Im Meni gehen Sie hiermit zum letzten Menupunkt.
Langsame .
9 Wiedergabe Verlangsamte Wiedergabe
10 Reverse, Pause
Pause
Wenn Sie sich in einem Eingabefeld befinden, kénnen Sie
11 SHIET (alternativ zur virtuellen Tastatur) tber die Shift-Taste zwischen
Buchstaben und Zahlen sowie Grof3- und Kleinschreibung
wechseln.
¢ Bei Vollbild-Anzeige:
Dricken Sie auf diese Taste und das PTZ-
12 EN Einstellungsfenster erscheint.
e Bei Eingabe-Feldern:
Dricken Sie diese Taste, um die eingegeben Zeichen
(Buchstaben, Zahlen) zu |6schen.
13 g%%rt's rllJirr:It(esr, Alternativ zur Maus kénnen Sie mit den Richtungstasten durchs
Enter ’ ' Menu navigieren und mit Enter Ihre Auswahl bestatigen.
14 USB- Hier kdnnen Sie ein USB-Gerat anschlieRen, z.B. eine Maus.
Anschluss
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2.2 Anschlisse auf der Gerateriickseite
2.2.1 BWNVR-2411P(-G2)

Anschluss Beschreibung

Anschluss Betriebsspannung: 48V AC
PoE Switch

Netzwerkanschluss

VGA Anschluss

Audio Eingang/Ausgang

HDMI

USB Anschluss

~NOoO O~ WNERE

2.2.2 BWNVR-38411PI

Anschluss Beschreibung

Anschluss Betriebsspannung: 48V AC
PoE Switch

Netzwerkanschluss

VGA Anschluss

Audio Eingang/Ausgang

HDMI

USB Anschluss

1
2
3
4
5
6
7
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2.2.3 BWNVR-31632Pi

. WSRO0 PR MA A MG
e ————— e~ e
o Rt Rt 1 - - L

1318_#
2 4

0 9 8 7
Anschluss Beschreibung
1 Anschluss Betriebsspannung: 230V AC
2 Ein/Aus Schalter
3 ePoE Switch (grin) — Port 1-8

PoE Switch (grau) - Port 9-16
VGA Anschluss (FullHD)
RS-232

Mikrofon Eingang/Ausgang
Netzwerkanschluss

USB Anschluss

HDMI (UHD) Ausgang

Alarm Ausgénge, RS-485

=
Boow~ouahr
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7 8 9 10 11 12
Anschluss Beschreibung

1 Ein/Aus Schalter

2 Lufter

3 ePoE Switch (griin) — Port 1-8

PoE Switch (grau) — Port 9-16

4 Alarm Ausgénge, RS-485

5 RS-232

6 Audio Ein-/Ausgange

7 Anschluss Betriebsspannung: 230V AC
8 Netzwerkanschluss

9 eSATA Anschluss

10 HDMI 1-UHD / 2-FullHD Ausgang

11 USB Anschlisse

12 VGAL/2 Anschluss (FullHD)
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2.3 Alarm Eingang und Ausgang
Bitte lesen Sie den folgenden Abschnitt sorgfaltig bevor Sie die Kontakte benutzen.

2.3.1 Alarm Eingang

Der Alarm Eingang wird geschaltet, wenn das externe Signal gegen Masse geschaltet wird (Modus:
NO). Verwenden Sie hierzu z.B. ein Relais oder Schalter. Es werden die Modi NO und NC unterstutzt.

Hinweis: Wenn Sie mehrere Rekorder

miteinander verschalten mochten, vermeiden Sie Re kO rd er
eine direkte Reihen- oder Parallelschaltung und

verwenden Sie jeweils separate Relais- Alarm IN GND
Schaltkontakte. [Nummer] L

/7

Relais / Switch
(im Sensor)
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2.3.2 Alarm Ausgang

Die Rekorder verwenden potentialfrei schaltende Relais JRC-27F als Alarmausgénge.

Die Kontaktpaare sind jeweils gekennzeichnet mit einer Nummer entsprechend NOx und Cx.

Beispielbeschaltung

Rekorder

L

i1l

Netzteil @ . Sirene

Wichtiger Hinweis: Bitte entnehmen Sie die technischen Daten der folgenden Tabelle. Werte
auBRerhalb der Spezifikation kénnen das Gerat zerstoren.

Modell: JRC-27F

Spezifikation Schaltkapazitat 125Vac 1A / 30Voc 2A
Max. Schaltleistung 125VAac [ 60Wbc
Max. Schaltspannung 240Vac / 120Voc
Max. Strom 2A

Kontakt-

Offnungszeit <3ms

Kontakt-

Schliel3zeit <3ms
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3. Lokale Inbetriebnahme

e Schliel3en Sie die Maus, den Monitor und die Kamera(s) an den Rekorder an
e SchlieRen Sie den Monitor und die Kamera(s) an die Betriebsspannung an.

e Schliel3en Sie zum Schluss den Rekorder mit dem beiliegenden Netzteil an die
Betriebsspannung an.

e Schalten Sie den Rekorder Uber den Ein/Aus Schalter auf der Gerateriickseite ein.

e Die POWER LED-Anzeige auf der Rekorder-Vorderseite leuchtet griin und es ertont
ein Piepton wenn das Gerat hochgefahren ist.

e Sie werden als erstes nach der Festlegung des System-Passworts gefragt. Geben
Sie ein sicheres Passwort ein, bestatigen Sie dieses und klicken Sie auf ,Weiter".

¢ Je nach Voreinstellung erscheint das Live-Bild der Kamera(s) oder der Startup
Wizard.

o Der Setup Wizzard fuhrt Sie durch das weitere Setup. Hier kdnnen Sie die
Netzwerkeinstellungen des Gerates, Datum und Zeiteinstellungen, sowie die
Aufnahme konfigurieren.

3.1 Login

e Geben Sie Ihren Benutzernamen und Ihr Passwort ein und bestatigen Sie mit
~Speichern®.

Bei der Ersteinrichtung werden Sie aufgefordert das Administrator Konto anzulegen.

Wichtiger Hinweis:
Es wird empfohlen pro Nutzer einen Account mit separatem Passwort anzulegen:

Hauptmeni =< Einstellungen = System Info # Konto = Benutzer
Sie sind jetzt eingeloggt und kénnen auf die verschiedenen Funktionen zugreifen.

Hinweis zu falsch eingegebenen Login-Informationen:

e Wenn Sie innerhalb von 30 Minuten dreimal einen falschen Benutzernamen bzw.
Passwort eingeben, wird ein Alarm am System ausgelost.

e Wenn Sie funfmal die falschen Eingaben machen, wird Ihr Benutzerkonto fir 30 Min.
gesperrt.

Hinweis: Ein als unsicher erkanntes Passwort wird vom Rekorder nicht zugelassen.
Verwenden Sie Grof3- und Kleinbuchstaben sowie Zahlen und ggf. Sonderzeichen.

Hinterlegen Sie fir ggf. ndtiges Ricksetzen auf Werkseinstellung Ihre E-Mailadresse.
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3.2 Aufrufen des Hauptmenus & Hauptmenii

. Schnellsuche R
PTZ-Steuerung

2 ePTZ
¢ Klicken Sie mit der rechten Maustaste ins Live-Bild lerAnsicht

und wahlen Sie bei dem dann erscheinenden MErAncicht
Schnellmenl den Punkt ,Hauptmenu®. { Sar Ansicht

9er Ansicht

Es gibt 2 Moglichkeiten, das Hauptmeni aufzurufen:

Hinweis: Das Schnellmeni schlieffen Sie durch einen
Rechts-Klick.

16er Ansicht
Reihenfolge

@ Smarte Verfolgung
+ Kl-Display
% Livelayout
: Kamera hinzufligen
Panorama
3 Manuelle Steuerung
Livemodus
Personenansamml...
] Autofokus
Bild
Unterfenster

o Alternativ kbnnen Sie das Hauptmendi tber die
Navigationsleiste, die ins Live-Bild eingeblendet wird,
wenn Sie mit der Maus an den unteren
Bildschirmrand gehen, aufrufen.

Hinweis: Es muss die Einblendung der
Navigationsleiste zuerst aktiviert werden.

Hauptmeni =+ System + Grundkonfiguration &
Navigationsleiste

3.3 Anderung der Menii-Sprache

o Offnen Sie das Hauptmeni. Wahlen Sie hier:
Hauptmeni & System + Grundkonfiguration # Sprache
Hier kénnen Sie zwischen den vorinstallierten Sprachen wéhlen.

Hinweis:
Nach dem Andern der Spracheinstellungen muss der Rekorder neu gestartet werden.

3.4 Logout und Rekorder ausschalten s I
E] s g
= Logout

o Offnen Sie das Hauptmeni. Wahlen Sie:
5: Man.Neustart

() Herunterfahren

Hauptmenii ® Abmelden - Herunterfahren

Alternativ konnen Sie den Rekorder auch Uber die On/Off -Taste an der Rekorder-
Vorderseite runterfahren.

o Der Rekorder wird heruntergefahren, ist aber nach wie vor eingeschaltet (die LEDs an der
Rekorder Vorderseite leuchten noch griin). Um den Rekorder endgiiltig auszuschalten,
schalten Sie ihn auch Uber die Power-Taste, auf der Geraterlickseite, aus.

-20-
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Hinweis:

Bitte fahren Sie den Rekorder vor dem Ausschalten immer runter und schalten Sie ihn
nicht wahrend des laufenden Betriebs aus, da dies zu einem Defekt der Komponenten
fuhren kénnte.

3.5 Hinweis zu Kameras

An diesen Rekorder kénnen nur Netzwerk-Kameras (IP-Kameras) angeschlossen und deren
Bilder aufgezeichnet werden, wenn diese entsprechend integriert sind und mindestens dem
ONVIF Standard 2.4 entsprechen.

Dieser Rekorder ist ein Ultra HD Rekorder, d.h. er kann auch Kameras mit Ultra HD bzw. 4 K
Auflésung und gréRer aufzeichnen (modellabh&ngig).

BURG-GUARD bietet eine Vielzahl an IP-Kameras an. Diese finden Sie in unserem
Webshop unter: www.burg-guard.com. Gerne hilft Ihnen unser kompetentes Team bei einer
geeigneten Losung fur Ihr Anliegen.

3.6 Hinweis zum ersten Betrieb von BURG-GUARD Kameras am PoE Port
BURG-GUARD Kameras fordern Sie auf, zur Erfullung der Anforderungen nach DSGVO, bei
der ersten Inbetriebnahme ein personliches, sicheres Passwort zu vergeben. Wenn Sie noch
keine erste Inbetriebnahme einer Kamera durchgefiihrt haben und eine nicht initialisierte
Kamera am PoE Port des Rekorders anschlieRen, so wird die Kamera automatisch
eingebunden. Kameras im Netzwerk werden nicht automatisch vom Rekorder initialisiert,
wenn Plug-and-Play nicht aktiviert ist.
Fur die manuelle Initialisierung einer Kamera tber den Rekorder gehen Sie wie folgt vor:

= Offnen Sie die Kameraliste (iber Hauptmenii ® Kamera = Kameraliste

=>» Markieren Sie in der Geréate Liste, welche Sie initialisieren modchten.

= Wahlen Sie (rechts oben) ,Initialisieren aus.

Ramerallsty

Intialiseren
&

= Wenn Sie das Passwort der Kamera gleich dem des Rekorders setzen wollen,
Ubernehmen Sie die voreingestellte Auswahl. Deaktivieren Sie diese um ein
personliches Passwort fir die Kameras zu setzen.

Benutzer
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= Mit bestétigen der Eingabe werden die Account Daten auf die Kamera(s) Ubertragen.

= Zum Abschluss der Initialisierung konnen Sie die IP Adressvergabe per DHCP oder
als manuelle Eingabe durchfihren.

Hinweis: Wenn Sie mehr als ein Gerat ausgewahlt haben wird die Adresse um den
Wert ,Automatische Erhdhung“ hochgezahlt, so dass jedes Gerat eine eigene
Adresse erhalt.

Initialisierung des Gerats

255 , 255 ,
. 168 . 178 |

IP-Adresse

197 168

=>» Final wird der erfolgreiche Initialisierungsprozess bestétigt.

Initialisierung des Gerats

Ergebnisse

Hinweis: Falls Sie ein Passwort geandert haben: Passen Sie Benutzername und Passwort
der Kamera im Rekorder-Meni an die neuen Einstellungen an. Klicken Sie hierzu auf den
Editieren-Button

-22 -
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4. Bedienung des Rekorders

4.1 Bedienung des Rekorders mit der Maus

Sie kdnnen den Rekorder mit der mitgelieferten Maus bedienen. Schlie3en Sie hierzu die
Maus uber den USB-Port an der Rekorder-Ruickseite oder Rekorder-Vorderseite an.

Einfachklick, linke Maustaste:

Mit einem Einfachklick der linken Maustaste kénnen Sie verschiedene Menulpunkte
auswahlen oder Eingaben vornehmen. AuRerdem schliel3en Sie mir der linken Maustaste
das Schnellmeni wieder.

Doppelklick, linke Maustaste:

In der Live-Mehrfachansicht machen Sie einen Doppelklick mit der linken Maustaste auf das
jeweilige Kamerabild, um es als Vollbild anzuzeigen.

Machen Sie erneut einen Doppelklick ins Vollbild, um wieder zur geteilten Ansicht zurtick zu
kehren.

Einfachklick, rechte Maustaste:

Wenn Sie in der Live-Ansicht einmal mit der rechten Maustaste klicken, 6ffnet sich ein
Schnellmend, in dem Sie folgende Auswahl- bzw. Einstellungsmdoglichkeiten haben:

e Hauptmen # Hauptmenu
e Schnellsuche _ Schnellsuche R
e PTZ Steuerung PTZ-Steuerung
e ePTZ (ausgewahlte Systeme) > ePTZ
e Ansicht(en) lerAn5|_cht
e Reichenfolge (Kamera Anzeige) (L
i 8er Ansicht
e Smarte Verfolgung :
. 9er Ansicht
y K.I—Anzelge 16er Ansicht
¢ leelayout. . =i Reihenfolge
* Kamera hinzufigen @® Smarte Verfolgung
e Fisheye Panorama + KI-Display
e Manuelle Steuerung ¥ Livelayout
e Livemodus 7 Kamera hinzufiigen
e Personenansammlung & Panorama
e Autofokus @ Manuelle Steuerung
e Bild (Einstellungen) L) Livemodus
e Unterfenster (Sub-Monitor) w Personenansamml...
1 Autofokus
Klicken Sie mit der linken Maustaste einmal z.B. ins & Bild
Live-Bild, um das Menii wieder zu schlieRen. & Unterfenster
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Eingaben Uber die virtuelle Tastatur:

Bei einigen Eingabefeldern offnet sich durch Klicken ins Feld eine virtuelle Tastatur, tber die
Sie Buchstaben, Zahlen oder Zeichen eingeben kénnen.

GroRbuchstaben ' Kleinbuchstaben ) Zahlen und Sonderzeichen

4.2 Bedienung des Rekorders mit der IR-Fernbedienung

Neben der Bedienung des Rekorders uber die Tasten an der Geratevorderseite und die
Bedienung mit der Maus gibt es noch eine weitere Mdglichkeit:

Sie kénnen den Rekorder auch mit der IR-Fernbedienung steuern. Richten Sie dabei die
Fernbedienung auf das IR-Empfangsfeld am Rekorder (darf nicht verdeckt sein).

Wenn Sie eine Taste auf der Fernbedienung betatigen, blinkt die ACT-Leuchte auf der
Rekorder Vorderseite kurz auf.

4.3 Bedienung des Rekorders tUber das Webinterface
Die Bedienung Uber das Netzwerk Interface wird am Ende der Anleitung beschrieben. Die
Menufihrung entspricht im Wesentlichen der lokalen Anzeige.
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5. Funktionsbeschreibung

5.1 Live-Ansicht
5.1.1 Ereignis Anzeige

Symbol | Beschreibung

Aufnahme lauft auf diesem Kanal.

Signalverlust (Bildverlust) auf diesem Kanal.

* Bewegung erkannt auf diesem Kanal.

Kamerabild gesperrt fur Live Ansicht.
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5.1.2 Aufrufen der Menileiste

Wenn Sie mit dem Mauszeiger den oberen Live-Bildrand des jeweiligen Kanals berihren,
wird die folgende kleine Menduleiste eingeblendet:

e © 5O Y Q @
6

1 2 3 4 5 7

1. Echtzeit Wiedergabe:
Wenn Sie auf dieses Symbol klicken, werden die letzten 5-60 Minuten der
aufgezeichneten Videos auf diesem Kanal wiedergegeben. Liegt in diesem Zeitraum
keine Aufzeichnung fir diesen Kanal vor, erscheint eine entsprechende Meldung.
Sie kdénnen die Zeitspanne von 5 bis 60 Minuten einstellen.

2. VergroRern (Zoom):
Wenn Sie auf dieses Symbol klicken, wandelt sich dieses zu einem Hakchen.
Sie kénnen dann auf die beiden folgenden Arten das Bild fur diesen Kanal zoomen:
a. Ziehen Sie mit gedruckter linker Maustaste einen Kasten um das Bildelement,
das Sie heran zoomen mochten.
b. Sie kbnnen mit dem Mausradchen das Bild heran zoomen.

Durch Klicken der rechten Maustaste kehren Sie wieder zum Original-Bild zurlick.

3. Manuelle Aufnahmen (Video):
Wenn Sie auf dieses Symbol klicken, startet die manuelle Aufnahme. Klicken Sie
erneut auf das Symbol, um die Aufnahme zu stoppen. Die so aufgenommenen
Videodaten werden auf ein angeschlossenes USB-Gerat (z.B. Stick) gespeichert.

4. Manueller Snapshot:
Wenn Sie auf dieses Symbol klicken, kénnen Sie vom momentanen Bild einen
Snapshot erstellen. Dieser wird dann entweder auf ein angeschlossenes USB-Gerat
(z.B. Stick) oder auf die Festplatte gespeichert.

5. Ton:
Diese Funktion ist nur verflgbar, wenn die Kamera die Audio-Funktion untersttitzt
und die entsprechenden Geréate auch angeschlossen sind.

6. Kanalauswahl:
Wahlen Sie welchen der Live-Streams des Gerates sie anzeigen lassen mdchten.

7. AlSearch:
Starten Sie AlSearch um in den Aufnahmen gezielt nach einer Person, die sich im
Livebild befindet, zu suchen. Weiterfihrende Informationen im Kapitel AlSearch.
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5.2 Zugriff auf das Schnellmeni per rechter Maustaste

Wenn Sie in der Live-Ansicht befinden (egal, ob in der Mehrfachansicht oder Vollbild eines

Kanals) und einmal mit der rechten Maustaste klicken, 6ffnet sich ein Schnellmen, in dem
Sie folgende Auswahl- bzw. Einstellungsmdglichkeiten haben:

@« Hauptmen
e Hauptment g ISDCT;”;’:‘SUC*‘G 3
e Schnellsuche o RlEnE

5 ePTZ
e PTZ Steuerung TerAnsicht
o ePTZ (ausgewahlte Systeme) 4er Ansicht
e Ansicht(en) B: 8er Ansicht
¢ Reichenfolge (Kamera Anzeige)

marte Verfolgun
: %: © . eriolgung =t Reihenfolge
g nzeige ® Smarte Verfolgung
e Livelayout + KI-Display
o Kamera hinzuftigen ¥: Livelayout
e Fisheye Panorama % Kamera hinzufiigen
e Manuelle Steuerung $ faflofaima
e Livemodus [ I\/!anuelle Steuerung
ivemodus

¢ Personenansammlung Personenansamml...
e Autofokus 1 Autofokus
e Bild (Einstellungen) Bild
e Unterfenster (Sub-Monitor) Unterfenster

Wenn Sie mit der linken Maustaste wieder ins Live-Bild klicken, wird das Schnellment
wieder geschlossen.

5.2.1 Ansicht(en)

Hier kdnnen Sie einen Kanal als Vollbild oder eine geteilte Bild- ler Ansicht
schirmansicht (Mehrfachansicht) auswahlen. Je nach Rekorder = JerAnsicht
Modell stehen Ihnen unterschiedliche Varianten der Mehrfach- ® 8er Ansicht
ansicht zur Verfugung. W 9er Ansicht

iw 16er Ansicht
Uber Sequenz kdnnen Sie geplante Sequenzen auswahlen und = Reihenfolge
periodisch ablaufen lassen.

Benutzerdefinierte Anzeigen kbénnen Sie konfigurieren unter:
Hauptmenu - 2. Seite & Anzeige # Benutzerdefinierte Anzeige

Die Beschreibung zur Verwendung entnehmen Sie bitte dem
entsprechenden Kapitel.
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5.2.2 PTZ-Steuerung

Diese Funktion ist nur verflgbar, wenn Sie eine PTZ-fahige

Kamera angeschlossen haben. Wenn Sie auf ,PTZ" klicken,
erscheint folgendes Steuerungsfenster:

Geschw. 5

- Zoom <+
- Fokus +
- N

Geschwindigkeit:

Hier kénnen Sie die Geschwindigkeit der PTZ-Bewegung einstellen (Werte von 1-8). Klicken
Sie hierzu in das Speed-Zahlenfeld und geben Sie Uber die sich 6ffnende, virtuelle Tastatur
den gewinschten Geschwindigkeitswert ein.

Zoom, Fokus, Blende:

Uber die jeweiligen Plus- und Minustasten kénnen Sie den Zoomfaktor, den Scharfe und die
Blende einstellen.

Icon

Vollbild darstellen
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PTZ Richtung:
Sie kénnen die PTZ-Steuerung fur 8 Richtungen (=8 Pfeile) vornehmen, indem Sie auf die
jeweilige Pfeiltaste klicken.

In der Mitte der Richtungspfeile befindet sich die 3D Positionierungstaste.

Wenn Sie auf diese Taste klicken, wird das Kamerabild als Vollbild dargestellt.
Ziehen Sie mit gedrickter linker Maustaste einen Bereich in das Bild. Dieser
Bereich kann dann mit bis zu 16-facher Geschwindigkeit angezeigt. Je kleiner Ihr
ausgewahlter Bereich, desto héher die Geschwindigkeit.

Einstellung von Preset, Tour, Pattern, usw:

Wenn Sie im PTZ-MenuU auf die Pfeiltaste am rechten Rand klicken, wird das Menufenster
wie folgt erweitert:

w Geschw. 3 Nr.
- Zoom +

- Fokus <+ R™
- Bl.. + <2

Symbol | Funktion Symbol | Funktion
g -

v Preset Flip
H Tour Reset

= Pattern E Aux Konfig.
—E Autoscan n Aux ein/aus
E Autopan H Menu aufrufen
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5.2.2.2 Aux Konfiguration
Klicken Sie auf das Konfigurations-Symbol.
Das folgende Menufenster 6ffnet sich:

PTZ Set.

Pattern Grenzen

Freset Ne

1
Setup

-Preset

Preset:

e Fur die Preset-Einstellung stehen Ihnen die Richtungspfeile zu Verfigung, um die
Kamera in die gewlinschte Position zu bringen.

e Geben die gewlinschte Nummer fur dieses Preset ein.

e Speichern Sie die Einstellung, indem Sie auf ,Einstellen” klicken.

e Uber ,Preset Idschen* kdnnen Sie lhre Eingabe riickgangig machen.

e Fur die Tour-Einstellung stehen lhnen die Richtungspfeile zu Verfigung, um die
Kamera in die gewlinschte Position zu bringen.

o Geben die gewlinschte Nummer fiir das Preset und diese Tour ein.

e Speichern Sie die Einstellung, indem Sie auf ,Preset hinzufligen® klicken.

e Uber ,Preset ldschen® bzw. ,Tour Idschen® kénnen Sie Ihre Eingabe riickgangig
machen.

PTZ Sel.

Preset NSNS Pattern Grenzen

Preset hinzuf

-Preset

-Tour
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Pattern:

e Fur die Pattern-Einstellung stehen lhnen die Richtungspfeile zu Verfigung, um die
Kamera in die gewlnschte Position zu bringen.

o Geben die gewlinschte Nummer fur das Pattern ein.

o Kilicken Sie auf ,Anfang” bzw. ,Ende.

PTZ Set.

Preset Tour [ | Grenzen

R

Pattern 1

Grenze:

Fur die Grenze-Einstellung eines Scan-Vorgangs stehen Ihnen die Richtungspfeile zu
Verfiigung, um fur die Kamera die Abgrenzung nach links bzw. rechts festzulegen.

PTZ Set.
Preset Tour  Pattern EW

Links

Rechte
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5.2.2.3 Aux

Klicken Sie auf das Aux Symbol. m

Das folgende Menufenster 6ffnet sich:

AUX

Direktes Aux

Licht

Aux Nr

0

Die hier definierten Optionen hangen vom gewahlten Protokoll ab. Die ,Aux Num® entspricht
der Aux Ein/Aus-Taste des Decoders.

Die Funktion ,Bildschirmwischer” kann nur aktiviert werden, wenn die angeschlossene
Kamera Uber ein Gehause mit Wischerfunktion verfugt.
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5.2.3 Fisheye/Panorama

In den Einstellungen kdnnen Sie die Fisheye Kamera Anzeige so konfigurieren, dass diese
entzerrte Bilder anzeigt. Hierbei ist zunéchst die Installationsart korrekt einzustellen, um

anschliel3end das Livebild korrekt angezeigt zu bekommen. Wahlen Sie anschlieend den
gewunschten Anzeigemodus.

Hinweis:

Diese Funktion ist nur aktivierbar fir eine IP-Kamera mit
Fischaugenobjektiv. Die Funktion ist nicht aktivierbar wenn der
AlSearch Mode aktiv ist. Deaktivieren Sie die Funktion in den
Einstellungen, wenn Sie eine Fisheye Kamera dewarpen méchten.

Es gibt 3 Installationsmdglichkeiten fir die Kamera:
Deckenmontage, Wandmontage und Bodenmontage. FUr jede
dieser 3 Montageoptionen gelten unterschiedliche Entzerrungen.

. 360° Original-Rundumsicht

VIS
: —s 1 Entzerrfenster + 1 gestrecktes Panorama
Deckenmontage —
e 2 gestreckte Panoramas
- QH 1 360° Rundumsicht + 3 Entzerrfenster
7
Bodenmontage 1 360° Rundumsicht + 4 Entzerrfenster
mam
4 Entzerrfenster + 1 gestrecktes Panorama
Q) 1 360° Rundumsicht +8 Entzerrfenster
ﬂ . 360° Original-Rundumsicht
Wandmontage

Gestrecktes Panorama

% 1 entfaltendes Panorama +3 Entzerrfenster
T
[ [

1 entfaltendes Panorama +4 Entzerrfenster

1 entfaltendes Panorama +8 Entzerrfenster
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“

Durch positionieren der Maus ein einem der farbig markierten Bereiche kdnnen Sie gezielt in
das Bild zoomen (Mausrad) oder die Ansicht neu ausrichten (gedrtckte linke Maustaste).

5.2.4 Autofokus

Klicken Sie auf Autofokus, um Zoom und Fokus einer Kamera manuell oder per One-Klick
automatisch einzustellen.

0

Auto Fokus Reset Aktual.

Fur die manuelle Steuerung kann die Geschwindigkeit / Schrittweite der Einstellung
angepasst werden. Die Geschwindigkeit wird Uber das Dropdown MenU auf der rechten
Seite fir Zoom und Fokus unabhangig eingestellt.
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5.2.5 Bild

In diesem Menl kdnnen Sie eine Reihe von Kamera-Einstellungen direkt Gber den Rekorder
vornehmen, ohne sich mit einem PC auf die Kamera aufschalten zu missen.

Hinweis: Der Zugriff auf die vollstandigen Einstellungen sind nur auf der Kamera selbst
maglich.

SNC Konfig

Strafien Lampe

Stop

Zeitplan

Default Aktual. Anwenden Zuriick

Hinweis: Die gesamten Funktionen einer Kamera sind nur tber das Webinterface der
Kamera selbst einstellbar. Im Rekorder wird lediglich eine Auswahl der meistgenutzten
Einstellungen abgebildet.

5.2.6 Schnellsuche/ Suche / Wiedergabe

Sie gelangen Uber diesen Shortcut in das Wiedergabe Men.
Weitere Informationen hierzu finden Sie im entsprechenden Kapitel dieser Anleitung.
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5.2.7 Manuelle Steuerung
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Wenn Sie mit der Maus auf den MenUeintrag ,Manuelle Steuerung” gehen, erscheint die

Auswabhl fur die weitere Menufihrung.

& Manuelle Steuerung
LJ Livemodus
i Personenansamml...

[N Aufnahmemodus

Alarmmodus

5.2.7.1 Aufnahmemodus
In dem sich 6ffnenden Aufnahmemodus Fenster

fur die Schnellkonfiguration kénnen Sie die
Aufnahme der Kandle konfigurieren.

Info: Dies kann ndtig sein, um den gewlnschten
Datenschutz einzelner zu respektieren und
einzuhalten.

5.2.7.2 Alarmmodus

In den Schnelleinstellungen des
Alarmmodus konnen Sie den Status der
Alarm-Ports einsehen und Alarme
zuriicksetzten.
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5.2.8 Kamera Einst.
Offnet das Menil zum Finden und Einbinden von Kameras im Netzwerk.

Kamer £

5.2.9 Hauptmeni

Offnet die erste Seite des Hauptmeniis des Rekorders. Das Menil besteht aus zwei Seiten,
zwischen denen per Mausrad scrollen oder Klick auf die Pfeil-lcons gewechselt werden
kann.
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Die wesentlichen Einstellungen fir die Ersteinrichtung finden Sie im Unteren Menubands.
Lesen Sie hierzu auch das jeweilige Kapitel in dieser Anleitung.

5.3 Aufrufen der Navigationsleiste

Sie mussen zuerst die Anzeige der Navigationsleiste aktivieren, damit diese im Live-Bild
angezeigt werden kann.

Die Navigationsleiste aktivieren Sie hier:
Hauptmeni = Einstellungen = Navigationsleiste

Nachdem Sie die Navigationsleiste aktiviert haben, wird diese im Live-Bild angezeigt, wenn
Sie mit der linken Maustaste klicken.

S QC ® AW owm T B
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Das Hauptment wird tber einen Klick auf das Hauschen-Symbol gedffnet.

Beschreibung

Aufrufen des Hauptmenuis.

Anzeigemodus: Vollbild oder Mehrfachansicht

Bild vor/zurtick / Tour starten bzw. Tour lauft

Aufrufen der PTZ-Steuerung.

Hier kénnen Sie Kamera-Einstellungen vornehmen, z.B. Kontrast,
Farbton, Spiegelung, Flip, usw.

Aufrufen der Suchfunktionen.

Broadcast Audiodurchsage.

Aufrufen der Alarmstatus-Anzeige. Hier werden der Geréatestatus und
der Kanalstatus angezeigt.

Aufrufen der Kanal-Information. Hier werden flr jeden einzelnen
Kanal Ereignisse wie z.B. erkannte Bewegung, Videoverlust,
Sabotage usw. angezeigt.

Hier kbnnen Sie Gerate hinzufigen oder I6schen.

Aufrufen der Netzwerkeinstellungen.

Hier finden Sie Informationen tber die Festplatte.

%))
<
o
=i

Hier finden Sie Informationen tber den USB Manager, z.B. Backup
und Upgrades.
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5.4 USB Auto Pop-up

Wenn Sie ein USB-Geréte (z.B. Stick) an den Rekorder anschlieRen, wird dieser vom
Rekorder erkannt und folgendes Fenster erscheint:

USB-Gerat finden

B Name sdbl(USB USB)
a {apazitat: 121.00 MB/14.84 GB(Frei/Gesamt)

Datel Backup Log Backup

Backup Setup System-Update

Sie kénnen auswahlen, ob Sie einen Backup oder ein Upgrade tber das USB-Gerat
durchfiihren méchten. (Siehe auch Import/Export) bzw. (Upgrade).

Hinweis:

Wenn Sie Videos vom Rekorder auf einen USB-Stick speichern wollen, beachten Sie bitte
das Video-Format, in dem die Datei gespeichert werden soll.

Empfehlung: Flgen Sie den Aufnahmen den BURGplayer hinzu, so dass die Videos
unmittelbar abgespielt und auf Echtheit geprift werden kénnen.
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6. Hauptmenu

Sie haben zwei Moglichkeiten das Hauptmenl aufzurufen:

e Uber das Schnellstartmenti
Mit rechter Maustaste ins Live-Bild klicken und die Zeile ,Hauptmen“ anklicken.

e Uber die Navigationsleiste

Mit linker Maustaste ins Live-Bild klicken und das Hauptmeni-Symbol (Haus)
auswahlen.

Das Hauptmeni ist abhangig vom Funktionsumfang und dabei wie folgt strukturiert:

Seite 1
o Wiedergabe
Kl und Intelligente Videoanalyse (IVA) Suche und Parametrierung
Alarm - Bewegungserkennung, Alarm 1/O, Parameter
POS (Point of Service — Meta-Daten Verarbeitung von 3. Systemen)
Wartung — System Log, Neustart, Werkseinstellung, Diagnose
Backup — Datenexport von Aufnahmen und Schnappschissen
Anwendung(en) des Systems (Informationen, Netzwerk, Systemwartung, ..)

Seite 2
¢ Anzeige — Monitor, Auflésung und Bildschirmteilung
¢ Audio — Audioeinstellungen und Dateiverwaltung fur autom. Durchsagen

Verwaltung
o Kamera (Kameras einbinden und Bild-/Streaming Einstellungen vornehmen)

Netzwerk (Protokolle und Ports)
Speicher

System

Konten (Benutzer / Rechteverwaltung)
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6.1 Hauptmeni = Live

In der Live Darstellung des Rekorders werden, je nach vorgenommener Einstellung, die
Livebilder der Kameras angezeigt.

Hinweis: Im Default werden die Kamerabilder nach der eingestellten Auto-Logout Zeit
geschwarzt. Wenn Sie eine permanente Anzeige der Livebilder wiinschen, aktivieren Sie
diese bitte in den Einstellungen unter:

Hauptmenu = Anzeige = Anzeige

Aktivieren Sie die permanente Anzeige der gewiinschten Kanale.

f u_""- B =
. e
Rt

TN

Symbol | Beschreibung

Aufnahme lauft auf diesem Kanal.

Signalverlust (Bildverlust) auf diesem Kanal.

* Bewegung erkannt auf diesem Kanal.

Kamerabild gesperrt fur Live Ansicht.
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6.2 Hauptmeni = Wiedergabe

In der Wiedergabe kénnen aufgenommene Daten angezeigt und exportiert werden. Die Wiedergabe
kann vom eingebauten oder externen Medium abgerufen werden (2). Unterschieden wird bei der
Wiedergabe zwischen der allgemeine Aufnahme Wiedergabe eines oder mehrerer Kanale, der
Wiedergabe von Bildern und der Wiedergabe eines einzelnen Streams mit gleichzeitig mehreren
Anzeigefenstern mit Zeitversatz.

Die Beschreibung der Icons folgt im unteren Abschnitt.

Kameraname

PE 44D lesl 4 o

e pre— e v e, Cmma——rer o Cc! ey s —re— — 6

Pause Alle  mAlge.. HAlarm  EBewe. EINS mPOS

12 11 10 9 8

6.2.1 Hauptmeni = Wiedergabe = Allgemeine Wiedergabe

Kamera Auswahl
Wabhlen Sie zunachst die Kameras in der Liste (5) aus, die Sie anzeigen lassen mdchten.

Datum

Stellen Sie im Kalender zunéchst das Jahr und den Monat ein (3) und anschlieRend den Tag (4), an
dem das gesuchte Ereignis stattgefunden hat. Sie kénnen das Video mit den Bedientasten (12)
steuern, die Wiedergabelautstarke einstellen (11) oder das Video mit den Tools (10) durchsuchen.
Informationen zur Suche mit den Tools entnehmen Sie bitte dem Unterkapitel.

Zeitfenster
Um in der Zeitleiste zu einer bestimmten Zeit zu springen klicken Sie mit der Maus auf den Zeitpunkt.
Sie kdnnen die Zeitleiste mit den Zeitfenster-Buttons (7) heranzoomen.

Ereignistyp
Optional kénnen Sie Uber die Ereignisart der Aufnahme die Suche eingrenzen (10).

Export und Marker

Das gefundene Ereignis kann als Aufnahme Uber das Schneiden Tool (8) auf ein externes Medium
gespeichert werden. Alternativ kann das Ereignis mit einem Marker (6) versehen werden, so dass es
spater schnell wiedergefunden wird.
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Hinweis: Einzelne Funktionen sind nur in der Ein-Kanal Wiedergabe oder in pausierter Wiedergabe
verfugbar.

6.2.2 Hauptmenu = Wiedergabe = Bild Wiedergabe

In der Bildwiedergabe kénnen aufgenommene Bilder Wiedergegeben werden. Dies kann als
Einzelbildanzeige aus einer Liste (6) oder als Bilddurchlauf (12) erfolgen. Auch in den Einzelbildern
kann mit ausgewahlten Tools gesucht werden.

Export von Bildern aus der Wiedergabe Ansicht

Fur den Export wahlen Sie die Listenansicht (6)

selektieren das gewinschte Bild in der Liste auf der
rechten Seite und klicken anschliel3end auf den —
Speicher Button (8) rechts unterhalb des Livebildes. A A - ‘gnar s

Saartrell Typ
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6.2.3 Hauptmeni = Wiedergabe # Asynchrone Wiedergabe

Bei der asynchronen Wiedergabe kénnen Sie einen Video-Stream in einer Multi-Split Darstellung, mit
Zeitversatz, anzeigen. Dies ermdglicht es Ablaufe von Ereignissen schnell zu analysieren und gezielt
Informationen zu finden.
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6.2.4 Hauptmeni = Wiedergabe # Symbol Beschreibung

Bedienungsanleitung
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Nr. Typ Funktion
Anzeige- Hier wird das gesuchte Bild oder die Datei angezeigt.
1 = g Bei der Wiedergabe wird die Vollbild- oder Mehrfachansicht
enster N
unterstitzt.
2 | Kurztasten Fisheye Ansicht / Schnappschuss / Zoom / Kanal schliel3en
3 | Datentyp Wahlen Sie zwischen Video Wiedergabe oder Schnappschiissen
Wahlen Sie uber den Kalender das Datum fur die Suche aus.
4 | Kalender Ist ein Datum farbig unterlegt, ist der Tag ausgewabhlt. Ist der Tag mit
einem Punkt markiert, sind Aufnahmen fir diesen Tag vorhanden.
Wahlen Sie die Kanéle aus, die Sie sich anzeigen lassen mdchten.
5 | Kanalauswahl | Die Anzeige/Zeitleiste wird entsprechend der getroffenen Auswabhl
dargestellt.
Wahlen Sie aus ob Sie den Haupt- oder Sub-Stream anzeigen
6 | Stream .
lassen mochten.
Offnet die Liste der abgelegten Video / Bild Daten, in Abhangigkeit
7 | Daten
der Auswahl (3)
8 | Bookmark Hier _k_O'nnen Sie die Bookmark (Markierung) Suche fir den
jeweiligen Kanal aufrufen.
9 Zopm. Zoom der Zeitleiste auf aktuelle Wiedergabezeit
Zeitleiste
- Auswahl welche Ereignis/Permanente Aufnahme angezeigt werden
10 | Ereignis soll
11 | Zeitleiste Zeitleiste mit farblichen Markern von Ereignissen
Wiedergabe vorwarts/Pause:
Sie kénnen die Wiedergabe auf folgende Arten starten:
¢ Kilicken Sie auf das Wiedergabe-Symbol.
: i e Machen Sie einen Doppelklick auf die
12 Wieder-gabe > entsprechende Zeit in der Zeitleiste.
Panel o . :
¢ Machen Sie einen Doppelklick auf die
gewilnschte Datei in der Detail-Liste.
Durch erneutes Klicken auf das Wiedergabe-Symbol
wechseln Sie zwischen Wiedergabe und Pause.
[ Wiedergabe Stop
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Wiedergabe zuriick:
Im Wiedergabe-Modus kdnnen Sie durch Klicken auf

| dieses Symbol die Datei/das Bild zurtickspielen. Wenn
Sie das Symbol erneut klicken, wird das Zuriickspielen
unterbrochen (Pause).
Vorheriger Frame / Nachster Frame:

«| Im Wiedergabe-Modus kdnnen Sie durch Klicken auf

|» dieses Symbol auf das nachste bzw. vorherige Bild
gehen. Sie kénnen das Symbol mehrfach betatigen.

| Langsame Wiedergabe:

>

Im Wiedergabe-Modus kdnnen Sie durch Klicken auf
dieses Symbol die Datei/das Bild vorspielen.

»

Schnell vorwarts:
Im Wiedergabe-Modus kénnen Sie durch Klicken auf
dieses Symbol die Datei/das Bild vorspielen.

13 | Lautstéarke B Lautstarke-Regelung der Wiedergabe
- POS Anzeige einblenden/ausblenden
BB | n die voiibild Ansicht wechseln
Einblend-
14
ungen
. Markierung/Bookmark
. Zeigen/Ausblenden von IVA Regeln
Schlieen Sie einen USB Stick an den Rekorder an um
15 | Ausschnitt Emmmmmmm | Daten, aus dem ausgewahlten Zeitbereich, auf USB

auszulagern.
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6.2.5 Hauptmeni # Wiedergabe = Tools # Filtern nach Objektklassen

Um in einem Videostream in der Wiedergabeansicht gezielt nach bestimmten Objektklassen zu
suchen, wahlen Sie einen Kanal aus der Aufnahmeliste aus und Klicken auf das Objektklassen

Symbol. -

Wabhlen Sie anschliel3end die Objektklasse aus, nach der Sie in den Aufnahmen
suchen méchten. Person

Moto...

In der Zeitleiste werden lhnen die Bereiche angezeigt, in denen zuvor ein solches
Objekt detektiert wurde.

Klicken Sie auf Wiedergabe um entsprechend relevante Bereiche anzeigen zu
lassen.

6.2.6 Hauptmenl = Wiedergabe = Tools # MOSearch (Bewegungsereignis)

MOSearch dient der Suche in Aufnahmen nach Bewegungen (Motion Detection) in einem
ausgewahlten Bereich. Die Funktion ist nur in der 1-Kanal Wiedergabe verfugbar.

Um ein Video nach Bewegungen zu durchsuchen, wie im Beispiel: Flur unten, gehen Sie wie folgt vor:
e Starten Sie die Wiedergabe des Kanals

e Klicken Sie auf das Icon fir MOSearch .

e Markieren Sie mit der Maus den gewinschten Bereich

e Klicken Sie erneut auf das Icon fir MOSearch .

Die Wiedergabe startet und springt jetzt von erkannter Bewegung zur nachsten erkannten Bewegung,
so dass Sie nicht manuell das Video nach Ereignissen durchsuchen mussen.
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6.2.7 Hauptmeni = Wiedergabe = Tools # QUSearch (Objektsuche)

Mittels BURG-GUARD QUSearch kdnnen Objekte in Aufnahmen besonders einfach gefunden
werden. Die Auswertung erfolgt dabei auf der AIMotion Technik der 4. Generation und ermdglicht eine
schnelle Nachverfolgung Uber alle am System angeschlossenen Kamerasysteme.

e Suchen Sie das gewiinschte Objekt in den Aufnahmen.

e Tipp: Nutzen Sie hierzu z.B. MOSearch um schnell das gewiinschte
Ergebnis zu erhalten.

e Pausieren Sie das Video

¢ Kilicken Sie auf QUSearch

e Markieren Sie das Objekt im Bild und klicken Sie auf OK. Sie kdnnen den
Rahmen mit der Maus ziehen und den Rahmen, durch anklicken und
gedrickthalten der linken Maustaste ziehen, Sowie die gewinschte
Position bringen.

e Es o6ffnet sich das Suchfenster, in dem Sie z.B. durch Anpassung der
Ubereinstimmungsgenauigkeit gezielter nach den Aufnahmen zu diesem

Objekt suchen kdnnen.

Hinweis: Die Einrichtung der SMD 4.0 Bewegungserkennung muss vor dem
Auftreten des Ereignisses stattgefunden haben. Eine Nachtraglich
eingerichtete Suche auf Bestandsdaten ist nicht mdéglich.
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6.2.8 Hauptmenl = Wiedergabe = Tools @ AlSearch (spezifisches Objekt)

Mittels BURG-GUARD AlSearch kénnen besonders einfach Fahrzeuge und Personen, mit hoher
Ubereinstimmung, in Aufnahmen gesucht werden. Dies ermdglicht eine schnelle und gezielte
Nachverfolgung Uber ausgewdahlte, am System anfgenommene Kameraaufnahmen.

ot&Hah r”eug 10—

rf/ £

Wenn Sie ein Objekt in einer Wiedergabe gefunden haben oder per MOSearch ermittelt haben,
pausieren Sie das Video an der Stelle, wo das Objekt, dass Sie Ubergreifend suchen mdchten
angezeigt wird.
ISearch Enstellungen
¢ Klicken Sie auf die Lupe am Objekt um nach diesem Objekt e
in den Aufnahmen zu suchen.

e Geben Sie in den AlSearch Einstellungen an in welchen
Aufnahmen, in welchem Zeitraum und um welche Zeiten
nach dem Objekt gesucht werden soll.

¢ Kiicken Sie anschlieRend auf ,Suchen“ um diese zu starten.

e Die Ergebnisse werden im nebenstehenden Fenster
angezeigt.

e Durch Anklicken kann die Wiedergabe gestartet werden.

Sollten in den Ergebnissen weitere relevante Objekte vorhanden
sein, so kdnnen Sie die Aufnahmen auch nach diesen
durchsuchen, um schnell ein vollstandiges Bild der Situation zu
bekommen.

Suche

Hinweis: Im Gegensatz zu QUSearch entféllt die manuelle Objektmarkierung. Die Funktion wird nur in
der Kombination mit ausgewéhlten BURG-GUARD Royal Kameras unterstutzt.
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6.2.9 Hauptmenl = Wiedergabe # Bookmark

Bookmarks sind Markierungen von Video-Ausschnitten, die Benannt und so schneller wiedergefunden
werden kénnen.

6.2.10 Hauptmenu = Wiedergabe ® Bookmark = Marker setzen
Um einen Marker (Bookmark) zu setzen wahlen Sie ein Live-Fenster aus und tippen Sie auf das
Marker Icon:

Tragen Sie im erscheinenden Fenster den Namen des Markers ein, den Sie der Bookmark Liste
hinzufiigen mdchten.

M o

Marsieiung hinsutugoen

s

17 Vi

£ Thorme
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6.2.11 Hauptmenu = Wiedergabe Bookmark # Marker suchen

Um nach einem Marker zu suchen wahlen Sie im Wiedergabemeni einen Kanal aus und
klicken Sie anschliefiend auf ,“ um die gesetzten Marker anzeigen zu lassen.

Wahlen Sie einen Marker aus der Liste (rechts) aus,

um zur markierten Zeit im Video zu springen.

Sie kdnnen das Meni mit ,, “ verlassen und zur normalen Wiedergabe zurickkehren.

b

Um einen Bookmark Eintrag zu editieren klicken Sie auf: ,,
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6.2.12 Hauptmenu = Wiedergabe Bookmark # Marker editieren/entfernen

LG

Um einen Marker zu editieren / entfernen klicken Sie auf ,,

Marker entfernen

Um den/die Marker zu entfernen setzten Sie auf der linken Seite einen Haken und klicken
Sie anschlielRend auf ,Entf.”

Marker suchen

Um einen Marker zu suchen wéahlen Sie den Kanal aus, stellen Sie Datum und Uhrzeit des
gesuchten Zeitraums ein und klicken Sie auf ,Suchen®. Das Ergebnis wird tabellarisch
angezeigt.
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6.3 Hauptmeni = AIVA Videoanalyse mittels Al /Kl

Verwalten von Al/KI/ Intelligenten Ereignis-Aufnahmen und gezielte Suche nach diesen.

Es kann z.B. gezielt nach ausgelésten Ereignissen wie dem Betreten eines Bereiches durch eine
Person gefiltert werden, sofern die entsprechenden Funktionen zum Zeitpunkt der Aufnahme aktiv
waren.

6.3.1 Hauptmeni = AIVA = Intelligente Suche

In der Intelligenten Suche kdnnen Sie gezielt in den aufgenommenen Daten suchen und Analysen
auswerten.

Alle

Suchen

Hinweis: Damit eine Auswertung der Daten stattfinden kann, missen die Aufnahmen unter
bestimmten Al IVA und Ereignisbedingungen aufgenommen worden sein.
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6.3.1.1 Gesichtsdetektion

Voraussetzung: Der ausgewahlte Kamerakanal unterstiitzt die Funktion und die Daten
wurden mit der AIVA Funktion ,Gesichtserkennung“ aufgenommen.

e Wabhlen Sie einen Kanal aus, welcher die AIVA Gesichtserkennungsfunktion
unterstutzt.
e Geben Sie das Suchintervall (Startzeit / Endzeit) mit Datum und Uhrzeit ein.

e Wahlen Sie aus der Liste der Parameter die passenden Suchfilter-Funktionen
aus. Beachten Sie dabei die mdglichen Unsicherheiten der Bilderfassung und
Algorithmen.

e Klicken Sie auf Suche um das Ergebnis anzuzeigen

e Wabhlen Sie ein Bild aus der Ereignisliste aus. Im rechten Fenster kénnen Sie die
Vorschau der Aufnahme einsehen.
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6.3.1.2 Gesichts(wieder)erkennung

Mit der Gesichtswiedererkennung kénnen Gesichter bekannter Personen aus der Datenbank oder mit
bestimmten Eigenschaften in den Aufnahmen gesucht werden. Die Detektion und Aufnahme missen
zuvor entsprechend konfiguriert worden sein, damit Ergebnisse gefunden werden kdnnen. Details
hierzu finden Sie in dem entsprechenden Kapitel.

&«

#, Ki-Suche Suche nach Attnbuten

Heute

2023 -06-23 00:00:00 2023 -06-23 23:59:59

Suchen

Voraussetzung: Der ausgewahlte Kamerakanal unterstitzt die Funktion und die Daten wurden mit der
AIVA Funktion ,Gesichtswiedererkennung“ aufgenommen.

Unterhalb des Bildes wird angezeigt wie hoch die relative Genauigkeit der Wiedererkennung ist.

Blau — gering
Rot - hoch
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6.3.1.3 IVA/AIVA

Suchen Sie nach einer gezielten Ereignisauslésung, bzw. nach allen Ereignissen, die mittels
Videoanalyse aufgenommen wurden. Z.B. (Stolperdraht/Tripwire, Zone betreten/verlassen,
Herumlungern, Parkverbot,..)

D1

Heute

2023 -06-23 00:00:00 2023 -06-23 23:59:59

Alle

Stereo-Analyse

e Das Ergebnis wird Ihnen als Liste angezeigt.

e Wahlen Sie ein Ereignis aus, um sich die Aufnahme anzusehen.

Optional kénnen Sie die Aufnahmen auf ein externes Medium speichern, einen Marker setzen oder
diese gegen Uberschreiben sperren.
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6.3.1.4 Stereo Analyse
Die Stereo Analyse ist fir die Auswertung von Dual-Sensor Kameras geeignet.

D1

Heute

2023 -06-27 00:00:00 2023 -06-27 23:59:59

Alle

Suchen

Ausgewertet werden kdénnen hier u.a. Ereignisse die sich auf den Abstand zur Kamera oder z.B. auf
gestirzte Personen beziehen.

Hinweis: die Funktion ist nur mit speziell hierfir vorgesehenen Kameras nutzebar.

6.3.1.5 Personenerkennung

In der Suche der Personenerkennung kénnen Sie Personen anhand bekannter Details suchen. Dies
ermoglicht es Tater schnell ausfindig zu machen.

e Wahlen Sie einen Kanal aus, welcher die AIVA Videoanalyse unterstitzt.

D1

Heute

2023 -06-23 00:00:00 2023 -06-23 23:59:59
Alle Fart 1§ Alle

Alle

Alle
1 Alle
Alle

Alle

Suchen
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e Geben Sie das Suchintervall (Startzeit / Endzeit) mit Datum und Uhrzeit ein in welchem
Sie das Ereignis vermuten.

e Wahlen Sie aus der Liste der Parameter die passenden Suchfilter-Funktionen aus.
Beachten Sie dabei die moéglichen Unsicherheiten der Bilderfassung und Algorithmen.

o Klicken Sie auf Suche um das Ergebnis gefilterte anzuzeigen.

Hinweis: Bedenken Sie bei der Filterung mégliche Abweichungen, hervorgerufen z.B. durch IR
Nachtsicht-Aufnahme, Schatten, Mehrfarbigkeit, nicht ausreichend detaillierte Bilder.
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6.3.1.6 Fahrzeugerkennung

Durch setzen entsprechender Filterfunktionen kdnnen Sie gezielt nach Fahrzeugen mit
bestimmten Eigenschaften suchen.

Hinweis: Bedenken Sie bei der Filterung mogliche Abweichungen, hervorgerufen z.B. durch
IR Nachtsicht-Aufnahme, Schatten, Mehrfarbigkeit, nicht ausreichend detaillierte Bilder.

D1

Heute

2023 -06-23 00:00:00
Alle

Alle

Alle

Alle

1 Alle

Alle

Alle

Suchen

Das Suchergebnis wird als Liste mit Vorschauanzeige (oben rechts) dargestellt.

Wahlen Sie ein Vorschaubild aus und klicken Sie doppelt auf das Bild um in den
Vollbildmodus zu wechseln und mehr Informationen anzeigen zu lassen.
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6.3.1.7 Nicht Motorisierte Fahrzeuge

Durch setzen entsprechender Filterfunktionen kénnen Sie gezielt nach nicht motorisierten
Fahrzeugen (Zweirader, Trikes, Fahrrader und optisch verwandte Objekte) mit bestimmten
Eigenschaften suchen.

Hinweis: Bedenken Sie bei der Filterung mogliche Abweichungen, hervorgerufen z.B. durch
IR Nachtsicht-Aufnahme, Schatten, Mehrfarbigkeit, nicht ausreichend detaillierte Bilder.

6.3.1.8 AlMotion - Smart Motion Detection (SMD)

Bei der auf der erweiterten Bewegungserkennung basierenden AlMotion Erkennung kann
gezielt zwischen Alarmen, ausgeldst durch Personen oder Fahrzeuge, unterschieden
werden. Dies ermdglicht eine schnelle Suche nach z.B. Personen, die in einen von
Fahrzeugen befahrenen Tunnel eingedrungen sind.

Suchen

6.3.1.9 Objektiberwachung

Mittels der Objektiiberwachung kdnnen zuriickgelassene oder entfernt gewordene Objekte
gesucht werden.

) ¥

Alte
Meute

223-06-21 00:00:00

Suchen
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6.3.2 Hauptmeni = AIVA & Parameter (Kamera Remote Setup / Rekorder)

Uber die Parameter Einstellungen konnen Sie Ereignisdetektionen der Kameras tber den
Rekorder konfigurieren. Beachten Sie, dass der Rekorder selbst nicht zwangsweise alle
Parameter und Einstellungen bereitstellt, welche die einzelnen Kameras ggf. erméglichen.
Damit die Parametrierung unterstitzt wird missen Firmware und Funktionen zwangsweise
kompatibel sein, um korrekt zu funktionieren.

Rekorder der BWNVR —I Serie unterstiitzen selbst Videoanalyse, ohne dass diese als
Funktion in den Kameras vorhanden sein muss. Die Liste entnehmen Sie dem Datenblatt
des jeweiligen Gerates. Die Einstellung der Funktion flir einen Kanal erfolgt Gber ,Lokal®.

Kamera: Funktion wird auf der Kamera ausgefuhrt.
Lokal: Funktion wird auf dem Rekorder ausgefuhrt.

6.3.2.1 IVA Plan

Der IVA Plan spiegelt die IVA Einstellungen der BURG-GUARD Kameras wieder. Wahlen
Sie hier die IVA aus, welche die Kamera auf dem aktuellen Livebild durchfiihren soll.

& «
KI-Suche Kamera

Parameter Kanal

Gesichtsdetektion

Gesichts- und Korper..

Gesichtserkennung

Der Plan zeigt Ihnen aufRerdem durch ausgrauen an welche IVA Funktionen, Kamera
abhangig, parallel ausgefiihrt werden kdnnen (z.B. Stolperdraht, Zonenerkennung, Heatmap)
und welche nicht.

Hinweis: Bitte entnehmen Sie detaillierte Informationen hierzu dem Handbuch der Kamera
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6.3.2.2 Gesicht Erkennung

Wenn die Kamera ein menschliches Gesicht im Videobild erkennt, kann ein Alarm generiert
werden. Wahlen Sie hierfur die gewiinschte Alarmaktion aus, z.B. E-Mail-Benachrichtigung,
Sirene, usw.

o Kiicken Sie auf den Slider ,Aktivieren®, um die Gesichtserkennung zu verwenden.

e Aktivieren Sie ,Gesichts-Verbessung®, um das erkannte Gesicht vergréf3ert
aufgenomen wird (in hdherer Auflésung).

e Uber die Regel Einstellungen kénnen Sie einen Bereich angeben, in dem die
Gesichtserkennung ausgefuhrt werden soll.

Einstellungen

Einstetiu...

Einstellu.,

£

Einstellu...

Einstellu.

Einstellu...

Protol

Hinweis:

Die Funktion ,Gesichtserkennung® kann nicht gleichzeitig mit den anderen IVA-Funktionen
aktiviert werden. Wenn Sie die Gesichtserkennung wabhlen, stellen Sie bitte sicher, dass
keine der IVA Funktionen des Kanals aktiv ist.

Hinweis: Bitte entnehmen Sie weitere Informationen dem Handbuch der Kamera
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6.3.2.3 Gesicht Wiedererkennung

Die Gesicht Wiedererkennung bendétigt eine Bibliothek der Gesichter mit welcher die Daten
abgeglichen werden sollen.

m Regel Setup

Einstellen

Suchliste Name Ubereins... Anzahl
tester 82

Default Aktual, Anwenden Abbrechen

Hinweis: Beachten Sie die jeweils geltenden gesetzlichen Bestimmungen, z.B. DSGVO, zur
Speicherung und Erfassung personlicher Daten.

Einrichtung
e Aktivieren Sie die Funktion des Kanals im IVA Plan
o Aktivieren Sie die Funktion im Reiter ,Ges. Wiedererkennung*
e Legen Sie fest in welchem Zeitraum die Funktion aktiv sein soll.

e Wahlen Sie aus der Liste der Bibliotheken aus welche verwendet werden sollen.
Hinweis: Die Liste wird im Reiter ,Datenbank® gepflegt.

e Bestatigen Sie die Auswahl mit Anwenden um die Funktion zu aktivieren.

Hinweis: Bitte entnehmen Sie weitere Informationen dem Handbuch der Kamera
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6.3.24 IVA/IVS

Intelligente Algorithmen zur Analyse der Videostreams Inhalte ermdglichen es gezielt Alarme
auszulésen, z.B. Bewegungsrichtungsabhangig.

IVA = Intelligent Video Analytics
IVS = Intelligent Video Services

Hinweis:

Die IVA Funktion einer Kamera ist nur verfiigbar, wenn eine IP-Kamera angeschlossen ist,
die ebenfalls Uber die IVA-Funktion verflgt oder der Rekorder selbst diese Funktion
bereitstellt.

Die IVA bietet eine intelligente Videoanalyse, mit der das Verhalten von Personen oder die
Veranderung von Objekten verfolgt, klassifiziert und analysiert werden kann.

Zu den IVA Funktionen gehdren der virtuelle Stolperdraht, das Erkennen von unerlaubtem
Eindringen sowie die Erkennung von veranderten Szenen, oder veranderten/fehlenden
Objekten, usw. Der Funktionsumfang ist Modellabhangig.

Dl

| Aktivieran Hame Typ Loschen

1 Regell LUnienub,.

Hinzultgen

Standard  Aktualsl... Alwenden  Abbrechen

Soll, anstatt der Kamera, der Rekorder eine Videoanalyse durchfiihren, so muss dies in der
Planung bericksichtigt und eingestellt werden. Hierzu ist im lokalen Modus der Ai-Modus
einzustellen. Eine parallele Ausfihrung der AlSelect/AlSearch Suche ist parallel nicht
madglich. Ist der Modus nicht aktiviert, so wird die Option im Meni (oben, gelb markiert) nicht
angezeigt.
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Stolperdraht

Sie kénnen im Videobild einen ,virtuellen Stolperdraht” einzeichnen. Wenn nun ein
Objekt/Person diese Linie Uberquert, wird die Funktion des virtuellen Stolperdrahts aktiviert.
In diesem Fall kann z.B. das Video aufgenommen oder ein Alarmton (Sirene) ausgeldst, eine
E-Mail-Benachrichtigung gesendet, die PTZ-Funktion aktiviert oder ein Snapshot erstellt
werden.

e Wahlen Sie den gewlinschten Kanal aus, fir den Sie
einen virtuellen Stolperdraht einrichten wollen und
setzen Sie ein Hakchen bei ,An“.

¢ Kiicken Sie dann auf ,Setup®, um den Stolperdraht
einzurichten.

Regell

Beidseitig

Inks nach Rechis
Hinweis: Die Anzahl der mdglichen Regeln ist technisch ReCh1s nath LInk
begrenzt durch die Leistung des Systems. Beidseltig

OK

o Wahlen Sie ,Line 1“ aus und klicken Sie auf ,Regel
Name*, um eine eigene Bezeichnung fir diesen
ersten Stolperdraht zu vergeben (mittels virtueller Tastatur).

o Uber die Richtungspfeile legen Sie fest, in welcher Richtung der Stolperdraht
Uberschritten werden muss, um einen Alarm auszuldsen:

o Sie kdnnen jetzt mit der linken Maustaste die Endpunkte der Linie festlegen. Mit
einem Rechtsklick beenden Sie das Einzeichnen.

o Uber konnen Sie auch die Mindestgrof3e bzw. HochstgroRe eines
Objekts/Person definieren (mit der Maus kénnen Sie die Gré3en verandern). Ist
das Objekt/Person kleiner als die MindestgroRe oder grofl3er als die HochstgréiRe,
so wird beim Uberschreiten des Stolperdrahts kein Alarm ausgelost. So wird z.B.
verhindert, dass kleine Tiere, die den Stolperdraht kreuzen, ungewollt einen Alarm
auslosen.

o Uber E& werden die Einstellungen fiir einen Stolperdraht gelscht.

o Kilicken Sie auf ,Speichern®, um die Einstellungen fiir diesen Stolperdraht zu
speichern.

o Die Ubrigen Stolperdrahte richten sie genauso ein wie oben beschrieben.
o Klicken Sie auf ,Zeitspanne einstellen®, um einen speziellen Zeitpunkt oder eine

Zeitspanne auszuwahlen, an der dieser Stolperdraht aktiv sein soll.

Hinweis: Die Funktion sollte sowohl bei Tag wie auch bei Nacht getestet werden. Beachten
Sie, dass ausreichend Infrarotlicht fur eine gute Erkennung bei Nacht vorhanden ist.
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Zonen

Sie konnen im Videobild eine ,virtuelle Zone* einzeichnen, z.B. um einen Bereich um ein
Objekt zu sichern. Wenn ein Objekt / eine Person in diesen Bereich eindringt oder ihn
verlasst, kann z.B. das Video aufgenommen oder ein Alarm-Ton (Sirene) ausgeldst, eine E-
Mail-Benachrichtigung gesendet, die PTZ-Funktion aktiviert oder ein Snapshot erstellt
werden.

Die Einrichtung einer solchen Zone erfolgt im wie die Einrichtung eines Stolperdrahts.

o Wahlen Sie ,Zone betreten/verlassen“ aus und klicken Sie auf ,Regel Name*, um eine
eigene Bezeichnung fir diese Regel zu vergeben.

o Wahlen Sie das Stift Symbol zum Einzeichnen der Regel.

o Uber die Einstellung der Richtung legen Sie fest, beim Uberschreiten in welcher Richtung
ein Ereignis ausgelost werden soll. Und ob dies nur beim Uberschreiten der Linie, oder
auch beim Erscheinen in der Zone (z.B. Durchgang einer Tur in den Flur) ausgeltst
werden soll.

o Sie kdnnen jetzt mit der linken
Maustaste die Endpunkte der Linien
der Zone festlegen. Mit einem
Rechtsklick beenden Sie das
Einzeichnen.

.- = . .

o Uber B=dl kdnnen Sie auch die
MindestgroRe bzw. HochstgroRRe
eines Objekts/Person definieren (mit
der Maus konnen Sie die Grol3en
verandern). Ist das Objekt/Person
kleiner als die Mindestgrofl3e oder
grolRer als die HochstgroRRe, so wird
beim Uberschreiten des
Stolperdrahts kein Alarm ausgeldst.
So wird z.B. verhindert, dass kleine
Tiere, die den Stolperdraht kreuzen,
ungewollt einen Alarm auslésen.
Bestétigten Sie die Eingabe mit einem Klick auf OK.

o Uber werden die Einstellungen fur einen Stolperdraht geloscht.

o Stellen Sie unter ,Aktion“ die Ereignisverknipfung ein. Z.B. das Senden von E-Malils,
Preset Ansteuerung usw.

o Kilicken Sie auf ,Anwenden®, um die Einstellungen fir diesen Stolperdraht zu speichern.
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Objekt hinzugeflugt / entfernt

Funktion erkennt ob ein Objekt aus dem Szenenbereich entfernt / hinzugeflgt wurde.

Schnelle Bewegung

Der Algorithmus basiert auf der Detektion schnell verdndernder Gré3en und alarmiert, wenn
ein Objekt ungewohnlich schnell die perspektivische Gro3e andert.

Objektschutz

Ahnlich wie bei der Zoneniberschreitung kénnen Sie hier einen Bereich einzeichnen. Der
Unterschied zur Zonenulberschreitung liegt darin, dass beim Objektschutz der Faktor Zeit
eine Rolle spielt. Es wird ein Alarm generiert, sobald ein Objekt/Person flr die angegebene
Dauer (in Sekunden) in den Bereich eingedrungen ist bzw. sobald ein Objekt/Person fir die
angegebene Dauer (in Sekunden) den Bereich verlassen hat.

6.3.2.5 AIl/KI Video-Metadaten

Kameras mit BURGaiva / Al/KI Funktionen unterstiitzen die Objekterkennung und
Unterscheidung von Objekten. Es kdnnen gezielte Alarme ausgeldst werden, abhéngig vom
erkannten Objekt.

Ausgeldst werden kdnnen Ereignisse z.B. durch

e Personen
o Fahrzeuge (PKW, LKW, ...)
e Unmotorisierte Fahrzeuge (Fahrrad, ...)

2 Aktivieren Name Typ Zeichnen Léschen

Personen... s

NonMotor.. Nicht-KF.

Yt

Unterdriickt werden Alarme, ausgel6st durch z.B. kleine Tiere, Regen, bewegte Vegetation,
USW.

Hinweis: Bitte entnehmen Sie weitere Informationen dem Handbuch der Kamera
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6.3.2.6 Personenansammlung / Gruppen

Ausgewahlte Kameras unterstiitzen die Detektion von Gruppenansammlungen und die
Ermittlung der Personendichte pro Quadratmeter. Es konnen gezielt Alarme ausgelost
werden, sollten z.B. zu viele Personen gedrangelt stehen oder eine mogliche
Uberbeanspruchung von Durchgangen anstehen.

Einstellu...
Einstellu...
il

Einstellu...

Einstellu...

Einstellu...

ko

Hinweis: Die Kamera schaut in einer Perspektive auf eine Szene. Die Genauigkeit variiert mit
der Differenzierbarkeit der Personen durch den Blickwinkel. Lesen Sie hierzu das
entsprechende Kapitel im Kamera Handbuch.
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6.3.2.7 Personenzdhlung / Warteschlange

Die Funktion ,Personenzahlung® unterstutzt die Einrichtung und Auswertung von Zahldaten
aktueller BURG-WACHTER / BURG-GUARD Kamera Serien.

Hinweis: Die Funktion I&dt die gespeicherten Daten der Kamera welche die
Personenzéahlung durchfihrt. Die eigentliche Funktion wird auf der Kamera durchgefiihrt.

Einrichtung Personenzéahlung / Personen im Bereich
Fuhren Sie die Einrichtung einer Personenzéhlung wie folgt durch:
e Aktivieren Sie die Funktion ,Personenzahlung” im ,IVA Plan® des Kamerakanals.
o Wahlen Sie im Seitenmeni ,Personenzahlung®.
e Wabhlen Sie den Kanal und aktivieren Sie die Funktion durch setzen des Hakens.
¢ Kilicken Sie auf ,Zeichnen® (Stiftsymbol) um die Regel einzuzeichnen.
Hinweis: Lesen Sie hierzu das entsprechende Kapitel im Kamera Handbuch.

o Stellen Sie die Alarmausloser und ,Ausloser” (Zahnrad) ein.

Pursonenzihiung

Persoaan im Sareich

¢ Mit einem Klick auf ,Anwenden® werden die Einstellungen Gbernommen.

Hinweis: Bitte entnehmen Sie weitere Informationen dem Handbuch der Kamera
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Einrichtung Warteschlange
Fuhren Sie die Einrichtung einer Warteschlangenfunktion wie folgt durch:
e Aktivieren Sie die Funktion ,Personenzahlung” im ,IVA Plan® des Kamerakanals.
o Wahlen Sie im Seitenmeni ,Personenzahlung®.
e Wabhlen Sie den Kanal und aktivieren Sie die Funktion durch setzen des Hakens.
¢ Kilicken Sie auf ,Zeichnen® (Stiftsymbol) um die Regel einzuzeichnen.
Hinweis: Lesen Sie hierzu das entsprechende Kapitel im Kamera Handbuch.
e Stellen Sie die Alarmausléser und ,Ausloser” (Zahnrad) ein.
o Wartende Pers. = Anzahl an Wartenden in der Schlange

o Warteschlangen Zeit = Verweildauer in der Schlange

e Legen Sie bei Bedarf die Zeitspanne fest in
welcher die Funktion aktiv sein soll.

e Stellen Sie ggf. ein welche Audiodurchsage oder
welche Sirene/Alarm I/O geschaltet werden soll
wenn das Ereignis eintritt.

¢ Mit einem Klick auf ,Anwenden“ werden die
Einstellungen tbernommen.

e Hinweis: Bitte entnehmen Sie weitere
Informationen dem Handbuch der Kamera

-71 -



Bedienungsanleitung
W:CU:TGER ‘ BWNVR-Serie

6.3.2.8 Heatmap

Einrichtung

Fuhren Sie die Einrichtung einer Heatmap wie folgt durch:
e Aktivieren Sie die Funktion ,Heatmap® im ,IVA Plan“ des jeweiligen Kamera Kanals.
o Wahlen Sie dann im Seitenmeni ,Heatmap®.

e Wahlen Sie im Dropdown Meni den entsprechenden Kanal und setzen Sie den
Haken um die Funktion zu aktivieren.

e Stellen Sie fur den entsprechenden Kanal einen Zeitplan auf, wann die Funktion
aktiviert sein soll.

e Mit einem Klick auf ,Speichern” werden die Einstellungen Gbernommen.

Einstellen

Default Aktual. Anwenden Zuriick

Hinweis: Bitte entnehmen Sie weitere Informationen dem Handbuch der Kamera
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6.3.2.9

KFZ-Kennzeichenerkennung

Die Einrichtung einer KFZ Kennzeichen Erkennungskamera kann in diesem Menl
durchgefuhrt werden. Weiterhin kénnen Eintrage der Black- und Whitelist unter ,Datenbank*
hinzugefiigt, bearbeitet oder geléscht werden.

Einrichtung der Kennzeichenerkennung

Aktivieren Sie die Funktion

Vergeben Sie einen Namen fur die Anwendung und zeichnen Sie die Erkennungslinie
und den Erfassungsbereich im angezeigten Livebild ein.

Geben Sie anschlie3end an welche Aktionen beim Erkennen eines Kennzeichens
ausgelost werden sollen. Speichern Sie die Einstellungen mit einem Klick auf
SAnwenden®.

Hinweis: Testen Sie die Einstellungen bei Tag und Nacht und nehmen Sie ggf. nétige
Anpassungen vor.

Cirsteliy
Einstofiu,,

Finstellu...

Standard

Einrichtung der Black- & Whiteliste erfolgt unter ,,Datenbank*

Im Untermend ,B&W Liste“ kbnnen Kennzeichen der Black- & Whitelist hinzugefigt
werden.

Geben Sie die Kennzeichen jeweils ohne Trennstriche oder Lehrzeichen ein.

Hinweis: Es kann keine Garantie auf korrekt erkannte Kennzeichen gegeben werden.
Szene, Lichtverhéaltnisse, Dreck und Schmutz usw. kénnen die Auswertung stark
beeinflussen.

Wenn Sie den Ansichten Modus auf ,KFZ Kennzeichen” stellen, konnen Sie die Liste
der zuletzt/aktuell erkannten Kennzeichen im Livebild angezeigten.
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Anwendungsbeispiel mit zwei Schranken

Im unten dargestellten Beispiel werden zwei Schranken, unabhangig voneinander, getffnet.

Die Verwaltung der Kameras und Black- / Whitelist-Eintrage erfolgt iber den BWNVR
Rekorder.

BWNC-452/842 Kamera

BWNVR mit GUI4

BWNC-452/842

Einstellungshbeispiel:
Einstellung der/des Alarm Kontakts

Alarmausgang

Abbrechen
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Einstellung der Black- (Sperr-) und Whiteliste (Zulassungsliste)

Alle

Nummer.., Elgentumer Gult

Hinzuflgen

Zulass.liste
2023-06-23 00:00:00

2023-06-23 23:59:59

Zurtick

6.3.2.10 AlMotion - Smart Motion Detection (SMD) Einstellung

Mit AlMotion kdnnen Sie, basierend auf der Bewegungserkennung, Filtern, ob der Alarm durch einen
PKW oder eine Person ausgelost wurde. Dies minimiert die Fehlalarme drastisch und ermdglicht
gezielteres Suchen nach Objekten.

Mittel

Einstellu...

Einstellu...
Einstellu...

Emailver
Einstellu...

Einstellu..

Einstellu..,

1okoll
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6.3.2.11 Intelligente Ton Erkennung

Mittels der intelligenten Ton Erkennung wird der Audiostream auf bestimmte Tonarten hin
untersucht, z.B. das splittern von Glas.

Die Funktion muss von einer geeigneten Kamera unterstitzt werden.

6.3.2.12 Fahrzeugdichte
Die Messung der Fahrzeugdichte erfolgt mittels einer speziell hierfiir vorgesehenen Kamera.

6.3.2.13 Objektiuberwachung
Diese Funktion ist in Vorbereitung neuer Entwicklungen vorgesehen.

6.3.3 Hauptmeni = AIVA & Datenbestand

In diesem Meni konnen Sie den Datenbestand in Listen fiir die Gesichts- und Kennzeichendatenbank
pflegen.

6.3.3.1 Hauptmeni = AIVA =& Datenbestand = Gesichtsdatenbank
In diesem Menu kdnnen Sie die Datenbanken fur die Gesichtserkennung pflegen.

e Wabhlen Sie zunachst ob die Datenbank remote oder lokal genutzt werden soll.
e Flgen Sie eine neue Datenbank durch klicken auf ,Hinzufiigen hinzu.

e Vergeben Sie einen Namen fur die Datenbank und bestéatigen Sie den Eintrag mit OK.

Hinzufugen

Normale Datenbank

entwickung

Zurick

o Klicken Sie unter ,Details“ auf das Symbol, um die Eintrage der Datenbank zu editieren oder
Neue hinzuzufugen. Es 6ffnet sich das folgende Fenster:

Detaits

uruchke., Suchen

Registrieren Stapelregister  Modellierung Laschen Kopieren
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In diesem Meni kdnnen Sie nach bekannten Eintrdgen suchen, neue anlegen oder
vorhandene einsehen und editieren.
Um einen neuen Eintrag hinzuzufiigen gehen Sie wie folgt vor:
¢ Kilicken Sie auf ,Registrieren® um einen neuen Eintrag anzulegen.
e Laden Sie ein geeignetes Bild des Gesichts der Person in Front-Ansicht von einem
Datentrager (USB), indem Sie auf das Ordner Symbol klicken. Das Bild sollte im
.jpg Format vorliegen und wie beim Passbild das Gesicht von vorne, unverdeckt

zeigen.

e Tragen Sie Name und ggf. flr Sie weitere nétige Informationen in den
Eingabefeldern ein.

Reglstrnerén

Reisepass

Osterreich

Mehr hin... zuruckse.. Abbrechen

e Klicken Sie auf ,OK" um die Daten zu Gibernehmen.

¢ Kiicken Sie, bei leerer Suchmaske, auf ,Suchen” um den angezeigten
Datenbestand zu aktualisieren.

Zuruck.

Registrieran  Stapelregister Madellierung Laschen £xport Kopieren

]

~

Nedeberung eriolgrect

Verlassen Sie das Menu durch einen Rechtsklick, um in die vorherige Maske
zuriick zu gelangen.
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e Wahlen Sie die gewiinschte Gesichtsdatenbank aus indem Sie den Haken in der
ersten Spalte setzen.

Hinweis: Sollten die geladenen Objekte noch nicht modelliert worden sein, so starten
Sie jetzt die Modellierung der Gesichter durch das Anklicken des Buttons ,Modellieren®.

Names

™ Datenbestand

e Schalten Sie die Gesichtsdatenbank scharf indem Sie in den Parameter-
Einstellungen der Gesichtserkennung die Datenbank der gewiinschten Kamera
zuweisen.

Gesichtserkennung

D1 J K! per Rekorder

Gesichtsdatenbank

1 yp Anmelde.. Anzfehlg. Anz. Fehler

Abbrechen

Hinweis: Wenn Sie die Rekorder Funktion zur Gesichtswiedererkennung nutzen muss in der
Kamera die Gesichtsdetektion aktiviert sein.
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6.3.3.2 Hauptmeni = AIVA # Datenbestand = KFZ Sperrliste / Zulass.liste

Dieser Menteintrag verwaltet die KFZ Sperrliste (Blacklist) und Zulassungsliste (Whitelist).

Um neue Kennzeichen der Sperr- / Zulassungsliste hinzuzufiigen klicken Sie auf

~Hinzuflgen“ unten rechts. Tragen Sie das Kennzeichen in dem obersten Eingabefeld ein.

Die Eingabe muss ohne Leerzeichen und ohne Bindestriche o0.a. erfolgen.

e Tragen Sie anschlieend, fur die bessere Nachvollziehbarkeit, einen PKW
Eigentiimer ein.

¢ Wahlen Sie den Listentyp aus, dem Sie den Eintrag hinzufigen mdchten.

e Stellen Sie die Giltigkeit des Kennzeichens ein, also wie lange die Berechtigung
gultig sein soll.

e Klicken Sie auf OK um die Daten zu tbernehmen.

o Klicken Sie bei leerer Eingabemaske auf ,Suche” um die vollstandige Liste zu
aktualisieren.

Alle

Nummer... Eigentiimer

Hinzuflgen

Nummern MKBG180
YD
Zulass.liste
2023-06-26 00:00:00

2023-06-26 23:59:59

Zuruck

Stellen Sie zum Schluss in den Parametern der ANPR / KFZ Kennzeichenerkennung ein,
was geschehen soll, wenn ein Kennzeichen aus der jeweiligen Liste erkannt wird.

Hinweis: Ein Export / Import der Liste ist ebenfalls méglich. Wenn Sie eine Liste in einer
externen Datenbank pflegen mdchten laden Sie zun&chst die leere Liste herunter und
konvertieren Sie Ihre Daten in das Format, wie in dem Export angegeben. Importieren Sie
die Daten anschlieRend.
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6.3.4 Hauptmenlu = AIVA =& Berichtsabfrage

Berichtsabfragen ermdglichen die Anzeige und den Export von Daten eines ausgewahlten
Zeitfensters. Die Daten kdnnen so in einschlagigen Programmen fir weitere Analysen und Vergleiche
genutzt werden.

Hauptmeni = AIVA 9 Berichtsabfrage # Gesichtsstatistik
Die Statistik wertet die Anzahl der Gesichter innerhalb des gewéhlten Zeitraums aus.
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Hauptmenu = AIVA & Datenbestand # Personenzahlung
Das Histogramm zeigt die Statistik der gezahlten Personen und deren Bewegungsrichtung im
ausgewahlten Zeitraum.

Hauptmeni = AIVA 9 Berichtsabfrage # Video Metadaten

Video Metadaten werden unterschieden in drei Gruppen Motorfahrzeuge, nicht motorisierte
Fahrzeuge und Personen. Der Graph zeigt wie viele Gruppenzugehérige im ausgewahlten Zeitraum
erfasst wurden.
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Hauptmenu = AIVA 9 Berichtsabfrage # Heatmap
Rufen Sie hier die Heatmap fur den angegebenen Zeitraum ab und exportieren Sie diese bei Bedarf.

Hauptmenu = AIVA = Berichtsabfrage @ Personendichte
Siehe Fahrzeugdichte

Hauptmenu = AIVA 9 Berichtsabfrage ® Fahrzeugdichte
Die Anzeige liefert Informationen uber die Dichte der Objekte und deren Verlauf tGiber die
angegebenen Zeitintervalle.
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6.4 Hauptmeni = Alarm(e)

6.4.1 Hauptmenld = Alarm(e) = Alarm Info
Im Menupunkt Alarm Info finden Sie die Liste aller aufgetretener Alarme (bis zu 1.000 Eintragen).

! Marm(e)

Alarm Info
2020-07-16 00:00:00
2020 -07-17 00:00:00 Suchen

100 Log Zeit Ersignis Wiederg

200716 143040 «<Parsonen Erkennung

Backup Info

Suche

Um gezielt Eintrage der Historie anzeigen zu lassen wahlen Sie den Typ und die Start- und Endzeit
des Ereignisses ein und klicken Sie dann auf den Button ,Suchen®.

Backup

Um die angezeigten Eintrage zu sichern kénnen Sie diese als Backup auf z.B. einen USB-Stick
auslagern.

Info

Uber den Button Info kénnen Sie sich weitere Details zu dem Eintrag ansehen.
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6.4.2 Hauptmenu = Alarm(e) = Alarm

Hier finden Sie alle derzeit aktiven Alarme. Im Beispiel: Kanal 4 — Erkannte Bewegung

. Alarm(e)
e

fo
! Alarmart Alarm Status

Bewegung
Alarm

6.4.3 Hauptmenid = Alarm(e) = Alarm Eingang

In der Alarm Eingang Verwaltung sind vier Reiter fur die jeweiligen Verbindungen.

- Rek Eing. = Verwaltung der Rekorder Alarm Eingénge

Rek Netz. = Verwaltung der Rekorder Netzwerkverbindung

Kam Eing. = Verwaltung der Alarm Eingange der angeschlossenen Kameras
SNC Offline. = Alarmierung, wenn ein Kanal am Rekorder nicht mehr verfligbar ist

Rekorder Alarm Eingange

Verwalten Sie hier wie auf eine Aktivierung des Rekorder Alarm Eingangs reagiert werden soll.
Vergeben Sie fir den jeweiligen Alarm Eingang einen Alarmnamen, um die Nachvollziehbarkeit zu
erhdhen.

Alarm-in Portl
NO

stol
Alarmausgang Einstellu,.,

Einstativ,.,

Einstoliu..,

Einstaliy,

Einstolly,. f > Einstellu,,,

-84-



Bedienungsanleitung

BWNVR-Serie BURG
WACHTER

Alarm Box

Bei Verwendung einer extern angeschlossenen Alarmbox kdnnen die Eingange und Verknipfungen
hier entsprechend konfiguriert werden.

Status

Alarm-in Portl

Alarmausgang

Einstellu...

Einstellu...

Einstellu..,
Einstellu...

Einstellu.., eiche Einstellu..,

NO: Normally Open — Der Ruhezustand ist gedffnet. Wird der Kontakt geschlossen wird dies erkannt.
NC: Normally Closed — Der Ruhezustand ist geschlossen. Wird der Kontakt gedffnet wird dies
erkannt.
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Rekorder Netzwerk

Verwalten Sie hier wie auf eine Aktivierung des Rekorder Alarm Eingangs Uber das Netzwerk reagiert
werden soll. Vergeben Sie fur den jeweiligen Alarm Eingang einen Alarmnamen, um die
Nachvollziehbarkeit zu erhéhen.

Rek. Alarm-IN1

Einstellen
Einstellen

\arm Uploa
Einstellen
Einstellen

Einstellen Ycture Storage Einstellen

Keine

Kamera Alarm Eingang — Remote Alarm In

Verwalten Sie hier wie auf eine Aktivierung des Kamera Alarm Eingangs Uber das Netzwerk am
Rekorder reagiert werden soll. Vergeben Sie fir den jeweiligen Alarm Eingang einen Alarmnamen, um
die Nachvollziehbarkeit zu erh6hen.

1 A 1M Rek. Alarm-IN1

i Gerdteart Norm...

Alarm Eingang

Einstellen

Einstellen

\larm
Einsteiien

Einstelien

Einstellen

Keine
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Kamera Kanal offline
Verwalten Sie hier wie auf einen erkannten Verbindungsabbruch zu einem Kamerakanal reagiert
werden soll.

5 Alarm(e)

SNC Offline
L

Einstellen
War

Einstellen

Einstellen

Einstellen

6.4.4 Hauptmenli = Alarm(e) = Alarm Ausgang

Im Alarm Ausgang Menu kénnen Sie festlegen wann Alarm Ausgéange geschaltet werden sollen,
kdnnen diese Deaktivieren oder manuell setzen.

Um den Status manuell zu setzen klicken Sie in die Kastchen neben ,Status®. Bei einem gesetzten
Haken ist der Ausgang aktiv, bei einem leeren K&stchen ist der Ausgang deaktiviert.
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6.4.5 Hauptmenu = Alarm(e) # Bewegungserkennung

Die Bewegungserkennungseinstellung ist Kanalabhangig und Gerateabhangig. BURG-GUARD und
BURG-WACHTER Gerate bzw. ONVIF kompatible Gerate mit Bewegungserkennung werden
unterstitzt. Die Einrichtung findet remote auf dem Kamerasystem statt.

6.4.5.1 Hauptmeni = Alarm(e) = Bewegungserkennung = Bewegung

!‘ ALARM @ ’ n

Bewegungserkennung

D1 2 Einstetiu...

Einstellu,,

Einstellu,,

> Videcerkennung
\

( Einstellu..

Einstellu...

Einstellu...

Bewegungserkennung einrichten

1) Wahlen Sie zuerst den Kamera-Alarmkanal flir den Sie eine Bewegungserkennung
einrichten mochten.

)] Klicken Sie anschlieRend auf Bereich Einstellen

a. Wabhlen Sie einen der vier farbigen Bewegungserkennungsrahmen aus

b. Markieren Sie den gewiinschten Bereich

c. Stellen Sie die Empfindlichkeit und den Grenzwert fir die ausgewahlte farbige
Bewegungserkennungszone ein.

d. Klicken Sie auf Speichern

e. Wiederholen Sie diesen Vorgang fiir weitere Zonen, wenn benétigt.

1)} Aktivieren Sie die Funktion mit dem Switch-Button ,Bew. Aktivieren®

V) Stellen Sie die Zeitspanne, Verweildauer vor Alarmauslésung, Nachaufnahme
(Verzodgerungszeit) ein.

V) Klicken Sie auf Speichern um die Einstellungen zu tbernehmen.
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6.4.5.2 Hauptmenu = Alarm(e) # Bewegungserkennung = Videoverlust

Stellen Sie ein, wie das System reagieren soll wenn ein Signal unterbrochen wird. Die Einstellung wird
Kanalabhangig vorgenommen.

Mittels der ,Kopier“-Funktion, unten rechts, kénnen Sie die gewahlten Einstellungen auf andere
Kanéle Ubertragen.

Einstellen

Einstellen

Elnstellen

Einstellen

Einstellen

Default Kopiscen Aktual,

6.4.5.3 Hauptmenu = Alarm(e) @ Bewegungserkennung @ Sabotage

Als Sabotage wird die Verdeckung der Kamera, z.B. durch besprithen mit Farbe, verstanden.
Aktivieren Sie die Funktion um diese zu verwenden.

! Alarm{e)

Alarm [ f f ()|

finstellen

Einstellen

Einstellen
Einsiellen

Einstellen

Default Kopieran Anwenden Zuruck

Die Einstellung wird Kanalabhangig vorgenommen. Mittels der ,Kopier“-Funktion, unten rechts,
kénnen Sie die gewahlten Einstellungen auf andere Kandle Ubertragen.
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6.4.5.4 Hauptmenu = Alarm(e) % Bewegungserkennung = Szenen Anderung

Als Szenenanderung wird die Verdrehung der Kamera aus der Ursprungslage (bei
Funktionsaktivierung) verstanden. Die Funktion unterstiitzt Sie bei der Einhaltung der
Kameraausrichtung auf das korrekte Sichtfeld.

s Alarm(e)

Szenen Anderung
3

Alarm y \na Dl

Einstellen

Einstellen
Einstellen

Einstedlen

Einstellen

Default Kopleren Aktual Anwenden Zurtck

Hinweis: Die Funktion wird Remote auf der Kamera konfiguriert und ist daher nur bei unterstiitzen
Systemen anwendbar.

Einstellung )
Nachdem ein Szenen Anderung - Alarm ausgeldst wurde sollte die Kamera wieder korrekt
ausgerichtet werden und die Funktion anschlieRend neu aktiviert werden.

6.4.5.5 Hauptmeniu = Alarm(e) ® Bewegungserkennung < PIR Alarm

Wenn das angeschlossene System (ber eine kompatible PIR Funktion verfligt kénnen Sie den
eingehenden Alarm im unten dargestellten Menu verarbeiten.

Szenan Anderung

D1 3 t finsiellen

Einstelien
Einstelien
upl
Einstelion
Einstelion

Einstelien

Default Kopieren Aktual.
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6.4.5.6 Hauptmenu = Alarm(e) # Audio Analyse

Mittels Audio Analyse kdnnen kompatible Gerate, mit Mikrofon bzw. Audio Eingang, remote
konfiguriert werden. Stellen Sie ein ab welcher Lautstarke, festgelegt tiber den Grenzwert, ein Alarm
ausgeldst werden soll. Das Audiosignal kann tber die Empfindlichkeit intern verstarkt/abgeschwacht
werden.

!!AMRM

Einsteilu...
Einstellu...
na
Einstellu..
Einsteliu.,

Einstellu...

rotoko

6.4.5.7 Hauptmenu = Alarm(e) = Warmebild Al Alarme

Telefonat (Call Alarm) und Raucher Erkennung (Smoking Alarm) sind Al Funktionen der Dual-Bild
Warmebildkameras der SWC-241RBIF Serie.
Aktivieren Sie die gewiinschte Funktion und stellen Sie deren Alarmverarbeitung ein.

s Alarm(e)

Call Adlarm

Einsteflen
Einstelien

m Uy
Einstellen

Einstellen

Einstellen

Hinweis: Die Funktionen sind abhéngig von den IVA Plan Einstellungen.
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6.4.5.8 Hauptmenu = Alarm(e) # Anormalitat ® HDD

Wabhlen Sie aus der Liste der Ereignistypen aus welche Alarme Sie aktivieren mdchten und wie auf
diese reagiert werden soll.

Hinweis: Wenn keine Festplatte im System eingebaut ist sollten folgende Auswahlen deaktiviert
werden:

- Keine HDD

- HDD fehlerhaft

Keine HDD

]

Einstellen

> Abnormalitat R

Anwenden Zurdck

Klicken Sie zum Ubernehmen der Einstellungen auf ,Anwenden*.

6.4.5.9 Hauptmenu = Alarm(e) % Abnormalitat @ Netzwerk

Wahlen Sie aus der Drop-Down Liste die Ereignisse aus, die Sie aktivieren mochten und aktivieren
Sie jeweils die Funktion und das auszulésende Ereignis.

é Alarm(e)

Ne‘--v-—'h © it
Xein Netzwerk verbunden

Kein Netzwerk verbu,.,
@.

Einstellen
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6.4.5.10 Hauptmenu = Alarm(e) @ Abnormalitat @ Benutzer

In diesem Meni kdnnen Sie einstellen wie auf wiederholte, illegale, Zugriffe auf das System reagiert
werden soll und wie lange die Sperrzeiten sind.

Benutzer

Ilegaler Login

=

Einstellen
Alarm Ausgang

6.4.5.11 Hauptmenu = Alarm(e) # Anomalitat & Gerat
Stellen Sie hier Rekorder spezifische Ereignistypen, z.B. Luftertempo, ein.

Luftertempo abnormal

]

Einstellen
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6.4.6 Hauptmeni = Alarm(e) = Unscharfschaltung / Deaktivierung
Verwalten Sie hier welche Funktionen im Falle einer Deaktivierung unschaf geschaltet werden sollen.

Einstellu..

Deaktivieren

Einstellu...

Unter den Synchronisationseinstellungen konnen Sie festlegen auf welche Gerate der
Deaktivierungszustand tUbertragen werden soll, wenn eine Anderung vorgenommen wurde.
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6.5 Hauptmeni = POS (Point of Service)

6.5.1 Hauptmeni = POS (Point of Service) ® POS Suche

Mittels der POS Suche kénnen Sie nach Ereignissen innerhalb eines Zeitintervalls und nach
Transaktionsvorgangen suchen.

A8 pos

»  POS-Suche

2020 -05-14 00:00:00

2020 -05-15 00:00:00

Transaktionszeit Transaktionsnummaer

6.5.2 Hauptmenli = POS (Point of Service) @ POS Setup

Mit POS kénnen Sie Daten, z.B. ihres Kassensystems, live im Kamerabild anzeigen lassen
bzw. in der Aufnahme spéater danach suchen. Haufig wird diese Funktion bei
Kassensystemen, Waagen und Abfillvorrichtungen verwendet.

Anwanden

Um nur Ausgewahlte Daten in das Livebild einzublenden kénnen Sie im unteren Bildsegment
eine Protokollanpassung vornehmen. Passen Sie den Transaktionsbeginn,
Transaktionsende entsprechend an und geben Sie auch ein Trennzeichen an.

Sprechen Sie mit dem Lieferanten lhres Kassensystems um detaillierte Informationen zu
ihrem Kassenprotokoll zu bekommen.
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6.6 Hauptmeni = Wartung

6.6.1 Hauptmenl = Wartung = Log

Im Log sind alle vom System erkannten Ereignisse aufgefiihrt. Das Log zeigt die Historie der
Systemeinstellungen und Ereignisse.

6.6.2 Hauptmenl = Wartung = Information

Version
Zeigt die Systeminformationen. Bitte halten Sie diese Informationen fir Service Falle bereit
und senden Sie diese per E-Mail bei Fragen.

Version
(8
Information t

Me v
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HDD
Hier finden Sie Festplatteninformationen

Prvpsibalinehe Powser Iype Fiele hap

00D MK

BPS
Anzeige der aktuellen Auflosung / des Netzwerktraffics am internen PoE Switch.

Information

Status

Im Status werden die CPU, Speicher und Lufter Informationen angezeigt.

Bei Bedarf kann der Lufter von Selbst-Adaptiv (default) auf Permanentbetrieb umgestellt
werden.

a1
Information Selbst-A..
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HDD Prifung

Prifung der Festplatte und des Status (SMART)

MDD Prifung

Alle

Name HOD fre Fabrikat Seron-Nr Gesundhastsstatus

Videoinformationen
Gibt die aktuellen Start- und Endzeit der Aufnahmen auf der Festplatte an.

w @ J T &
Welbgenter Algorttn Videanformanonen

*  Gerdterame Startrelt

6.6.3 Hauptmeni = Wartung = Netzwerk

In diesem Menl werden die aktuell eingeloggten User angezeigt.
Wird ein Account von mehreren Personen geleichzeitig genutzt oder Personen sind lokal und
Uber das Netzwerk eingeloggt, wird der User mehrfach angezeigt.

Benutzer online

P genutzer Login-Zeit Sperren fur

192.168.172.4 20000519 062339 K

Uber den Button ,Sperren“ kénnen Personen kurzfristig vom System entfernt werden, ohne
dass der Account geldscht wird.

- 08 -



Bedienungsanleitung
BWNVR-Serie BURG
WACHTER

6.6.4 Hauptmenl # Wartung @ Netzwerk = Netzwerk Last

Im dargestellten Ment kénnen Sie die Auslastung des Netzwerks / POE Switches einsehen
und Veranderungen (z.B. bei VBR-Streaming und unterschiedlichen Bewegungsszenarien)
beobachten.

6.6.5 Hauptmeni = Wartung = Netzwerk Test

Mittels Netzwerk Test kbnnen Sie eine Gerateverbindung im Netzwerk per PING testen oder
ein Paket sniffern, so dass dies fur Analysezwecke bereitgestellt werden kann.

7] Anwendung

Aktual

Pfag

Paket-Mitschnil! GroBe Paket-Mitschnitl Backup

Alternativ kdnnen Sie zu Service Zwecken Paketmitschnitte auf USB auslagern. Stecken Sie
hierzu zunéchst den USB Stick in den USB Port des Rekorders. Offnen Sie anschlieRend die
Funktion und wahlen Sie das Verzeichnis aus. Klicken Sie anschliel3end auf ,Paket-
Mitschnitt neben der gewtinschten LAN Schnittstelle / dem PoE Switch.
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6.6.6 Hauptmeni # Wartung = Manager

Auto. Neustart

Legen Sie fest an welchem Wochentag und zu welcher Uhrzeit das System neustarten soll.
Hinweis: Ein Neustart einmal pro Woche wird empfohlen.

Wartung

/7" WARTUNG

»  Manager

Importieren / Exportieren

Stecken Sie einen leeren USB Stick in den USB Port des Rekorders. Wahlen Sie den
Dateipfad und die Datei in aus welche Sie importieren(exportieren) moéchten. Bestéatigen Sie
den Import(Export) durch betéatigen der entsprechenden Button.

Impgri/Export

Aktual. Format

Systemwartung

Grofe

Neues Ve.., Importieren Exportieren

Hinweis: Bitte beachten Sie, dass Exportierte Systemeinstellungen Firmware-Version /
Hardware spezifisch sein kénnen und nicht beliebig zwischen verschiedenen Versionen
ausgetauscht werden kénnen.

- 100 -



Bedienungsanleitung
BWNVR-Serie BURG
WACHTER

Default

Um das System teilweise auf Werkseinstellung zurtickzusetzen, wahlen Sie die einzelnen
Kastchen neben den Funktionsgruppen an und Klicken Sie unten rechts auf ,Anwenden®.
Um das System vollsténdig zuriickzusetzen klicken Sie links unten auf ,Werkseinstellung®.

f; Anwendung

Systemwartung

Werkseinstellung Anwenden Zurlick

Update

Um das System per USB Stick zu aktualisieren laden Sie bitte das aktuellste Firmware
Update auf den USB Stick herunter. Wenn Sie nicht sicher sind ob es sich um das aktuellste
Firmware Update handelt, hilft lhnen unser Support gerne weiter.

77" Aywendung

' Systemwartung

System-Upclate

Stecken Sie den USB Stick mit der neusten Firmware in einen freien USB Port des
Rekorders. Wahlen Sie ,System-Update®, die Firmware welche Sie installieren méchten und
bestatigen Sie die Eingabe.

Der Updatevorgang kann einige Minuten dauern.

Hinweis: Bitte beachten Sie, dass eine neue Firmware u.a. Bugs beseitigt, Protokolle
aktualisiert und Funktionen ggf. optimiert/verdndert z.B. um die Rechenleistung zu
optimieren oder die Sicherheit zu erh6hen. Es wird daher dringend empfohlen das System
nach dem Update einmal auf Werkseinstellung zuriickzusetzen und an die neue Firmware
angepasst wiedereinzustellen. > Siehe Update
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6.6.7 Intelligente Diagnose

Die Intelligente Diagnose ermdglicht einen Export der letzten Einstellungen und Logs, so dass im
Service eine Analyse mdéglicher Inkompatibilitaten durchgefuhrt werden kann.

7 WARTUNG

Daten ex..

Netzwerkinfo

6.7 Hauptmeniu ® Anwendung = Backup

Offnen Sie im Hauptmenii den MenUpunkt ,Backup®.

Hinweis:

Wenn Sie eine Datei direkt auf den PC auslagern méchten loggen Sie sich Gber das

Webinterface auf den Rekorder ein. Fir die Auslagerung auf einen USB Stick schlieRen Sie
diesen am Rekorder an und bedienen Sie das System mit der Maus.

':J Backup L : o ! {/?b

< Gmhdabi 0.00 KB/0.00 KB{Frei/Gesamt)

Hauptstream

Kanai ) GrofelKB)

Hier kdnnen Sie das Gerat fir den Backup auswahlen, die Start- und Endzeit der Aufnahme,
den Kamerakanal und das Dateiformat. Klicken Sie auf ,Hinzuflgen®.
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Es erscheint eine Zusammenfassung von Ihren eben eingegebenen Backup-Auftragen:

o Der Rekorder berechnet automatisch die bendétigte Speicherkapazitat fur dieses
Backup.

e Bestétigen Sie durch Setzen eines Hakchens vor jeder Aufnahme, das diese
tatsachlich als Backup gespeichert werden soll.

¢ Kilicken Sie auf ,Start“, um den Backup-Vorgang zu starten.
e Es wird die noch verbleibende Zeit, die fir den Backup benétigt werden, angezeigt.

e Wenn der Backup erfolgreich durchgefiihrt wurde, erscheint eine entsprechende
Nachricht.

Hinweis:

Wenn Sie den Backup-Vorgang abbrechen, bevor er beendet ist, werden nur die bis Dato
durchgelaufenen Dateien gespeichert. Wenn Sie z.B. insgesamt 10 Dateien flir den Backup
ausgewahlt haben und nach 7 Dateien den Vorgang abbrechen, sind nur diese 7 Dateien als
Backup gespeichert.
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6.8 Hauptmeni =® Anzeige

Verwaltung der Anzeigeeinstellungen, Auflésungen und der Bildschirmdarstellung.

6.8.1 Hauptmenu = Anzeige & Anzeige
Hier kbnnen Sie Einstellungen vornehmen hinsichtlich Einblendungen im Videobild.

Ausgang VGA/HDMI — Unterfenster
Die Funktion aktiviert die unabhangige Ausgabe auf dem 2. Ausgang(spaar).

Decoder Aktivierung
Aktiviert/Deaktiviert die Hardware Dekodierung

Zeitanzeige, Kanalanzeige
Legen Sie fest ob die Uhrzeit / der Kanalname im Bild eingeblendet werden soll

Kameraname
Blendet den Kameranamen im Livebild des Kanals ein/aus.

Mainstream anzeigen
Alle Streams als Mainstream abrufen, ungeachtet der max. real darstellbaren Pixel

Hinweis: Dies kann, je nach angeschlossenen Geraten und Darstellungsart, zu einer
Auslastung des Decoders fuhren.

KI-Regel
Einblenden/Ausblenden der Regeln und Objektinformation im Livebild
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o KIl-Bereich
Einblenden/Ausblenden der Rahmen um die von der KI erkannten Objekte

e OriginalmaRstab
Das Bild wird nicht Bildschirmftllend, sondern im eingestellten 16:9 (4:3) Format
angezeigt. Dies ist z.B. bei Produktions- und Prifanlagen sinnvoll

e Temperatur messen
Blendet, bei unterstiitzten Kameras, die jeweils gemessenen Temperaturen und
Zusatzinformationen von Hybrid- / Warmebildkameras ein

e Bildschirm aktiveren
Ermadglicht das aktivieren / deaktivieren von Bildschirmausgangen

e Live Audio
Einstellungen fur den Live-Audio Kanal

Live-Audio

Abbrechen

Aktivieren Sie die Funktion und stellen Sie die Lautstarke, den Kanal und die
Audioeingabe ein.

Hinweis: Gibt es nur einen Audio-Eingang, wird dieser automatisch gewahlt und ist
nicht einstellbar.

e Transparenz
Hier kbnnen Sie die Transparenz des eingeblendeten Menuls Uber dem Live-Bild

festlegen. So kann auch wahrend der Meniflhrung das Livebild beobachtet werden.
Hinweis: Diese Funktion ist nur flr die lokale Bedienung (Monitor) gegeben.

e Auflésung
Stellen Sie hier die gewiinschte Aufldsung fur den Ausgang ein. Beachten Sie, dass

ausgewahlte Kl Funktionen ggf. deaktiviert werden missen, um fir alle Monitore die
maximale Leistung zu erreichen.
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6.8.2 HauptmenU = Anzeige = Tour

Erstellen Sie Tour-Ansichten mit verschiedenen Bildschirmteilungen fur eine optimale
Ubersicht des Gesamtbildes.

Mauptfenster

1 Ansicntl

2, Monitor

Nachoben  Nachunten

Tour aktivieren: Tour-Funktion aktivieren.
Intervall: Geben Sie den Tour-Intervall ein (5-120 Sekunden).
Sie koénnen die Bildansicht festlegen (Split).

In der Liste der Kanalgruppe kénnen Sie durch einen Doppelklick auf die jeweilige
Gruppe diese bearbeiten.

Uber ,Hinzufligen“ fligen Sie Kanalgruppen der Liste hinzu.
Uber ,Entfernen® I6schen Sie Kanalgruppen aus der Liste.

Mit ,Nach oben“ bzw. ,Nach unten® kénnen Sie die Reihenfolge der Eintrage
festlegen.
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6.8.3 Hauptmenu = Anzeige = Benutzerdefinierte Anzeige

In diesem Menupunkt kénnen Sie fir IThre Anwendung passende Anzeigen erstellen. Es kdnnen so
z.B. Korridor-Ansichten generiert werden, die Flure und Génge anzeigen.

Mvmangien  Abbrechen

Erstellen einer Benutzerdefinierten Anzeige

o Klicken Sie auf + um eine neuen Anzeige (Split) zu erstellen

o Wahlen Sie aus welches Grundraster Ihre Ansicht verwenden soll (z.B. 4x4).

o Um mehrere Kastchen miteinander zu verbinden halten Sie die linke
Maustaste in einem Kéastchen gedrickt und ziehen Sie die Maus lber die
Kastchen welche mit eingebunden werden sollen.

o Zum Aufheben von zusammenhangenden Kastchen klicken Sie unten links
auf: ﬂ

o Zum Speichern klicken Sie auf ,Anwenden®.

Verwenden einer Benutzerdefinierten Anzeige

Um die von lhnen definierte Ansicht im Livebild zu verwenden 6ffnen Sie in der

Liveansicht das Schnellmenu, gehen mit der Maus auf das Feld @ .Ben. Anzeige®.
Wahlen Sie hier Ihre selbst gestaltete Anzeige aus.
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6.9 Hauptmeni = Audio

Hier kénnen Sie Einstellungen fur eine Ansage vornehmen.
6.9.1 Hauptmenu = Audio = Dateimanager
(;,\ Auvdio

v DatEmanager

Kkt Lokad

0 Dateiname r Yiederg. Favariten nou bene

o

Add 1o Remote Hinzufugen

Dateiverwaltung:
e Stecken Sie einen USB-Stick am Rekorder ein, der eine Audiosprach-Datei oder eine
andere Audio-Datei enthélt, die Sie im Falle eines Alarms abspielen wollen.
Die Audiosprach-Datei bzw. die Audio-Datei darf max. 10MB grof3 sein.
Klicken Sie auf ,Hinzufligen“ und wahlen Sie die Datei vom Stick aus.
Es kdnnen bis zu 255 verschiedene Dateien aufgespielt werden.
Die ausgewahlte(n) Datei(en) werden in der Ubersichtsliste aufgefiihrt.

¢ Um eine vorhandene Datei zu exportieren wahlen Sie diese aus und klicken Sie auf
»ZU Remote hinzufligen®. Die Datei wird dann auf den USB Stick kopiert.

6.9.2 Hauptmenli = Audio = Zeitplan

Uber den Zeitplan konnen Sie festlegen, ob und wann ausgewahlte Dateien zu bestimmten
Zeitpunkten abgespielt werden sollen und wie oft sie wiederholt werden soll.

Keine
> Zeltplan LY

Keine

Broadca
Keine

Keine

Keine

Keine
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6.9.3 Hauptmenu = Audio = Broadcast
Uber Broadcast Gruppen kénnen Sie mehrere Kanéle gleichzeitig ansprechen.

m Audio

0  Gruppenname Bemerkung Andern

Ty

> Bm.m%..::'.

Gruppe h_

Broadcast Gruppe hinzufligen

e Klicken Sie auf Gruppe hinzufiigen

Gruppe hinzufugen

Speichern  Abbrechen

e Geben Sie einen Gruppennamen ein
e Waéhlen Sie die zur Gruppe gehorigen Kanéle aus
¢ Kilicken Sie auf Speichern

Broadcast Gruppe entfernen

Klicken Sie auf das Milltonnen Symbol neben dem Eintrag um diesen zu léschen.

BURG
WACHTER
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6.10 Hauptmeni = Abmelden / Herunterfahren

Hier kbnnen Sie wahlen zwischen:

Logout
Man.Neustart

Herunterfahren

e Herunterfahren (Ausschalten des Rekorders)

e Logout (z.B. um den Benutzer abzumelden und sich mit einem neuen Benutzer
anzumelden)

e Manueller Neustart des Rekorders

Hinweis: Es wird dringend empfohlen, den Rekorder immer erst herunterzufahren. Erst dann
sollten Sie ihn Uber den Ein/Aus-Schalter auf der Rekorder Riickseite ausschalten.
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6.11 Hauptmeni = Kamera

Hier kbnnen Sie Kamera abhéangige Einstellungen vornehmen, z.B.:
e Kameras verwalten

Bildeinstellungen

Bild Einblendungen

Audio/Video

Kanalnamen

Interner PoE-Switch Verwaltung

PTZ Setup

6.11.1 Hauptmen( < Kamera < Geréte einbinden / Kameraliste

ameraliste

Geratesuche

Wenn Sie auf ,Gerate suchen® klicken, werden alle IP-Geréate (IP-Kameras), die mit dem
Rekorder verbunden und sich im gleichen Netzwerk wie der Rekorder befinden, gesucht und
aufgelistet.

Setzen Sie bei dem gewilinschten Gerat ein Hakchen und klicken Sie auf ,Hinzufliigen®, um
das Gerat (Kamera) hinzuzufiigen. Das Bild dieser Kamera wird dann in der Live-Ansicht
sichtbar.

In der Liste der ,Hinzugeflgten Gerate“ werden alle Kameras gelistet, die momentan aktiv
am Rekorder (Live-Ansicht) angezeigt werden. Uber ,Entfernen® kénnen Sie Kameras
loschen. Uber das Bleistift-Symbol kénnen Sie Einstellungen fur diese Kamera vornehmen
bzw. andern.

Um einsehen zu kénnen wohin eine noch nicht eingebundene Kamera sieht kbénnen Sie auf
den Vorschau Button klicken und sich das Livebild anzeigenlassen.
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Beispiel:

Vorschae [P Admase 100 180178 201

B

Uber das Webinterface kdnnen Sie zusétzlich direkt die Webseite eines Gerates 6ffnen,
wenn sich dieses im gleichen Netzwerksegment befindet und dem NVR hinzugefugt wurde.

Beschreibung der oberen Menufunktionen
Im Folgenden werden die Funktionen des oberen Mentibands beschrieben.

Gerate Suchen (Button): In der oberen Menlizeile finden Sie den Button um Gerate im
Netzwerk zu suchen und in der darunter dargestellten Liste aufzufiihren.

Plug-and-Play: Ist diese Funktion aktiv, so werden alle gefundenen Kameras im Netzwerk
automatisch initialisiert und eingebunden.

H.265-Auto-Umschaltung: Wenn aktiv werden alle Kameras, die H.265 unterstitzten, auf
H.265 umgestellt, um Bandbreite zu sparen und die Speicherdauer zu maximieren.

Initialisieren (Button): Neue Gerate und solche die auf Werkseinstellung zurtickgesetzt
wurden, missen neu initialisiert werden. Dieser Vorgang wird Uber diesen Button manuell fur
ein oder mehrere ausgewahlte Gerate ausgefihrt. Dabei erhalten die Geréte eine IP Adresse
und mindestens einen Administrator-Account zugewiesen.
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Beschreibung der mittleren Menufunktionen

Im Folgenden werden die Buttons des mittleren Menufeldes beschrieben:

Hinzufugen Manuell IP bearbeiten Kamera-Anmeldepasswort an...

Hinzuflgen: Mit diesem Button kénnen Sie zuvor selektierte Systeme dem Rekorder
hinzufiigen.

Manuell: Die Einbindung von 3.Anbieter Systemen z.B. per RTSP oder ONVIF erfolgt tiber
diesen Button. Es 6ffnet sich dann das folgende Men, tber das die entsprechenden Daten
eingegeben werden kénnen. Beachten Sie hierbei insbesondere, dass mogliche proprietare
Verschliisselungen deaktiviert werden missen, um eine Verbindung mit dem System
herstellen zu kénnen.

Manuell

D15
BURG-WACHTER
192.168.0.0

Verbinden
Einstellu...

D1

Allgemein

Abbrechen

Einige Partner Systeme sind mit unseren Systemen kompatibel. W&hlen Sie aus der Liste
der Hersteller die Systeme, die Sie mit dem BURG-GUARD Rekorder zusammen betreiben
wollen.
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IP bearbeiten: Uber diesen Button kdnnen Sie die IPs der Kameras andern.
e Selektieren Sie hierzu die Kameras, deren IPs Sie &ndern mochten

¢ Klicken Sie auf ,IP andern®

e Wahlen Sie aus ob die IPs automatisch von einem DHCP Server oder statisch, unter
Vorgabe einer Startadresse, eingerichtet werden sollen.

e Geben Sie Benutzername und Passwort des/der Systeme ein.

e Uber den Inkrement-Wert konnen Sie festlegen ob die IPs aufeinander folgende, oder
in gréReren Abstanden zueinander vergeben werden sollen.

o Bestatigen Sie die Eingabe mit einem Klick auf OK.

e Nach Abschluss des Batchs wird Ihnen eine Zusammenfassung am Ende angezeigt.

IP Adresse andern

Anzahl ausgewahlte Gerate: ]

Benutzer admin

: RS |

B 2 e A o YO

. 168 . 1

IP-Adresse
10.1.1.69

Abbrechen

Hinweis: Wenn die Kamera bereits der Aufnahmeliste hinzugefiigt wurde, ist eine Anpassung
der gednderten Einstellungen notwendig.
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Kamera-Anmeldepasswort andern:

Wenn Sie ein Kamera Passwort andern méchten, werden Sie zunachst aufgefordert das
aktuelle Administrator Passwort einzugeben. Im Anschluss kénnen Sie dann das neue
Passwort flr das System vergeben.

Hinweis: Eine vollstandige Benutzer- und Rechteverwaltung ist nur auf dem jeweiligen
System selbst moglich.

IP Adresse einer Kamera andern

Um die IP eines Gerates zu andern, klicken Sie auf: ,IP bearbeiten“ und vergeben Sie eine
neue Gerate IP Adresse im Netzwerksegment des Rekorders. Beachten Sie hierbei, dass
der Adresskreis des internen Switches und der des allgemeinen Anschlusses unterschiedlich
sein kénnen.

Hinweise:

e Bei Hinzugeflgten Geraten konnen die Kanal-Nummer und Port-Nummer
unterschiedlich sein, da diese voneinander unabhangig sind.

e Es kdnnen nur Kameras aus der Liste der ,Hinzugefigten Gerate“ entfernt werden, die
Uber einen separaten Switch an den Haupt-Netzwerkanschluss des Rekorders
angeschlossen sind. Kameras, die direkt an den Rekorder angeschlossen sind, kdnnen
nicht entfernt/geldscht werden, da diese immer wieder automatisch erkannt und wieder
eingebunden werden.

¢ Noch nicht initialisierte Geréate sind auf Werkseinstellung gesetzt und miissen zunachst
mit einem von Ihnen vorgegebenen Passwort initiert werden um verwendet werden zu
kdénnen. Setzen Sie einen Haken bei ,Nicht Initial.“ Um nur diese Gerate aufzulisten.
Markieren Sie diese Gerate anschlieend und klicken Sie auf den Button ,Initialisieren®.
Es kdnnen mehrere Gerate zur selben Zeit initialisiert werden.

Gerate-Status:
Status der einzelnen Kameras und deren Alarmstatus.
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Seweguny Videoveriust Sabotage Alarmein. Kanalbe:

Grin = verbunden/kein Alarm; Rot = nicht verbunden/Alarm.

Firmware:
Hier wird aufgefuhrt, welche Firmware-Version auf den einzelnen Kameras aufgespielt ist.

Update:

Hier kbnnen Sie Firmware-Updates auf die mit dem Rekorder verbundenen Kameras
aufspielen. Bei direktem Zugriff auf das System schlie3en Sie hierzu einen USB Stick mit der
neuen Kamera Firmware an und wahlen den Speicherpfad entsprechend aus. Markieren Sie
anschliel3end die Kameras, welche das Update erhalten sollen und starten Sie den Vorgang.
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6.11.2 Hauptmeni = Verwaltung ® Kamera = Bildeinstellungen

Bildeinstellungen zur Anpassung an die Lichtverhaltnisse und das personliche empfinden.

M Kamera

Einblendungk

e

Hinweis: Diese Seite erreichen Sie auch Uber das Schnellmeni ® Kamera

Normal

Sethst-Adap

Zettplan Zeitplan

Kanal | Wahlen Sie hier den Kanal zur Konfiguration aus
Profil | Wahlen Sie aus einem vordefinierten oder individuellem Profil
Helligkeit | Bildhelligkeit
Kontrast | Kontrast des Bildes
Sattigung | Farbliche Sattigung des Bildes (héher = Farbenfroher)
Scharfe | Nachtragliche Scharfung des Bildes
Gamma | Gamma Anpassung an Szene
Drehung | Bilddrehung in 90° Schritten (wenn von Kamera unterstiitzt)
BLC (Gegenlicht) | Gegenlichtmodi, abhangig von Kamerafunktionen
Modus
3DNR | Rauschreduktion
WeiRabgleich | Legt die Art des Weil3abgleichs fest
Tag & Nachtmodus | Steuerung des Tag-/Nacht Modus der Kamera
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6.11.3 Hauptmeni = Verwaltung # Kamera = Einblendung

Uberlagerung

Einblendung von Zeit, Kanalname und benutzerdefiniertem Text in die Anzeige.

i

SSE nuh

Einblendung Privatmasken

Blenden Sie Privat-Maskierungen in die Liveansicht bzw. in die Aufnahme ein.

my

."mn
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6.11.4 Hauptmenu = Verwaltung ® Kamera = Audio/Video
Audio/Video Stream Konfiguration fur Main/Haupt Stream und den/die Sub-/Extra Stream(s)

Kanal

Smart-Codec

Komprimierung

Auflésung

Bildrate

Bit Raten Typ

Qualitat
I-Frame
Intervall
Bitrate (Kbps)

Weitere Einst.

Main Stream

| foc 53]

Narmal Sub-Streaml

Weitere Einst Weilere Einat

Defaunt Aktual. Abtirechen

Wahlen Sie hier den Kanal zur Konfiguration aus

Als Smart-Codec werden die erweiterten Standards H.264+ und H.265+
bezeichnet. Abhangig von den Einstellungen kdnnen Sie bei kompatiblen
Geréten die +-Option aktivieren und so Bandbreite und Speicherplatz
einsparen.

Wabhlen Sie hier den Codec aus mit dem der Stream von der Kamera abgerufen
werden soll. Bei neueren Geraten empfiehlt sich der Leistungsstarke H.265(+).

Auflésung des Kamera Streams. Hiervon ist u.a. auch die verfigbare Bildrate
anhangig.

Anzahl Bilder pro Sekunde (BPS/FPS)

Abhangig von der gewahlten Betriebsart andern sich die einstellbaren
Parameter

CBR = Konstante Bitrate — i.d.R. bei begrenzter Netzwerkkapazitat und
konstanter Aufnahmedauer

VBR = Variable Bitrate —i.d.R. bei begrenztem Speicherplatz und
ausreichender Netzwerkkapazitat fir Sprunghafte Datenraten

Setzt VBR als gewahlten Bitraten Typ voraus
Wiederholrate von Vollbild-Ubertragungen
Stream-Bitrate in Kbps. Je héher je besser die Bildqualitat

Audiofunktion des Streams ein-/ausschalten
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6.11.5 Hauptmenu = Verwaltung ® Kamera < Kameraname

Hier kdnnen Sie durch Klicken in das Namensfeld mittels der virtuellen Tastatur die Namen
fur die einzelnen Kameras/Kandle vergeben bzw. andern.

BWNC

Thermal

SNC

IPC
lio ¢ ! IPC
KAM 11
»  Kanalnamen
SNC

SNC

6.11.6 Hauptment = Verwaltung ® Kamera = PoE

Zeigt die Liste der belegten Kanale des eingebauten (e)PoE Switches mit aktuellen Angaben
zur Verbindungsqualitat, max. Datenrate und Leistungsabgabe in Watt (W).

B Kamera

Status Port Qualitat Verbessern Datenrate Leist.(w)
Ein 100 3
Aus

Aus

Aus

Bei ePoE Switchen kann hier zusatzlich (manuell) in den Extended Modus gewechselt
werden um eine noch bessere Verbindungsqualitat aufzubauen. Hierzu ist in der
,Verbessern“ Spalte der Modus auf ,Ein“ zu schalten.
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6.11.7 Hauptmeni = Verwaltung ® Kamera = PTZ Setup

Einstellungen zur PTZ Steuerung eines Kanals.

Hinweis: Wird am internen POE Switch mehr Leistung gefordert, als dieser liefern kann,
werden die Ports sequentiell, von Port 1 nach Port (8/16), abgeschaltet.

Wahlen Sie den Kanal den
Sie konfigurieren mochten.

Stellen Sie die Steuerungsart
PTZ auf das gewlnschte
Format

o Remote
Netzwerk

o Lokal

RS485 Setup

6.12 Hauptmeni = Verwaltung =@ Netzwerk

Hier kénnen Sie Einstellungen vornehmen fir:

TCP/IP

Port Setup
PPPoE

DDNS

UPNnP

IP-Filter

E-Mail

FTP Einstellung
SNMP

Multicast
Alarmbericht
Registrieren
Cluster IP
Switch

P2P Einstellung

-121 -

BURG
WACHTER



Bedi leit
wACTER) R
6.12.1 Hauptmenu = Verwaltung ® Netzwerk = TCP/IP

Hier kénnen Sie folgende Einstellungen vornehmen:

IP-Version: IPv4 oder IPv6

MAC Adresse (keine Anderung maoglich)

Modus: Statisch oder DHCP

IP-Adresse: Kann nur im statischen Modus vergeben werden.
Subnet Mask: Kann nur im statischen Modus vergeben werden.
Default Gateway: Kann nur im statischen Modus vergeben werden.
Bevorzugte DNS: IP-Adresse eingeben

Alternative DNS: IP-Adresse eingeben

Netrwerk P-Adresse Mod| Netz Part  Hearb Heraus

Libhetrrat 19216817 Finrelnn NiC | /s

Ethernet Kartel

Hinweis: DHCP ist werksseitig aktiviert. Wenn Sie eine feste IP verwenden mochten passen
Sie bitte die Einstellungen entsprechend an.

Zum Editieren der Einstellungen klicken Sie auf das Bearbeiten Symbol in der Liste der
Netzwerkadapter.

Bearbesten
Deaktivieren Sie DHCP um eine feste IP Adresse
Zu vergeben.

Hinweis: Es wird empfohlen die MTU (Maximum
Transmission Unit) nicht zu verandern.

Klicken Sie auf Speichern zum Ubernehmen der
Einstellungen. Es kann einige Sekunden dauern
bevor das System unter der eingetragenen
Adresse erreichbar ist.

Speichern Abbirechen
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6.12.2 Hauptmeni = Verwaltung = Netzwerk = Port Setup

Hier kénnen Sie die Standard-Ports fir Anwendungen andern;

Max. Anzahl der Verbindungen, d.h. der Benutzer (max. 128)
TCP Port

UDP Port

HTTP Port

HTTPS Port (Default: Aus)

RTSP Port

NTP Server

POS Port

Hinweis: Eine Anderung der Ports, abweichend vom Standard, wird nicht empfohlen.
Bitte beachten Sie bei einer Anderung der Ports, dass diese auch bei der Gegenseite
geandert werden miissen. Bei Anderung auf einen Bereits durch andere Anwendungen /
Standards genutzte Ports kann es zu Funktionsbeeintrachtigungen kommen.

9) Netzwerk
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6.12.3 Hauptmenu = Verwaltung ® Netzwerk = 3G/4G

Hinweis: Wird nur bei Nachristung eines entsprechenden 3G / 4G USB Adapters unterstitzt.

Q) Netzwerk

Anwenden Zuriick

Wird ein entsprechender Adapter verwendet kdnnen Sie die Funktion aktivieren und lhre
Zugangsdaten eingeben.

Hinweis: Es entstehen Ihnen ggf. Kosten fur die Verbindung, beachten Sie die gewahlten
Einstellungen (Bandbreite, Erreichbarkeit, Zugriffsrechte, usw.).
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6.12.4 Hauptmenu = Verwaltung ® Netzwerk = PPPoE

ist die Verwendung des Netzwerkprotokolls Point-to-Point Protocol (PPP) over Ethernet (oE),
also Uber eine Ethernet-Verbindung. PPPoE wird heute Gberwiegend von Providern fir DSL
und z.B. ADSL Anmeldungen verwendet.

@ Netzwerk

Anwenden Zuruck

Aktivieren Sie die PPPoE Funktion und geben Sie Ihren Benutzernamen und Passwort ein
(wird von Ihrem Internet Service Provider nach Vertragsabschluss zur Verfigung gestellt).

¢ Klicken Sie auf ,Anwenden” und ,OK".

e Starten Sie den Rekorder neu.

¢ Nach dem Neustart verbindet sich der Rekorder automatisch mit dem Internet.
Hinweis: Das System ist direkt mit dem Internet verbunden. Zur Maximierung der Sicherheit
vor moglichen Angriffen verwenden Sie bitte ausschlieRlich HTTPS und deaktivieren Sie

nicht bendtigte Funktionen. Halten Sie die Firmware des 3G/4G Dongels und des Rekorders
permanent auf aktuellem Stand.
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6.12.5 Hauptmenu = Verwaltung ® Netzwerk = DDNS

Fur die Einrichtung des DDNS benétigen Sie einen PC mit installierter DDNS Software oder
eine feste IP-Adresse im Internet. Der PC dient also als DNS (Domain Name Server).

$ Netzwerk

NO-IP DENS

dynupdate.no-ip.com

» DDNS

Anwenden Zurick

¢ Klicken Sie auf ,Aktivieren®.

o Wahlen Sie die DDNS Art aus. Die Server IP wird dann automatisch gesetzt.

e Geben Sie den Domainnamen ein, den Sie von lhrem Internet Service Provider
erhalten haben.

¢ Klicken Sie auf ,Anwenden” und ,OK".

e Starten Sie den Rekorder neu.

¢ Nach dem Neustart 6ffnen Sie lhren Internet Explorer und machen folgende
Eingaben:

o http://(DDNS server IP)/(virtual directory name)/webtest.htm

o Bsp.: http://10.6.2.85/DVR _DDNS/webtest.htm.)

e Offnen Sie am Rekorder wieder die Meniiseite Netzwerk # DDNS
Quick DDNS:

Uber den DDNS konnen Sie auf den Rekorder tiber einen registrierten Domainnamen
zugreifen.

Der Quick DDNS hat im Prinzip die gleiche Funktion wie andere DDNS Clients. Der Quick
DDNS verbindet den Domainnamen mit der IP-Adresse. Der DDNS Server ist nur far lhr
Gerat bestimmt. Sie miussen die Verbindung von Domainnamen und IP-Adresse in
regelmafigen Abstanden aktualisieren. Auf dem Server gibt es keinen Benutzernamen,
Passwort oder ID-Registrierung.

Jedes Gerét hat einen Standard Domainnamen, der tber die MAC Adresse generiert wird.
Sie kdnnen auch benutzerdefinierte Domainnamen verwenden.
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Bevor Sie den Quick DDNS verwenden, mussen Sie diesen Service aktivieren und wie folgt
einrichten:

e Server Adresse; www.quickddns.com
Port Nummer: 80

e Domainnamen: Entweder der Standard Domainname oder der benutzerdefinierte
Domainname.

e Benutzername: Ist optional. Sie kénnen hier z.B. Ihre E-Mail Adresse eingeben.

Hinweis:
Domainnamen, die seit mehr als einem Jahr nicht verwendet wurden, werden vom System
gelbscht. Zuvor erhalten Sie jedoch ein E-Mail zur Information.

Hinweis zu Quick DDNS:

Die Quick DDNS Funktion ist abhéngig von lhrem Netzwerk und kdnnte je nach lhren
eingestellten Sicherheitsvorkehrungen gesperrt sein.
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6.12.6 Hauptmenu = Verwaltung ® Netzwerk = UPnP

Das UPnP Protokoll erstellt eine Verbindung zwischen LAN und WAN. Bitte geben Sie die
Router LAN und WAN Adresse ein.

9) Netzwerk

7 Service Name Protokoll Int. Port Ext. Port  Bearb..

Durch Klicken auf den Bearbeiten Button (Stiftsymbol), neben dem jeweiligen Service
Namen in der Liste, kdnnen Sie die internen und externen Ports festlegen.

Hinweis: In den Einstellungen Ihres Routers muss UPnP aktiviert sein, damit die Funktion
korrekt funktionieren kann.

Externer Port:

Bitte geben Sie hier nur Ports > 49.152 his < 65535 ein, um ggf. Port-Konflikte mit Standard-
Anwendungen zu vermeiden.

Eine Liste von Standard Ports finden Sie u.a.:

https://de.wikipedia.org/wiki/Liste der standardisierten Ports
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6.12.7 Hauptmenu = Verwaltung ® Netzwerk = E-Mail

Hier kbnnen Sie lhre E-Mailinformationen hinterlegen tber die im Falle eines Ereignisses
eine Benachrichtigung, ggf. mit Schnappschuss als Anhang, per E-Mail versendet werden
soll.

@ Netzwerk

1]
smtp.gmail.com
587
Ing -

Empfangerl

B o B H@gm..

BeRE S aa@gm..
SNMP em NVR ALERT

(1)

Anwenden Zuruck

Einrichtung
e Aktivieren Sie die Funktion in dem Sie den Button auf An setzten.
e SMTP Server, Port: Bitte geben Sie hier die IP/Domain lhres E-Mail SMTP Servers
und dessen Port ein. Diese Informationen werden Ihnen von lhrem E-Mail

Dienstleister (GMX, WEB, GMail,...) bereitgestellt.

e Benutzername, Passwort: Bitte geben Sie hier Ihre Login-Daten zum Abrufen lhrer E-
Mail Box ein.

e Empfanger: E-Mail Adresse des Empfangers (max. 3 E-Mail Adressen)
e Absender: E-Mail Adresse des Absenders

e Thema: Hier kénnen Sie eine Betreffzeile fur die E-Mail Benachrichtigung eingeben
(max. 32 Zeichen).
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o Uber ,Anhang“ kénnen Sie definieren ob ein Schnappschuss bei einem Alarm
mitgesendet werden soll.

e Verschlisselung: Bitte wahlen Sie die entsprechende Verschlisselungsmethode
Ihres Providers. Beachten Sie, dass hiervon auch die Porteinstellungen abhéangen.

¢ Intervall: Geben Sie hier das Intervall in dem Sie eine Health-Benachrichtigung
erhalten mochten in Minuten ein.

Health aktivieren: Aktivieren Sie die Funktion wenn Sie periodisch Nachrichten tber
die Verfuigbarkeit des Systems erhalten méchten.

e Test: Klicken Sie auf den Test Button, wenn Sie eine Test E-Mail versenden wollen
um die Einstellungen zu prifen.

Hinweis: Rekorder mit der Firmware 4.0.20 verwenden TLS Version 1.3. Bitte prifen Sie
welche Version Ihr Mail-Provider unterstuitzt.

Hinweis: Wenn Sie eine Alarmaufschaltung vornehmen mdéchten, finden Sie die
Informationen zur Alarmaufschaltung per SMTP und FTP auf unserer Webseite www.burg-
guard.com.
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6.12.8 Hauptmenu = Verwaltung ® Netzwerk = FTP Einstellung

Um die FTP Server Funktion nutzen zu kbnnen, miissen Sie Uber einen solchen verfligen.
Wenn Sie noch keinen FTP Server haben, missen Sie einen installieren, z.B. Serv-U FTP
Server.

Vorgehensweise:

Erwerben Sie z.B. den Serv-U FTP Server, indem Sie ihn kaufen oder downloaden.
Installieren Sie den Serv-U FTP Server auf lhrem Rechner.

Starten Sie Ihn Uber: Start & Program = Serv-U FTP Server & Serv-U Administrator
Geben Sie das Benutzerpasswort und FTP Verzeichnis ein.

Aktivieren Sie die Schreib-Funktion.

[
vvvvvv

= {J Servil Servens
= M << Loc Servm 5>

Uaw | opee |
<< sver 35 [System Admietrator] | Dowen 0.000 Mios  Up: 0,000k | 30 X767 Tockets | 0(0) Deess | OXFers

¢ Es kdonnen mehrere Rekorder auf einen FTP Server hochgeladen und es kdnnen
mehrere Verzeichnisse erstellt werden.

e Am Rekorder 6ffnen Sie die Seite Netzwerk + FTP Einstellung
Setzen Sie ein Hakchen bei ,Aktivieren®.

¢ Hier kdnnen Sie dann die Server Informationen eingeben. Als Benutzernamen und
Passwort geben Sie bitte die Login-Daten fur den FTP Server ein.

o Uber ,Test“ kénnen Sie Ihre Eingaben berprifen.

|WACHTER ||
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6.12.9 Hauptmenu = Verwaltung ® Netzwerk = SNMP

SNMP steht fiir Simple Network Management Protocol. Uber das Protokoll kann die
Verfugbarkeit der Systeme mit Monitoring Programmen geprift werden.

Setzen Sie ein Hakchen bei ,An“ und fullen Sie die angegebenen Felder entsprechend Ihrem
SNMP Programmeinstellungen aus.

$ Netzwerk

162

Public

MD5

Anwenden Zurlick

Hinweis: Der SNMP Port und Trap Port dirfen nicht identisch sein.

Hinweis: Wenn Sie eine Alarmaufschaltung vornehmen mdchten, finden Sie die
Informationen zur Alarmaufschaltung per SMTP und FTP auf unserer Webseite www.burg-
guard.com.
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6.12.10 Hauptmeni = Verwaltung = Netzwerk = Multicast

Multicast bezeichnet die Ubertragung von Informationen von einem Punkt zu einer Gruppe
(Mehrpunktverbindung). Hierbei werden zeitgleich Informationen an mehrere Teilnehmer
oder eine Gruppe Ubertragen, ohne dass sich die hierfir verwendete Dateniibertragungsrate
beim Sender mit der Zahl der Empfanger multipliziert. Somit konnen Datenpakete effizient an
viele Empfanger zur gleichen Zeit versendet werden. Dieses geschieht Uber spezielle
Multicast IP-Adressen.

9) Netzwerk

2
239 , 255 , 42 , 42

36666

Anwenden Zurlick

IP-Adresse:

e Glltiger Bereich fur Multicast Gruppe: 224.0.0.0 bis 239.255.255.255 (bei IPv4), d.h.
Sie kdnnen fur Multicast z.B. diese IP verwenden: 235.8.8.36

e Reservierter Bereich: 224.0.0.0 bis 224.0.0.225, z.B.:
o 224.0.0.1: Alle Systeme im Sub-Net

224.0.0.2: Alle Router im Sub-Net

224.0.0.4: DVMRP Router

224.0.0.5: OSPF Router

224.0.0.13: PIMv2 Router

O O O O

. Administrative Adressen: 239.0.0.0 bis 239.255.255.255: Konnen nicht fir Internet-
Ubertragungen verwendet werden.
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6.12.11 Hauptmeni = Verwaltung = Netzwerk = Alarmbericht

Hier kdnnen Sie einstellen, ob und wann ein Alarmbericht erstellt werden soll und auf
welchem Server dieser abgelegt werden soll.

Hinweis: Wenn Sie eine Alarmaufschaltung vornehmen mdéchten, finden Sie die
Informationen zur Alarmaufschaltung per SMTP und FTP auf unserer Webseite www.burg-
guard.com.

@ Netzwerk

Alarmbericht
varmobericht

10 . 1

10 , 1

1

Jeden...

Anwenden Zurlick

6.12.12 Hauptmeni = Verwaltung = Netzwerk = Registrieren

Uber diese Funktion kann der Rekorder sich automatisch an einem Proxy anmelden. Der
Proxy fungiert hier wie ein Switch.
Geben Sie die IP, Port und IP des Proxy ein und setzen Sie ein Hakchen bei ,Aktivieren®.

@ Netzwerk

Anwenden Zurlick
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6.12.13 Hauptmeni = Verwaltung # Netzwerk = Switch

Hier konnen Sie die IP-Adresse, Subnetz-Maske und Gateway fiir den Switch einstellen.

9) Netzwerk

Registneren

>  Switch

Anwenden Zurick

6.12.14 Hauptmenid = Verwaltung = Netzwerk & WLAN

Mit einem entsprechenden Dongel konnen Sie in diesem Menu die WLAN Verbindung zu
einem Netzwerk herstellen.

Signal Starke
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» Wahlen Sie das gewinschte
Netzwerk aus der Liste der
verfluigbaren Netzwerke aus.

WLAN-Verbindung

» Geben Sie lhre Verbindungsdaten
ein und klicken Sie auf ,Verbinden®.

» Die Verbindung wird, wenn ,WLAN
Auto Verbindung® deaktiviert ist, nur
einmalig hergestellt. Aktivieren Sie
die Funktion um eine automatische
Verbindung nach Abbruch
wiederherzustellen.

Verbinden Speichern Zuriick
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6.12.15 Hauptmeni = Verwaltung < Netzwerk = P2P Einstellung

Hier kénnen Sie einen QR-Code fir die P2P App einscannen bzw. die P2P Funktion
aktivieren/deaktivieren.

Der Verbindungsstatus (online/offline) wird Thnen angezeigt. Die Aktualisierung des Status,
nach Aktivierung der Funktion, erfolgt binnen einer Minute.

s Netzwerk

\n o

Aktiveren Sie die P2P Einstellungen um Fernzugriffe Uiber diesen
Verbindungstypen zuzulassen. Bel Verwendung werden Geratedaten
uber das Internet versendet und automatisiert verarbeitet um eine
Verbindung mit der Gegenseite (2,B. Smartphone oder BURGcloud)
herzustellen. Alle Daten werden ausschlieBlich fir die Herstellung und
Aufrechterhaltung der P2P Verbindung verarbeitet. Daten sind u.a.

Hinweis: Sollte keine P2P Verbindung hergestellt werden kdnnen:

- Prifen Sie die Netzwerkverbindung zum Router

- Prifen Sie ob der Router mit dem Internet verbunden ist

- Stellen Sie sicher, dass Gateway und IP Filter korrekt eingestellt sind
- Prifen Sie lhre Firewall / Router Sicherheitseinstellungen
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6.12.16 Hauptmeni = Verwaltung = Netzwerk = 802.1x

802.1x ist ein portbasiertes Netzwerkprotokoll und unterstutzt die manuelle Auswahl des
Authentifizierungsverfahrens, mit dem geprift wird, ob das mit dem LAN verbundene Gerat
Zugriff auf das LAN erhalt. Es unterstitzt die Authentifizierungs-, Berechnungs-, Sicherheits-
und Verwaltungs-anforderungen der Netzwerke.

9) Netzwerk

Ethernetl

Anwenden Zuruck

Funktion Beschreibung
Authentifizierung | EAP (Protected EAP-Protocol)

Benutzername | Es bendtigt den Benutzernamen fur die Anmeldung. Er wird
dann vom Server authentifiziert.

Passwort | Geben Sie hier das Passwort ein.
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6.12.17 Hauptmeni = Verwaltung = Netzwerk = IP-Filter

Sie kénnen hier max. 64 IP-Adressen (IPv4 oder IPv6) als ,vertrauenswirdig® bzw. als
.gesperrt‘ hinterlegen. Nur Gber die hier hinterlegten ,vertrauenswirdigen IP-Adressen kann
auf den Rekorder zugegriffen werden. Die hier hinterlegten ,gesperrten® IP-Adressen kénnen
nicht auf den Rekorder zugreifen.

¢ Klicken Sie die ,An“ Box an.

e Wahlen Sie ,vertrauenswurdige® oder ,gesperrte” Sites.
¢ Kilicken Sie auf ,Hinzufligen®.

e Geben Sie Uber die virtuelle Tastatur die IP-Adresse bzw. einen |IP-Adressbereich
ein, d.h. Anfang und Ende der IP-Serie, und klicken Sie auf ,OK".

¢ Klicken Sie auf ,Anwenden” und ,OK".

¢ Wenn Sie auf ,Default” klicken, werden alle ,vertrauenswirdige“ und alle ,gesperrten®
IP-Adressen geldscht und die Liste ist leer.
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6.13 Hauptmeni = Verwaltung = Speicher
Nehmen Sie hier die Speichereinstellungen vor.

Lokaler Monitor Zugriff Netzwerk Zugriff

(unten)

(oben rechts)

6.13.1 Hauptmenu = Verwaltung ® Speicher 9 Speicher Allgemein

Nehmen Sie hier die allgemeinen Speicher Einstellungen vor.

M Speicher

>  SpeicherAllg, .
Uberschreiben

Zeitplan

Nie

FUNKTION AUSWAHL BESCHREIBUNG
HDD VOLL Uberschreiben Uberschreibt jeweils die &ltesten
aufgenommenen Daten
Aufnahme stoppen Aufnahme wird angehalten wenn der Speicher
voll ist
PACK MODUS | Zeitplan Daten werden in 60 Minuten Paketen abgelegt
Dateigrofie Daten werden in einer max. Dateigré3e
abgelegt
ALTE DATEIEN | Nie Alte Daten werden maximal lang beibehalten,
AUTO. abhangig der oben gewahlten Einstellungen
LOSCHEN Benutzerdefiniertes Daten werden nach einer bestimmten Anzahl
Uberschreiben von Tagen Uberschrieben
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6.13.2 Hauptmenu = Verwaltung ® Speicher =+ Zeitplan

Anwenden

Hier kénnen Sie Einstellungen vornehmen fir:

Aufnahme:

Wabhlen Sie den gewlinschten Kanal aus und legen Sie die Voraufnahme-Dauer (1-30
Sekunden) fest.

Redundanz: Um diese Funktion nutzen zu kdnnen, muss mindestens eine Festplatte
als redundant gekennzeichnet sein. Wenn insgesamt nur eine Festplatte existiert,
steht diese Funktion nicht zur Verfigung.

ANR: Automatische Netzwerk-Reproduktionstechnologie:

Wenn das Netzwerk ausfallt und die Kamera eine SD-Karte hat, werden die
fehlenden Aufnahmen von der SD-Karte der Kamera heruntergeladen, so dass man
alle Daten auf dem Rekorder hat.

Legen Sie die Art des Ereignisses fest, indem Sie die entsprechende Box mit einem
Héakchen aktivieren:

Farbe Bedeutung
Grin | Permanente Aufnahme
Gelb | Standard Bewegungserkennung
Rot | Alarm-Kontakt
Orange | Alarm-Kontakt + Bewegungserkennung
Blau | IVA
Violett | POS

Aktivieren Sie einen gewiinschten Wochentag oder alle Tage.
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e Um den Zeitplan pro Tag und pro Stunde fir jede Ereignisart festzulegen, haben Sie

2 Mdglichkeiten:

o Aktivieren Sie die gewtinschte Alarm-Art und klicken Sie auf dem Zeitstrahl
des entsprechenden Tages die Uhrzeit bzw. Zeitspanne an.

o Klicken Sie auf das Radchen-Symbol und geben Sie die Uhrzeit bzw.
Zeitspanne mit dem zugehdrigen Aufnahmeereignis manuell ein.

Zeltspanne

Abbrechen

e Mit dem Radiergummi |dschen Sie alle ausgewahlten Alarmarten fur den
jeweiligen Tag in der Zeitleistenansicht.

¢ Es kdnnen max. 6 Zeiten/Zeitspannen pro Tag Uber alle Ereignisarten festgelegt
werden.

e Uber die Kopier-Funktion konnen Sie die Einstellungen auf andere Kanéle
Ubertragen.
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Schnappschuss
Um einen Zeitplan fur die Erstellung eines Snapshot einzurichten, verfahren Sie bitte
genauso wie im oben fur die Aufnahme beschrieben.

Anwenden

6.13.3 Hauptmenu = Verwaltung ® Speicher ® HDD Manager

Legen Sie in der Festplatten-Verwaltung fest in welchem Modus die HDD betrieben werden
soll. Zur Auswahl stehen Schreiben/Lesen, Lesen, Schreiben.

Uber den ,Format“ Button kénnen Sie Festplatten formatieren. Beachten Sie, dass hierbei
die gesamten Aufnahmen und Informationen geléscht werden.

Frede Xap/Gesamt

Anmanden

Hinweis: Eine Formatierung der Festplatten sollte nach dem Einbau, zu Beginn der
Inbetriebnahme erfolgen.
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6.13.4 Hauptmenu = Verwaltung ® Speicher % HDD (Festplatte)

Hier erhalten Sie eine Ubersicht tiber die Festplatte (HDD) bzw. die Festplattengruppen und
ihre jeweilige Zuordnung zum Main Stream, Sub Stream oder Snapshot.

M speicher

Main Stream
[
[} "‘ an

HDD Manager

uinanms

Wahlen Sie aus der Drop-Down Liste welcher Kanal welcher HDD zugeordnet werden soll.

6.13.5 Hauptment = Verwaltung # Speicher = Aufnahme

Fur die manuelle Aufnahme stehen pro Kanal die Funktionen ,Zeitplan®, ,Manuell“ und ,Aus"
zur Verflgung.

M Speicher

Anwenden Zurlck
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6.13.6 Hauptmenu = Verwaltung ® Speicher ® HDD Erkannt

»Self-Monitoring, Analysis and Reporting Technology (SMART bzw. S.M.A.R.T., deutsch
System zur Selbstiiberwachung, Analyse und Statusmeldung) ist ein Industriestandard zur
Uberwachung von Festplattenlaufwerken (HDD) und Solid-State-Drives (SSD) und dient der
Vorhersage eines moglichen Ausfalls des Speichermediums. Es werden dabei die Werte
verschiedener Sensoren mit Hilfe von unterschiedlichen Parametern ausgewertet.” *[1]

Prufen Sie hier den Status der Festplatte und starten sie z.B. eine S.M.A.R.T. Prifung.
Hinweis: Die Festplatte muss diese Funktion unterstutzen.

M Speicher

Manuelle Erkennung

Type Wicht. Berelch erkennen i Mainboard-2 StarteDe..,

Im Erkennungsreport kdnnen Sie die bereits aufgenommenen Reporte einsehen um einen
Austausch rechtzeitig zu veranlassen.

*[1]: Wikipedia, https://de.wikipedia.org/wiki/Self-
Monitoring, Analysis and Reporting Technology, 20.07.2020,11:50
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6.13.7 Hauptmenli = Verwaltung @ Speicher # Aufnahme Abschatzung

Mittels der Aufnahmeabschéatzung kénnen Sie ermitteln wieviel Speicherplatz Sie bendétige,
oder mit welcher Aufnahmedauer Sie bei den aktuellen Kameraeinstellungen rechnen
konnen.

Die Anzeige der Zeit/Kapazitat aktualisiert sich nach jeder geanderten Eingabe automatisch.
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6.13.8 Hauptmeniu = Verwaltung = Speicher % FTP

Uber die FTP Funktion kénnen Sie das System mit einem externen Speicher verbinden und
so Daten auf ein weiteres System ubertragen.

M Speicher

Cefault Anwenden Zurick

Der Einsatz von SFTP wird empfohlen, um die Sicherheit lhrer Daten nach dem Stand der
Technik zu gewéahrleisten.

Von einer anonymen Anmeldung sollte daher abgesehen werden.
Einrichtung
o Geben Sie im oberen Bereich die FTP Server- und Account Daten ein.

e Legen Sie im unteren Bereich die Dateigrof3e, den Aufnahmezeitraum und ggf. das
Schnappschuss-Intervall fir den jeweils gewahlten Kanal fest.

e Testen Sie die Funktion der Anwendung mit einem Klick auf ,Test*

e Speichern Sie die Einstellungen mit einem Klick auf ,Anwenden®
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6.14 Hauptmeni = Verwaltung @ System
Lokaler Monitor Zugriff Netzwerk Zugriff

(unten)

(oben rechts)

6.14.1 Hauptmenli = Verwaltung ® System = Allgemeine Einstellungen

Hier kénnen Sie Einstellungen vornehmen fir:
o Allgemein
e Datum & Zeit
e Abwesenheit

6.14.1.1 Allgemein

Stellen Sie hier die allgemeinen Systemeinstellungen ein.
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ﬁo System

> Allgem. Einst, Allgemein

8

DEUTSCH

Live Kanale

Anwenden Zurick

e Gerate Typ | ID:
Vergeben Sie Uber die virtuelle Tastatur eine Gerate ID bzw. einen Namen

e Gerate Nr.
Vergeben Sie Uber die virtuelle Tastatur eine Gerate Nummer.

e Sprache:
Wahlen Sie die gewiinschte Sprache aus. Wenn Sie die Spracheinstellung &ndern,
mussen Sie den Rekorder neu starten.

e Paketlange:
Sie kénnen die Aufnahmedauer von 1-120 Minuten festlegen.

e Schnell-Wiedergabe:
Sie koénnen die Echtzeit-Wiedergaben von 5-60 Minuten festlegen.

e Auto Logout:
Legen Sie hier die Zeit fest (0-60 Minuten), nach der der momentane Benutzer
automatisch vom Rekorder abgemeldet wird, wenn er Uber diesen Zeitraum nicht am
Rekorder arbeitet. Wenn Sie nach Ablauf dieser Zeit wieder am Rekorder arbeiten
wollen, missen Sie sich mit lhrem Passwort neu einloggen.

o Live Kanéle
Wahlen Sie die Kanale aus, die am Monitor angezeigt werden sollen, auch
wenn kein User am System angemeldet ist.
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Kamera Zeitsynchronisation:
Hier kénnen Sie einen Intervall eingeben, in dem sich der Rekorder-Zeit mit der
Kamera-Zeit synchronisiert.

Navigationsleiste:
Aktivieren Sie diese Box, wenn die Navigationsleiste im Live-Bild eingeblendet
werden soll.

4-Augen Prinzip

Im Rahmen des Datenschutzes kann es empfehlenswert sein den Systemzugriff nur
bei Anwesenheit von zwei Administratoren (Geschéftsfiihrung / Betriebsrat) zu
ermdglichen.

Startup Wizard:

Aktivieren Sie diese Box, wenn der Startup Wizard (Einrichtungsassistent) zu Beginn
jedes Rekorder-Neustarts eingeblendet werden soll. Wenn nicht, kénnen Sie direkt
zur Login-Seite gehen.

Klickgeschwindigkeit:
Hier konnen Sie die Schnelligkeit der Mausklicks einstellen. Dies ist besonders fur die
Doppelklick Geschwindigkeit entscheidend.
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6.14.1.2 Datum & Zeit

Hier kénnen Sie die Systemzeit einstellen, d.h. die Uhrzeit fir den Rekorder. Die Einstellung
der korrekten Uhrzeit ist wichtig, z.B. fur die Zeitsuche nach Ereignissen.

Ebenfalls kdnnen Sie das Format der Uhrzeit festlegen sowie die Einstellungen fir die
Sommerzeit.

ﬁo System

> Allgem. Einst yemen Datum & Zeit
L

2020 <07 <17 118237
(UTC+02:00)Amman Speichern

JIJIMMTT

24-5twunden

2000 -01-01 0O:00

2000 -01-01 0O:00

time.windows.com Manuelles U..
123

&0

Anwenden Zuruck

6.14.1.3 Abwesenheit

In dieser Liste werden die definierten Urlaube bzw. Feiertage gelistet. Um neue Tage
hinzuzuflgen, klicken Sie auf ,Hinzufigen®. Sie kdnnen hierfur dann einen Namen vergeben
und das Datum.

Klicken Sie auf ,Weitere hinzufigen®, um weitere Feiertage der Liste hinzuzufiigen.

System
60 )

'+ Allgem. Einst semein e Abwesenhelt
L3

R Status Datum Zeitraum Vorgang

Abwaesenhe
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6.14.2 Hauptmenu = Verwaltung ® System = RS232

Nehmen Sie hier die Konfiguration der RS232 Schnittstelle vor. Beachten Sie hierbei die
Angaben der Gegenstelle, mit welcher Sie das System verbinden mdchten.

Konsole
115200
8

1

Anwenden Zurtick

e Funktion
o Konsole: Service Ausgabe
o PTZ: Steuerung von angeschlossenen Geraten

Baudrate
Data Bit
Stop Bit
Paritat
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6.14.3 Hauptmeni = Verwaltung # System = Sicherheit

Sicherheitseinstellungen

Eine zuséatzliche Moglichkeit der Sicherheitserh6hung stellt die Einschrénkung des Zugriffes
auf das System uber das Netzwerk dar. Konfigurieren Sie White-/Blacklisten fur Systeme
oder Netzwerkadressen denen Sie einen Zugriff auf das System gestatten/sperren mdchten.

HBearbeitan

Klicken Sie auf ,Hinzufligen“ um ein weiteres System/eine Systemgruppe in der
ausgewahlten Liste (Vertrauenswuirdig/Gesperrt) einzutragen.

Geben Sie die IP-Adresse(n)/MAC-Adresse(n) ein und klicken Sie auf ,Anwenden®.

Aktivieren Sie die Funktion indem Sie den Schieber auf ,An“ schalten.
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Systemdienste

Im Menu der Systemdienste werden Funktionen aufgefuhrt, welche u.U. nicht zwingend
erforderlich sind. Diese konnen Sie deaktivieren, wenn Sie die Funktionen (z.B. ONVIF) nicht
nutzen.

L, System

Aligem. Einst. erheitseinst Sys‘emdlenste

Anwenden Abbrechen

Es wird empfohlen das BURG-GUARD / BURG-WACHTER eigene Protokoll fir die
Gerateanbindung zu verwenden. Wenn Sie ausschlieRlich dieses Protokoll verwenden,
kdnnen Sie ONVIF deaktivieren.

Bei aktivierter Audio/Video Verschliisselung kdnnen nur BURG-GUARD / BURG-WACHTER
Gerate mit demselben Key miteinander verbunden werden.

Empfehlung: Aktivieren Sie die Verschlisselungsfunktion, wenn Sie ausschlie3lich BURG-
GUARD / BURG-WACHTER Geréate verwenden.
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6.15 Hauptmeni = Verwaltung @ Konto
¢ Hier kdnnen Sie Benutzer bzw. Benutzergruppen verwalten und einrichten.

e In der Liste sind die Benutzer bzw. Gruppen aufgefuhrt.

e Uber das Stiftsymbol hinter dem jeweiligen Benutzer/Gruppe konnen Sie ihn
bearbeiten. Uber das Kreuz hinter dem jeweiligen Benutzer/Gruppe kdnnen Sie ihn
|6schen.

¢ Kilicken Sie auf ,Benutzer hinzufiigen® bzw. ,Gruppe hinzufligen®.

Es kénnen max. 64 Benutzer und 20 Gruppen definiert werden.

6.15.1 Hauptmenu = Verwaltung ® Konto < Benutzer

Name - i MALC Adresse

Um einen neuen Benutzer anzulegen Klicken Sie auf ,+ Benutzer®.
l.'O Konto
*  Benutzer
Name Bea.. Entl 13 MAC Adresss

y =

+ Bonutzer

admin

Einstelien

Wiederg Manitor

+ Benutrer

Vergeben Sie Benutzername und Passwort, legen Sie anschlie3end die Rechte fest, die der
Nutzer erhalten soll.
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Hinweis: Die Auswahl der moglichen Rechte richtet sich nach der Gruppenzugehdérigkeit.

6.15

.2 Hauptmeni = Verwaltung ® Konto = Gruppe

Fur jede Benutzer/Gruppe kann folgendes definiert werden:

Benutzername
Passwort festlegen bzw. neues Passwort vergeben (Uber die virtuelle Tastatur)
Zugehorigkeit eines Benutzers zu einer Gruppe

~Wiederverwendbar“: Wenn aktiviert, kbnnen mehrere Benutzer das gleiche Konto
furs Login verwenden.

Festlegung der Befugnisse/Rechte:
o Zugriffe auf Systemfunktionen, z.B. PTZ, Kamera, Ereignis, Shutdown, usw.
o Zugriff auf die Wiedergabe einzelner Kanale
o Zugriff auf den Monitor (Anzeige) einzelner Kanale

6.15.3 Hauptmenu = Verwaltung ® Konto # Passwort riicksetzen

Legen Sie fest unter welchen Voraussetzungen das Riicksetzen des System Passwortes
zulassig ist.

1.

Rucksetzen per Administrator E-Mail Adresse (empfohlen)
Sollten Sie das Systempasswort vergessen kénnen Sie auf diesem Wege per QR-
Code und BURGcam PRO App das Passwort zuriicksetzen.

Beantwortung von 3 personlichen Fragen

Uber die korrekte Eingabe von 3 personlichen Antworten konnen Sie das
Systempasswort zurlicksetzen.

ONVIF Benutzer

Welches ist Ihr Lieblingskinderbuch?

Wie hielk Ihr erster Chel mit Vormamen?

Wia hail\t Ihr Ueblingsobst?

Anwenden
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7. Netzwerk Zugriff

7.1 Remote Access: Zugriff auf den Rekorder Gber das Web

7.1.1 Netzwerk-Verbindung herstellen
Sie kénnen auf den Rekorder auch per Remote Uber das Web zugreifen. Dazu treffen Sie
bitte folgende Vorbereitungen:

1. Starten Sie den Rekorder wie Ublich.

2. Verbinden Sie den Rekorder Uber ein LAN-Kabel mit dem Netzwerk.

3. Offnen Sie das Hauptmenii am Rekorder:
Hauptmenu = Einstellungen - Netzwerk & TCP/IP
Klicken Sie auf das Stift-Symbol (,Bearbeiten®) hinter ,Ethernet Karte1*.
Setzen Sie ein Hakchen bei ,DHCP*.
Klicken Sie auf ,Speichern®.

4. Offnen Sie bitte folgendes Men(i:
Hauptmenu = Info - Netzwerk < Netzwerktest
Hier wird jetzt die vergebene IP-Adresse angezeigt, z.B. 192.168.0.108
Die hier angezeigte IP-Adresse des Rekorders bendtigen Sie fur den Zugriff Ubers
Web.

7.1.2 Login Ubers Web
Sie haben 2 Moglichkeiten, per Webzugriff auf den Rekorder zuzugreifen:

7.1.3 Gerat im Netzwerk finden

Nachdem Sie das Gerat an lhren Computer/Switch/Router angeschlossen haben, installieren
Sie das auf der CD mitgelieferte ,BW IP ConfigTool“ (Konfigurations-Tool) auf lhrem
Computer.

Hinweise:
e Wenn Sie das ConfigTool erstmalig verwenden, missen Sie zuerst der Installation
zustimmen.

¢ Die neueste Version des ConfigTools finden Sie auf unserer Homepage.

Starten Sie das ConfigTool und klicken Sie auf ,Aktualisieren“ um nach Kameras im
Netzwerk zu suchen. Die mit dem Netzwerk verbundenen Geréate werden automatisch
gefunden und mit der jeweiligen IP-Adresse gelistet.

N Typ Modell w MAC Version Ausflhren

':' 1 IPC SNC-E31DBIA 10.250.2%0 83 00 1944086207 240008 § a ke
2 > SNC-83108 10.250 250 62 240008 2 0O G
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Klicken Sie auf das Explorer-Symbol @ in der Kameraliste um auf das Webinterface der
Kamera zu gelangen.

Sollte kein DHCP Server vorhanden sein, kénnen Sie in der Regel Uber die Default-Adresse:
192.168.0.108, auf die Webseite des Gerates gelangen.

Hinweis: PC und Gerat miissen sich im selben Adressbereich befinden.

7.1.4 Manuelle Eingabe der IP-Adresse Uber den Web Browser:

o Nachdem Sie diese Vorbereitungen abgeschlossen haben, 6ffnen Sie jetzt an
Ihrem PC den Web Browser, z.B. Internet Explorer, Safari, Firefox.

o Geben Sie in der Adresszeile Ihres Web Browsers die IP-Adresse des Rekorders
ein (siehe oben). Beispiel: http://192.168.1.108

o Wenn Sie erstmalig Gber das Web auf den Rekorder zugreifen, werden Sie
aufgefordert, ein Plug-In zu installieren, bestatigen Sie es und fuhren es aus.



http://192.168.1.108/
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7.1.5 Login

Egal, ob Sie Gber den Web Browser oder tber das ConfigTool auf den Rekorder zugreifen
wollen: In beiden Fallen erscheint dann das Login-Fenster.

| _BURG |
| WACHTER |

Sie konnen als Verbindungsart zwischen ,LAN“ und ,WAN* Verbindung wahlen.

Beim ersten Login werden Sie aufgefordert einen Benutzernamen und ein Passwort zu
vergeben. Bitte achten Sie darauf, dass Sie ein sicheres Passwort verwenden. Die
wahrscheinliche Sicherheit wird lhnen im Balkendiagramm angezeigt. Passworter,
welche als unsicher erachtet werden, konnen nicht verwendet werden.

Hinweis:
Sie kénnen die Login-Informationen hier einsehen, dndern und |dschen:
Hauptmenu = Verwaltung ® Konto
Die Live-Ansicht des Videobilds erscheint.
Die Ansicht und Menufihrung ist in der Web-Ansicht etwas anders aufgebaut und dargestellt,

jedoch erfolgen die Einstellungsmaoglichkeiten analog zu den hier in der Bedienungsanleitung
beschriebenen Funktionen.
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7.2 Sicherheitseinstellungen
Das Menu ,Sicherheit” dient Errichter und Betreiber zum Abgleich der Minimalanforderungen
an die Sicherheit des Systems.

e
ass Setup

Wahlen Sie im Hauptmenu (oben links) ,Setup® > ,Sicherheit®

Kamera
Netzwerk
Speicher

System Konfig

Im Sicherheitsstatus finden Sie die Ubersicht der vom System prifbaren Einstellungen.
Griun: Systemeinstellung entspricht den Minimalanforderungen
Orange: System entspricht nicht den Minimalanforderungen

v Sicherholtsatatus

* Denutzer usd Dioosterhoniueyg (L ikennung of the b Konbguiabon mn det Eagdolibayg (berernslined )

& SCanoen von Sachertaitumoddon (scannl den Detiebestaton von Sohamomemadiden ob sie akdvart uid)

o 9 L o : L Q

Uber den ,Priifen* Button kdnnen Sie die Sicherheitsabfrage aktualisieren und den Status
erneut prifen. Bitte beachten Sie, dass das System nur auf Basis des Erstellungsdatums der
vorliegenden Geratefirmware prifen kann.
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7.2.1 Systemdienste

7.21.1 Grundeinstellungen

Im Menu der Systemdienste werden Funktionen aufgefuhrt, welche u.U. nicht zwingend

erforderlich sind. Diese konnen Sie deaktivieren, wenn Sie die Funktionen (z.B. ONVIF) nicht
nutzen.

Anwenden Abbrechen

Es wird empfohlen das BURG-GUARD / BURG-WACHTER eigene Protokoll fiir die
Gerateanbindung zu verwenden. Wenn Sie ausschliellich dieses Protokoll verwenden,
kénnen Sie ONVIF deaktivieren.

Bei aktivierter Audio/Video Verschliisselung kdnnen nur BURG-GUARD / BURG-WACHTER
Gerate mit demselben Key miteinander verbunden werden.

Empfehlung: Aktivieren Sie die Verschlisselungsfunktion, wenn Sie ausschlie3lich BURG-
GUARD / BURG-WACHTER Geréte verwenden.

7.2.1.2 802.1x

Lot
sotug

® Scherholt

Ethermott

PEAP

Das Protected Extensible Authentication Protocol (PEAP) soll fir mehr Sicherheit bei der
Authentifizierung in LANs sorgen. Sein Einsatz wird im Standard IEEE 802.1X empfohlen, der
allgemein die Authentifizierung in Rechnernetzen regelt.
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7.2.1.3 HTTPS

Um die Systemsicherheit zu erhéhen, kann auf den Web, ONVIF, RTSP. CGI-Dienst Uber
HTTPS zugegriffen werden.

Sie kénnen das vorinstallierte HTTPS Zertifikat nutzen, ein eigenes Zertifikat erstellen oder
ein vorhandenes in das System einspielen.

Empfehlung: Verwenden Sie HTTPS um die Sicherheit Ihres Systems zu erhéhen. HTTPS
ist Standard und sollte daher immer verwendet werden.

*Lerne e e warten

w WRTLETETIE (WS e TRl

Um das bereits installierte Zertifikat herunterzuladen klicken Sie auf ,Zertifikatverwaltung“ oder wahlen
Sie ,CA Certificate” im Menu links.
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7.2.2 Angriffsabwehr
Schitzen Sie Ihr System vor unberechtigtem Zugriff. Hierzu sind folgende Einstellungen vorgesehen:
- IP Filter
- Kontosperre
- Anti-DoS-Angriff
- Sync Time — Whitelist

7221 IP Filter
Mittels IP Filtern kbnnen Sie Geréte fur den Zugriff auf das System explizit freischalten oder sperren.

Tragen Sie hierzu in der entsprechenden Liste (Whitelist / Blacklist) die IP-/Mac Adresse des Systems
oder den IP-Kreis ein.

W Schomhe

Hreul

7.2.2.2 Kontosperre

Konfigurieren Sie die Kontosperre entsprechend Ihren Anforderungen. Eingestellt werden kénnen die
Dauer der Sperre und die Anzahl der Versuche bis zur Aktivierung der Sperrzeit.

@ Sichorhoit
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7.2.2.3 Anti-DoS-Angriff
Es stehen folgende Funktionen zur Abwehr von DoS-Angriffen zur Verfugung:

SYN-Abwehr: Wenn aktiviert verwirft das System SYN-Flutnachrichten um einer Uberlastung
entgegenzuwirken.

ICMP_Abwehr: Das System erkennt ungewohnlich hohe Mengen von ICMP Paketen und filtert diese,
so dass eine Uberlastung vermieden wird.

Hinweis: Die Aktivierung der Funktionen erfordert Systemleistung und beeinflusst u.a. die
Echtzeitfahigkeit des Systems.

7224 Sync-Time Whitelist

® Suorwenon

Hoout

1P Asdressan v P

Wenn die Sync-Time Whitelist aktiviert ist, findet eine Zeitsynchronisation nur mit den gelisteten
Geraten statt. Klicken Sie auf ,Hinzuflgen® um ein Gerat per IP oder Gerate per IP-Kreis in die Liste
einzufigen.
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7.2.3 CA Certificate

CA Certificate werden bendétigt um eine sichere Verbindung zwischen zwei Geraten herstellen zu
kénnen. In diesem Meni kénnen Sie eigene Zertifikate erstellen, vorhandene importieren oder
Drittanbieter Zertifikate einbinden.

Scrmetumet o Jutieat. ALt e Mrwended won

ERHARM T EOOOOMMIESEANCES) AB143-12 18 Gt HT T

[ )

Um das vorhandene Zertifikat zu nutzen laden Sie dieses bitte, per Klick auf das
Download Icon, auf Ihren PC herunter und installieren dies in den Zertifikatspeicher. e

Klicken Sie hierzu mit der rechten Maustaste auf das heruntergeladene Zertifikat und
wahlen Sie dann ,Zertifikat installieren”

T bedienungsanleitu...  28.05.2021 17:12 PDF Document
- Fl=lmaas s nnessennn aesma “ mees 2T Tertifikate
Offnen \R-ZIP-Archiv
Zertifikat installieren A
occument
PDF24 lip

Folgend Sie den Schritten durch den Zertifikatimport-Assistenten und aktivieren Sie HTTPS in den
Geréateeinstellungen.

& v Zertifikatimport-Assistent

Zertifikatspeicher
Zertifikatspeicher sind Systembereiche, in denen Zertifikate gespeichert werden,

Windows kann automatisch einen Zertifikatspeicher auswahlen, oder Sie kénnen einen
Speicherort fur die Zertifikate angeben.

(® Zertifikatspeicher automatisch auswahlen (auf dem Zertifikattyp basierend):

(O Alle Zertifikate in folgendem Speicher speichern

Abbrechen

Vorhandenes Zertifikat verwenden

- 165 -



Bedienungsanleitung
»BURG BWNVR-Serie
WACHTER

Fir den Import von Zertifikaten wéhlen Sie bitte den entsprechenden Button aus und folgen Sie den
Einrichtungsschritten.

Zertifikat erstellen

Fir die Erstellung eines Zertifikates wahlen Sie den Button ,Zertifikat erstellen“ und fillen Sie
individuell die benétigten Daten aus.

Zertifikat erstellen

DE

NRW

Meinerzhagen

999

BURG-GUARD GmbH

RnD

192.168.178.149

Klicken Sie anschlieBend auf Erstellen um das Zertifikat automatisch zu generieren.

Sie kénnen das Zertifikat nach erfolgreicher Erstellung herunterladen und installieren/Ubertragen.
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7.2.4 Audio/Video Verschlusselung

Aktivieren Sie die Verschliisselte Ubertragung von Audio- und Videosignalen um die Sicherheit Ihres
Systems zu erhdhen. Stellen Sie sicher, dass die verbundenen Gerate dasselbe Protokoll/Zertifikat
verwenden, andernfalls kann keine Entschliisselung erfolgen.

B Scharhet

AESZS0-0F

12

pets DL U U

L Seriemummes des Zerfiats Gutnhetzoyaum

7.2.5 Sicherheitswarnung

In den Menteinstellungen zur Sicherheitswarnung und dem lllegalen Login kénnen Sie auswéahlen wie
mit einem solchen Ereignis umgegangen werden soll.

@ Sicherhed
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8. Remote Verbindungen
8.1 BURGcam App - P2P

Um auf lhr Gerat per App zugreifen zu kdnnen, miissen Sie dieses in ein Netzwerk einbinden, welches
Zugriff auf das Internet hat. Wenn Sie die P2P Funktion aktivieren, stellt das System eine Verbindung
zum BURGcloud P2P Server her. Bei erfolgreichem Verbindungsaufbau wechselt der Status binnen
einer Minute auf ,,Online.

Das System kann anschlief3end in lhre App, z.B. durch einscannen des QR-Codes, eingebunden
werden. Den P2P QR-Code zum Einbinden in die APP finden Sie unter:

e Verwaltung = Netzwerk P2P Einstellung
¢ QR Code (oben rechts)
o Auf dem Geratelabel

Alternativ kbnnen Sie in der App auch manuell im Netzwerk nach dem System suchen oder die
Seriennummer eintragen.

Hinweise zur P2P-Verbindung
Sollte die Verbindung zum P2P Server nicht aufgebaut werden, priifen Sie bitte folgendes schrittweise:

1) Prifen Sie ob Sie im lokalen Netzwerk mit lhrem Smartphone/Tablet, Uber die installierten
BURGcam PRO App, eine Verbindung tber die IP [nicht P2P] herstellen kénnen.

2) Tragen Sie unter Einstellungen & Netzwerk ® TCP/IP bei ,Bevorzugter DNS Server” die IP
,8.8.8.8“ und bei ,Alternate DNS Server” die IP ,8.8.4.4% ein. Prifen Sie den
Verbindungsaufbau erneut.

3) Stellen Sie sicher, dass Ihr Gerat mit dem Router/Internet verbunden ist. Prifen Sie:

- Istdie IP Adresse korrekt, nicht doppelt vergeben?

- Befindet sich das Geréat auf einem freien Netzwerk Port (kein Gastnetzwerk)?
- Sind Port- oder Rechte-Einschrankungen im Router fur das Geréat/die IP aktiv?
- Ist ein Proxy-Server aktiv, der die Verbindung blockiert?

- Befindet sich das Gerat im selben Netzwerk wie der Router?
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Bedienungsanleitung

BWNVR-Serie BURG
WACHTER

Hinweise zur Gerateentsorgung

Bitte beachten Sie im Fall der Entsorgung unbrauchbarer Gerate die geltenden gesetzlichen
Vorschriften.

N
ﬁ Dieses Symbol bedeutet, dass elektrische und elektronische Gerate am Ende ihrer
L Nutzungsdauer vom Hausmuill getrennt entsorgt werden muissen. Bitte entsorgen
Sie das Gerat bei Ihrer ortlichen kommunalen Sammelstelle.
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