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Wenn Netzwerke die
Geschwindigkeit nicht
beihalten kdonnen

Das Netzwerk ist gewissermalien das zentrale Nervensystem der heutigen digitalen
Unternehmen. Bei den meisten Unternehmen ist es aber der Aufgabe nicht gewachsen,
das steigende Volumen und die zunehmende Diversitat von Datenimpulsen zu lenken,
die physische und virtuelle Assets sowie Mitarbeitende verbinden. Das fuhrt dazu, dass:

+ Remote-Mitarbeitende quasi Burger zweiter Klasse sind

- neue Geschaftsmodelle zum Stillstand kommen

- lhre Mitarbeitenden und Kunden unterdurchschnittliche Erfahrungen haben

- ein enormer IT-Ressourcenaufwand fur archaische, manuelle Prozesse verschwendet wird

+ Gefahrliche Sicherheitslucken

Indem Sie Ihre Netzwerke modernisieren, kdnnen Unternehmen Herausforderungen

bei Architektur, Betrieb und Sicherheit Gberwinden und die digitale Transformation
beschleunigen. Modernisierung ist notwendig, um neuen Geschaftsmodellen, dynamischen
Belegschaftstrends und der Forderung nach besseren Erfahrungen fur Mitarbeitende und
Kunden zu entsprechen. Eine Netzwerkmodernisierung bietet folgende Vorteile:

- Die Bereitstellungsdauer fur neue Netzwerkldsungen verkUrzt sich von Tagen und
Wochen auf Minuten

+ Ein starkes Sicherheitsfundament auf Basis von Zero Trust und SASE
- Netzwerkskalierung stellt kein Problem mehr dar
-+ Neue Nutzungsmodelle entlasten strapazierte Budgets und Mitarbeitende

- Konsistente Benutzererfahrungen vom Edge zur Cloud

Dieses E-Book betrachtet die wesentlichen Punkte, die eine Netzwerkmodernisierung
erforderlich machen, und stellt anhand von Beispielen funf wichtige
Funktionsprinzipien fur die weitere Vorgehensweise vor, damit das Netzwerk den
Unternehmensanforderungen gerecht werden kann.

B
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Mit wachsender
Komplexitat umgehen

Netzwerke von gestern dhnelten starren, mehrstufigen Hierarchien und konnen
nur unter hohen Kosten neu konfiguriert und verwaltet werden. Heute erwarten
Unternehmen von Netzwerken Unterstutzung fur ausgesprochen dezentrale
Edge-Umgebungen mit immer mehr Remote-Mitarbeitenden, eine schnell
steigende Zahl verbundener loT-Gerate und den weiter bestehenden Bedarf an
sicheren Verbindungen mit den in der Cloud und im Rechenzentrum gehosteten
Anwendungen, Diensten und Daten.

Die Netzwerke von gestern an diese neue Umgebung anzupassen, schafft jedoch
auf mehreren Ebenen betriebliche Herausforderungen:

- Die Skalierung von Netzwerken mit potenziell hunderttausenden Benutzern
und Geraten Uber verschiedenste Standorte und Verbindungstypen hinweg muss
manuell erfolgen und erfordert spezifische Konfigurationen. Leistungseinbuf3en
sind unvermeidlich und die Erfullung von SLAs wird zunehmend schwerer.

- Knappe IT-Belegschaften und die tiberwiegend manuellen Prozesse, die fur
die Einrichtung und Konfiguration von Netzwerken erforderlich sind, haben zur
Folge, dass zu viel Zeit und Energie fur sehr grundlegende Vorgange aufgewendet
werden und nur wenige Ressourcen verbleiben, um sich auf strategische
Geschaftsinitiativen zu konzentrieren.

- Ohne ein starkes Netzwerksicherheitsfundament sind Sicherheitsliicken

wahrscheinlicher. Netzwerk- und Sicherheitsteams mussen bei der Abwehr von
Cyberangriffen zusammenarbeiten und branchenweit anerkannte Sicherheits-

Frameworks wie Zero Trust und Secure Access Service Edge (SASE) implementieren.

Neue Netzwerkinfrastrukturen erfordern haufig einen vollsténdigen Austausch
der bestehenden Infrastruktur. Das fihrt zu vorzeitiger Obsoleszenz und
Herstellerbindung.

+ Mit herkdommlichen Kauf- und Servicebereitstellungsmodellen ist es schwierig,
schnell neue Netzwerkléosungen zu kaufen, verwalten und finanzieren.

,Herkdmmliche Netzwerke, die aus mehreren Produktlinien, Tools
und Schnittstellen bestehen, sind starr und komplex im Management.
Netzwerkprobleme jeglicher Art - Konfiguration, Bereitstellung,
Fehlerbehebung, Problemldsung, Sicherheit, Optimierung - schranken
geschaftliche Flexibilitat und Mitarbeiterproduktivitat ein.”

Enterprise Software Group

Sie bekommen vielleicht das Geld, aber liefern Sie auch Ergebnisse?
Unternehmen erkennen den Wert der Starkung von Technologie-Assets.
Der Bericht 2022 State of the CIO stellte fest, dass 59 % der IT-
Entscheidungstrager h6here Budgets erwarten und nur 10 % von
einer Verringerung ausgehen.

Die Top-3-Grunde fur steigende Tech-Budgets sind:
* 57%: Bedarf an verbesserter Sicherheit

* 48%: Notwendige Upgrades veralteter Infrastruktur

* 48%: Investitionen in neue Fachkrafte/Nachwuchs
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5 Moglichkeiten, wie
Sie lhr Netzwerk sofort
modernisieren konnen

Die Herausforderung, die sich Netzwerk-Entscheidungstragern stellt, ist es, ein
Netzwerk fir die Zukunft aufzubauen, wenn die Erwartungen hochstwahrscheinlich
stark von unseren heutigen abweichen. Daher ist die Netzwerkmodernisierung kein
Ziel, sondern ein fortwahrender Prozess. Deshalb ist es entscheidend, Cloud-native
Dienste - ob in der Cloud oder vor Ort - zu nutzen, die die Agilitat bieten, um sich
an dynamische Unternehmensanforderungen anpassen zu kdonnen.

Ein modernisiertes Netzwerk muss den Anforderungen von Remote-Mitarbeitenden,
Zweigstellen, Campus, Rechenzentrum und Cloud entsprechen und alle ideal
integrieren; gleichzeitig muss es einen neuen Architekturansatz bieten, der Edge-
zentrisch, Cloud-fahig und datengestutzt ist und dem Unternehmen Einfachheit,
Geschwindigkeit und Sicherheit in einem flexiblen Nutzungsmodell bietet.

Netzwerkmodernisierung kann wie ein sehr groBes Projekt aussehen. Unternehmen
konnen mit den funf grundlegenden Prinzipien fur mehr Leistung, Automatisierung,
Sicherheit und Agilitat einfach und effizient ihre Aktivitaten und Investitionen zur
Modernisierung verwalten und priorisieren.
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Prinzip 1:
Konnektivitat
und Skalierbarkeit

Remote-Arbeit, |oT und neue Geschaftsmodelle haben aulRerordentlich verteilte
Umgebungen zur Folge. Netzwerke auf Basis herkdmmlicher VLAN-Architekturen
konnen potenziell hunderttausende Benutzer und Gerdte Uber verschiedenste
Standorte und Verbindungstypen hinweg nur schwer bewaltigen.

Daher sind neue Protokolle und Architekturen fur Skalierbarkeit und Konnektivitat
essenziell. Beispielsweise ermdglicht es EVPN-VXLAN (Virtual eXtended LAN)
Unternehmen, geografisch weit verteilte Standorte und isolierte VLANs mithilfe

von Layer 2 Virtual Bridging Uber ein Layer-3-Netzwerk zu verbinden. Der erweiterte
Adressraum von EVPN-VXLAN ermdglicht die Erstellung von bis zu 16 Millionen
separaten Netzwerken. Dadurch kann eine wesentliche Beschrankung von VLANs
Uberwunden werden, die maximal 4094 separate Netzwerke erstellen konnen,

und die Moglichkeit zur Erstellung detaillierter Richtlinien zur Segmentierung des
Datenverkehrs erheblich erweitert werden.

Zudem ist das Zusammenfugen von VLANSs Uber eine stark verteilte Umgebung
hinweg eine manuelle Aufgabe und mit erheblichem Aufwand fur spezifische

Switch- und Gateway-Konfiguration verbunden. Das bedeutet Ublicherweise, dass

der Datenverkehr Uber ineffiziente Routen lauft und die Netzwerksegmente standig
umsorgt und gepflegt werden mussen, was die Fehleranfalligkeit erhoht. Wenn das
Netzwerk wie vorgesehen funktioniert, sind auch die tagliche Verwaltung, Fehlersuche
und Optimierung manuelle und ineffiziente Aufgaben, die zur Folge haben, dass die IT
weder SLAs noch die Erwartungen der Benutzer erfullen kann.

Das modernisierte Netzwerk bietet zudem einen einzigen, Cloud-nativen
Kontrollpunkt, mit dem Administratoren Einblick und einfache Verwaltbarkeit
Uber Wireless LANs (WLANSs), LANs und SD-WANSs erhalten, die am Campus,
in Zweigstellen, bei Remote-Mitarbeitenden, in Rechenzentren und an Cloud-
Standorten eingesetzt werden.

Layer-2-Overlay (z. B. EVPN/VXLAN)
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Layer-2-Netzwerkoverlays wie EVPN/VXLAN schaffen einen ,Superhighway” ftir
effizienteren Datenverkehr und umfassende Durchsetzung von Sicherheitsrichtlinien
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Das konnen Sie jetzt gleich tun:

- Stellen Sie mit Cloud-basierten Diensten schnell und kostenguinstig ein
sicheres Netzwerk bereit. Wahlen Sie eine Cloud-native Losung, die die
Agilitat und Punktlichkeit der Cloud bietet, unabhangig davon, ob Sie sie
in der Cloud oder vor Ort nutzen. Beginnen Sie mit einem Projekt wie der
Aktualisierung eines Campus, einem neuen Standort oder mit Zweigstellen,
damit das [T-Team selbst erfahren kann, wie einfach drahtlose Access
Points (APs), Switches und Gateway-Infrastruktur aktiviert werden konnen,
wahrend gleichzeitig das Netzwerk und Sicherheitsrichtlinien zentral Gber
einen einzelnen Sichtbarkeits- und Steuerungspunkt konfiguriert werden.

+ FUhren Sie Netzwerk-Overlays wie EVPN/VXLAN neben bestehender
Infrastruktur ein, um zu erfahren, wie diese Protokolle auf aktuelle
und zukulnftige Umgebungen angepasst werden konnen. Es

geht darum, einen Ansatz auszuwahlen, der mit dem aktuellen
Ansatz koexistieren kann und keinen vollstandigen und radikalen
Austausch Ihrer aktuellen Investition erfordert. Stellen Sie fur
zukunftiges Wachstum sicher, dass Verwaltung und Architektur far
kabelgebundenedrahtlose und WAN-Verbindungen gleich sind.

+ Modernisieren Sie Ihre WAN-Losungen mit SD-WAN (Software-definiert).
Mit groBBerer Flexibilitat, Effizienz und Kostenersparnis ist
Breitbandinternet die bevorzugte Wide-Area-Zugriffsmethode mit Blick
auf die Pravalenz Cloud-basierter Workloads und die wirtschaftlichen
Aspekte der Internetverbindung. Suchen Sie eine SD-WAN-LGsung,

die mit der gewahlten Netzwerk-Overlaystruktur funktioniert und Uber
integrierte Unterstutzung fur Sicherheitsframeworks wie SASE verfugt.

-k
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Prinzip 2:
Kl-basierte Automatisierung

Die Grolie moderner Netzwerke Ubersteigt bereits die Moglichkeiten des Menschen

zur Uberwachung, Fehlerbehebung und Optimierung der Konnektivitats-Assets von
Unternehmen. Fachkréfte sind zunehmend rar, weswegen es nicht nur nicht wiinschenswert,
sondern auch schwer ist, das Problem einfach mit mehr Handen zu beheben.

Unternehmen mussen den fur die Planung, Bereitstellung, Verwaltung und Optimierung
von stark verteilten Netzwerken erforderlichen Zeit- und Ressourcenaufwand erheblich
reduzieren. Automatisierung ist die einzige Antwort, und fur eine erfolgreiche Umsetzung
ist die KI-basierte Automatisierung von Ablaufen (AlOps) erforderlich.

AlOps ist eine Hilfstechnologie, die es Administratoren ermaéglicht, Aufgaben mit
hoherem Mehrwert zu Ubernehmen, indem wiederkehrende Aufgaben wie die
Konfigurationsverwaltung, RF-Optimierung und Fehlerbehebung automatisiert werden.
Kl-basierte Losungen erfassen und analysieren automatisch und sicher Daten aus
verschiedenen Quellen, um Probleme vorherzusagen, spezifische Aufgaben unter
Betreiberkontrolle zu automatisieren und die Netzwerkleistung insgesamt zu optimieren.

AlOps verbessert die Effizienz und Effektivitat des Netzwerkbetriebs von der Planung
bis zur Bereitstellung an Tag Null und die laufende Verwaltung an Tag N. Nachdem ein
Netzwerk eingerichtet ist, bietet AIOps die Moglichkeit, Probleme mit Auswirkungen
auf das Netzwerk automatisch zu erkennen und zu diagnostizieren. Dazu verwendet
es dynamische, standortindividuelle Basisdaten, die bei sich andernden Bedingungen
kontinuierlich angepasst werden, ohne dass eine manuelle Einrichtung oder eine
Anpassung von Schwellenwerten auf Service-Ebene erforderlich ist. Die integrierte
Erkennung von Anomalien gibt die Schwere und Auswirkungen von Problemen an,
wahrend sie auftreten, und hilft der IT-Abteilung dabei, die zugrunde liegende Ursache
und geeignete Abhilfemalinahmen genau zu ermitteln.

AlOps kann die Fehlerbehebung um bis zu 90 % schneller erledigen und reduziert
dabei die Stérungstickets um 50 %, indem es Probleme ganz einfach vor dem
Benutzer erkennt.
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Das konnen Sie jetzt gleich tun:

- Die Verwendung von AlOps ist ein Kulturwandel, der bei einigen
Mitarbeitenden Sorgen um den Arbeitsplatz wecken wird. Diese Sorgen sind
unbegrundet. Arbeiten Sie mit Ihrem Team zusammen und verdeutlichen Sie
den Idealzustand, in dem Kl Zeit und MUhen fir banale Aufgaben einspart, die
Ihre Mitarbeitenden dann fur interessantere und strategisch bedeutendere

Projekte nutzen konnen. .
J Datenwissenschaft

+ Fangen Sie klein an, um zu testen, wie KI-Losungen in Ihrer Umgebung
funktionieren. KI-Lésungen sollten eine ausfallssichere Schaltflache haben,
Uber die der Netzwerkadministrator Anderungen vor der Umsetzung
annehmen muss, sowie eine Ruckgangig-Option fur Empfehlungen, die sich
nicht bewahrt haben. Kl ist in vielen Situationen sehr gut, aber nicht perfekt.

Fachkenntnisse

Volumen und Vielfalt der Daten

- Lernen Sie, kuhne Behauptungen von Anbietern zu den Fahigkeiten der KI (,Al-
Washing") zu erkennen. Die erste Frage, die Sie stellen sollten: ,Wie viele Daten
werden in lhre KI-Modelle gefuttert und woher kommen sie?” Die korrekte Vorsicht vor ,Al-Washing”. Flinf Kriterien zur Bestimmung der
Antwort beginnt mit einem Kundenstamm von 100.000 oder mehr. Achten Vertrauenswirdigkeit von Ki fur den Netzwerkbetrieb
Sie dann auf Fachkenntnisse, bewahrte Leistung und Anwendbarkeit in allen
Unternehmensgrolen. Ist das nicht gegeben, ist die Kl nicht vertrauenswirdig.




Q INHALT  ABSCHNITT 1 ABSCHNITT2  ABSCHNITT3  ABSCHNITT 4

Prinzip 3:
Sicherheit

Strategien fur die Cybersicherheit missen eine sich stets wandelnde Benutzer- und
Geratebasis berucksichtigen, die sich mit dem Netzwerk verbindet. Die Verwaltung
veralteter Netzwerke mit manuellen Verfahren ist nicht nur ineffizient und
unpraktisch, sondern fuhrt auch zu Lucken in der Sichtbarkeit sowie zu potenziellen
Sicherheitsschwachstellen. Sie ist anfallig fur menschliche Fehler. Latenz fUhrt zu nicht
akzeptablen Verzogerungen bei der Reaktion auf potenzielle Sicherheitsvorfalle.

Entlastung fur IT und Netzwerkmanager kommt durch die zunehmende Integration
von Netzwerk- und Sicherheitsfunktionen. Zero-Trust- und SASE-Frameworks bieten
die Vorlage fur ein sicheres Netzwerkfundament, das in das Netzwerk integrierte
identitatsbasierte Zugriffskontrolle verwendet, um das Unternehmen zu schitzen.

Heute muss die IT davon ausgehen, dass kein Benutzer, Gerat oder Netzwerksegment
von Haus aus vertrauenswdurdig ist. Zero-Trust-Architekturen stellen sicher, dass alle
Gerate und Benutzer, die versuchen, auf das Netzwerk zuzugreifen, identifiziert und
authentifiziert werden, bevor sie Uber eine vordefinierte Sicherheitsrichtlinie den
minimal erforderlichen Zugriff gewahren.

Ein grundlegendes Prinzip von Zero Trust und SASE ist, dass Zugriffsberechtigungen
von der Verbindungsmethode unabhangig sind. Wenn validierte Gerate und Benutzer
im Netzwerk sind, mussen sie durchgehend Uberwacht werden, damit eine vollstandige
Sichtbarkeit darUber besteht, wer und was im Netzwerk ist und welche Aktivitaten
durchgefuhrt werden.

Es gibt funf wesentliche Funktionen, die fur die Implementierung von identitatsbasierter
Zugriffskontrolle zur Unterstitzung von Zero Trust und SASE erforderlich sind:

1. Beseitigen Sie blinde Flecken. Verwenden Sie Kl-basierte Techniken, um loT-Gerate
zu sehen, die sich auRerhalb der Reichweite von Netzwerk- und Sicherheitsteams mit
dem Netzwerk verbunden haben.

2. Authentifizieren Sie alle Benutzer und Gerate mit einer Kombination aus 802.1x,
Multi-Faktor-Techniken, Gerate-Fingerabdrtcken usw.

3. Autorisieren Sie Zugriffsberechtigungen basierend auf der Benutzer- und

Gerateidentitat, der von der IT zugewiesenen Rolle und den mit dieser Rolle
verbundenen Zugriffsprivilegien.

. Setzen Sie Regeln durch und Uberwachen Sie sie. Segmentieren Sie Datenverkehr

basierend auf Zugriffsrichtlinien und tberwachen Sie Endpunkte in Zusammenarbeit
mit der allgemeineren Sicherheitsumgebung kontinuierlich, um Anderungen des
Sicherheitsstatus zu erkennen, die auf eine Gefahrdung hinweisen.

. Reagieren Sie auf Angriffe durch die dynamische Anderung von Rollen und

Zugriffsprivilegien. Das kann von Bandbreitendrosselung Uber Quarantane bis
zur direkten Blockierung reichen. Zusammen sorgen Zero Trust und SASE dafur,
dass fur Mitarbeitende im Homeoffice oder in Telearbeit mit LAN-, WLAN- und
WAN-Verbindungen dieselben Zugriffskontrollen gelten wie fur Campus- oder
Zweigstellenetzwerke.

SICHTBARKEIT
Device Discovery and Profiling
Benutzerdefinierte
Fingerabdriicke

AUTHENTIFIZIERUNG
Benutzer- und
Gerateidentifizierung
AAA- und Nicht-
AAA-Optionen

DURCHSETZUNG

UND REAKTION

Ereignisgesteuerte
MaRnahmen

KONTINUIERLICHE
UBERWACHUNG
Echtzeit-
Bedrohungstelemetrie
von Aruba-Lésungen

AUTORISIERUNG
Richtlinienbasierte
Zugriffsprivilegien

Identitats- und
kontextbasierte Regeln

und mehr als 150
Integrationen

Zero Trust und SASE beruhen auf identitdtsbasierter Zugriffskontrolle,
die vom Netzwerk durchgesetzt wird

10
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Das konnen Sie jetzt gleich tun:

+ Sofern nicht bereits der Fall, suchen Sie nach Wegen, wie das Netzwerkteam
und das Sicherheitsteam zusammenarbeiten und dieselben Tools
verwenden kénnen, um die Konfigurations- und Datenverkehrsrichtlinien
sowie die Sicherheitsrichtlinien zu konfigurieren und zu verwalten. Das
Netzwerkverwaltungssystem sollte die UX/Ul-Tools bereitstellen, die diese
Integration ermadglichen.

- Bestehen Sie darauf, dass Zero Trust und SASE in Netzwerkldsungen
integriert und nicht nachtraglich angebaut werden. Diese Losungen sollten
konsistente Richtlinien und Kontrollen ermoglichen, mit denen das Netzwerk
Gerate und Benutzer entdecken, identifizieren und authentifizieren kann,
die Zugriff erlangen mochten, Konfigurationskonformitat und rollenbasierte
Zugriffskontrolle durchsetzen kann sowie den Netzwerkverkehr basierend auf
Berechtigungen segmentieren kann, die in der Zugriffsrichtlinie enthalten sind.

Die Netzwerk- und Sicherheits—@kosysteme mussen zusammenarbeiten,
damit Unternehmen ihre Investitionen mit fUhrenden Losungen optimieren
kdnnen. Beispielsweise gewinnen SASE-basierte Losungen an Verbreitung,

je mehr Workloads in die Cloud verlagert werden; Netzwerkfunktionen wie
SD-WAN mussen sich daher nahtlos in eine breite Palette von Cloud-basierten
Sicherheitsservices integrieren lassen, um insgesamt bestmogliche Netzwerk-
und Sicherheitsergebnisse zu erzielen.

Zero Trust und SASE auf dem Vormarsch

* 57 % der Befragten geben an, dass ihre Organisationen Zero Trust
entweder implementiert haben oder einsetzen werden

* 49 % der Befragten geben an, dass ihre Organisationen SASE-
Architekturen entweder bereits bereitgestellt haben oder bereitstellen

werden- Umfrage des Ponemon Institute

Was steckt hinter Zero Trust?

,Endpunktschutz stoppt bosartige Aktivitaten; Erkennung und Reaktion

am Endpunkt findet alles, was Ubersehen wurde; Mikrosegementierung
verhindert die Verbreitung und das mit Experten besetzte
Sicherheitszentrum verwendet Automatisierung zur Behebung.” — Forrester
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Prinzip 4:
Flexibilitat und Agilitat

Sich rasch andernde Unternehmensziele erfordern ein Netzwerk, das sich schnell -
und automatisch - an neue oder veranderte Bedingungen anpassen kann.

Leider sind viele Unternehmen heute durch einen Flickenteppich an getrennten Losungen
fur die Verwaltung von WAN-, LAN- und WLAN-Netzwerken fir Remote-Mitarbeitende
und Campus-, Zweigstelle- und Rechenzentrums-Standorte eingeschrankt. Dieser
Silo-Ansatz erfordert den Einsatz von mehreren domanenspezifischen Netzwerk-
Management-Tools. Eine Fragmentierung dieser GroRenordnung schafft Reibungspunkte
im Betrieb, die sehr viel manuelle und ineffiziente Arbeit erfordern.

Die Agilitét eines sich fortwahrend modernisierenden Netzwerks zeigt sich auf
unterschiedliche Weise. Zunachst bieten Cloud-native Netzwerklosungen einen einzelnen
Sichtbarkeits- und Kontrollpunkt fur LAN, WLAN und WAN sowie Konsistenz in Workflow
und Benutzeroberflache, die Domanensilos aufldst. Cloud-native Losungen liefern von
Haus aus kontinuierlich neue Updates und Funktionen, mit der Unternehmen immer

auf dem aktuellsten Stand bleiben.

,Cloud-nativ” heif3t jedoch nicht notwendigerweise ,in der Cloud bereitgestellt”. Zwar
ist das eine zunehmend verbreitete Wahl, jedoch entscheiden sich viele Unternehmen,
wichtige IT-Losungen aus verschiedenen Sicherheits- und Kontrollgrinden weiterhin
lokal umzusetzen. Daher ist ein wesentliches Prinzip der Agilitat die Fahigkeit, dieselbe
Funktionalitat in beiden Szenarien zu bieten.

Ein weiteres Prinzip der Netzwerkagilitat ist die Fahigkeit, neue Architekturen und
Topologien einzuftihren, ohne aktuelle Investitionen obsolet zu machen. Wie oben
erwahnt, sollten neue Sicherheitsparadigmen oder die Verwendung von Netzwerk-
Overlaystrukturen keinen vollstandigen und radikalen Austausch der aktuellen
Infrastruktur erfordern, um von den Verbesserungen bei Funktion und Leistung zu
profitieren. Das bedeutet, einen Migrationspfad einzuschlagen, der neue Losungen in
einem Tempo einbringt, das fur das Unternehmen geeignet ist.

Anbieterbindung ist eine weitere Bedrohung fur die Agilitat. Haufig weichen scheinbar
normbasierte Produkte letztendlich von weit verbreiteten Protokollen ab, um

sicherzustellen, dass der Kunde nach der Implementierung keine andere Wahl hat,
als bei der Losung zu bleiben. Das Resultat ist eine ,geschitzte Umgebung”, in der
Interoperabilitat mit Losungen von Drittanbietern sehr schwer ist. Modernisierende
Netzwerke sind offen und lassen fuhrende Integrationen, die die Losung insgesamt
erganzen und verbessern, problemlos zu.

AbschlieBend kommt Agilitat von den Tools und Hilfsmitteln, die das Netzwerkteam
nutzen kann, um Anderungen rasch und sicher vorzunenmen. Werden Workflows von
grafischen Benutzeroberflachen gestutzt, die d den Business Intent widerspiegeln, ohne
dass Kenntnis der zugrunde liegenden Infrastruktur erforderlich ist? Anders gesagt:
Kénnen sie die Welt der Befehlszeilenschnittstellen hinter sich lassen? Erkennen WLAN
Access Paints bei der Bereitstellung ihren Standort selbststandig oder muss das Personal
Plane heranziehen und jedes Gerdt einzeln aufzeichnen? Passen sich die Geratepldne bei
physischen Anderungen automatisch an? Netzwerkmanagementlosungen, die diese Art
von Multiplikatoren bieten, steigern die Effizienz des Unternehmens enorm.

Ob in der Cloud oder lokal, Cloud-native Netzwerkdienste liefern die Agilitt,
die modernisierte Netzwerke benétigen
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Das konnen Sie jetzt gleich tun:

- Wenn Sie den Weg zur Cloud fur die Netzwerkverwaltung und identitatsbasierte
Zugriffskontrolle noch nicht begonnen haben, wahlen Sie ein Projekt oder einen Teil
Ihres Netzwerks, das oder der von zentralisierter Kontrolle und Sichtbarkeit in der
Cloud profitieren konnte. Ein guter Startpunkt sind Umgebungen fur die Telearbetit,
bei der Zero-Touch-Provisioning, Kl-basierte Kontrolle und konsequent durchgesetzte
Sicherheitsrichtlinien zu Hause dieselbe Erfahrung wie im Buro ermdoglichen. Wenn
Sie bereits Cloud-natives Netzwerkmanagement einsetzen, stellen Sie sicher, dass
es auf Ihre Bedurfnisse skalierbar ist und die Funktionen bietet, die Sie bendtigen.
Viele Cloud-Lésungen begannen als Tools fur kleine Unternehmen und versuchen,
,erwachsen zu werden” und in die Unternehmensklasse aufzusteigen, ohne
die zugrunde liegende Architektur aufzuweisen, die fur groflere Umgebungen
erforderlich ist.

- Bestehen Sie auf Cloud-nativen Diensten, die entweder in der Cloud oder lokal
bereitgestellt werden kdnnen, um Einrichtung, Konfiguration und Verwaltung
fur ideale Sichtbarkeit und Kontrolle in einer zentralen Benutzeroberflache zu
integrieren.Sie sollten in der Lage sein, die manuelle Konfiguration statischer
VLANs und Zugriffskontrolllisten durch Business-Intent-Richtlinien zu ersetzen, die
Netzwerktopologien, Datenverkehrsfluss und ordnungsgemalie Zugriffsrechte fur
Mitarbeitende, Gaste, Dienstleister und andere Benutzergruppen definieren.

- Achten Sie genau auf Lizenzbedingungen. In manchen Fallen binden
Lizenzbedingungen Kunden an aktuelle Gerdte oder zwingen Sie zu einem Upgrade,
bevor sie dazu bereit sind.
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Prinzip 5:
Employ-as-a-Service

Viele Unternehmen sind mit schwierigen, haufig scheinbar untberwindbaren
Herausforderungen bei der schnellen Beschaffung, Implementierung, Verwaltung
und Finanzierung neuer Netzwerkldsungen konfrontiert. Einschrankungen durch
langfristige CAPEX und Abschreibungen, knappe Mitarbeiterressourcen und
Fachkraftemangel kdnnen haufig zu langen Lebenszyklen fur Produkte fuhren und
eine schnelle Umstellung bei Anderungen in der Geschaftsdynamik behindern.
Heute wirden sich so gut wie alle Organisationen lieber auf Unternehmensergebnisse
fokussieren, statt Neuanschaffungen zum bevorstehenden Ende der
Produktlebensdauer zu planen.

Alternative Nutzungs- und Bereitstellungsmodelle, einschliel3lich selbst

bereitgestellter oder selbst verwalteter Dienste, flexible Finanzierung und
neue Technologien bieten mehr Optionen, mehr Agilitat und eine kurzere
Produkteinfuhrungszeit als traditionelle Kauf- und Bereitstellungsmodelle.

Auf dieselbe Art, wie Unternehmen Begrenzungen bei Rechenleistung und Speicher
durch die Einfuhrung &ffentlicher und hybrider Cloud-Infrastruktur Uberwinden konnten,
konnen Sie nun Network-as-a-Service (NaaS)-Nutzungsmodelle verwenden. Dieser
Ansatz liefert schnelle neue Netzwerkldsungen und optimiert dabei Budgetressourcen
durch einfachere Skalierbarkeit und Flexibilitat nach oben oder unten.

NaaS bietet die Flexibilitat, um Netzwerkinfrastrukturen auf Unternehmensniveau

auf eine Art zu nutzen, die es Unternehmen ermaglicht, mit technischen Innovationen
Schritt zu halten, hochdynamischen Geschaftsanforderungen gerecht zu werden und
die Netzwerkleistung und Benutzererfahrung durch Wahl zwischen einem CapEX oder
einem Cloud-ahnlichen Abomodell zu optimieren, selbst bei Infrastruktur on-premises.

In einem Modell kann NaaS die Belastung durch langfristige Netzwerkplanung

und -budgetierung verringern, indem alle Hardware, Software und Dienste

Uber ein einzelnes monatliches Abonnement bereitgestellt werden und keine
Kapitalinvestitionen im Vorfeld erforderlich sind. Unternehmen kénnen die neuesten
Technologien nutzen und entlasten gleichzeitig ihre Mitarbeitenden in der IT. So
konnen sie sich schnell unternehmenswichtigen Herausforderungen zuwenden und
Netzwerklosungen rasch bereitstellen - und ihr Budget gleichzeitig optimieren.

Naas ist laut neuer Umfrage angekommen. 1/3 hat schon
bereitgestellt, weitere 25 % planen dies fir das kommende Jahr

* 60 % sagen, dass Langzeitplanungszyklen nun nur noch 2
Jahre umfassen

* Treiber Nr. 1: Schnellere Bereitstellung neuer Technologien
rasch ermoglichen

* 41 % entscheiden sich fur OpEx statt CapEx
* Fur 82 % sind Vorteile bei der Nachhaltigkeit wichtig

Source: 2022 IDC NaaS Global Survey, gesponsert von Aruba
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Das konnen Sie jetzt gleich tun:

- Beurteilen Sie das Potenzial, das ein flexibler Finanzierungs- und
Abonnementansatz Ihrem Unternehmen bieten kann, und ob Ihr Anbieter
Uber die Ressourcen verfugt, ein As-a-Service-Modell in signifikantem Mal3stab
Zu unterstutzen.

- Fragen Sie lhre Anbieter, ob sie NaaS-Optionen fur alternde, bestehende
Losungen anbieten und ob sie ein Standard-Serviceangebot haben oder jeder
Vertrag individuell ist. Erfahrene NaaS-Anbieter wissen, wie Kunden Services
nutzen mochten, und kdnnen den Bestell- und
Bereitstellungsvorgang vereinfachen.

+ Ermitteln Sie, ob Ihr Unternehmen NaaS-Optionen bendétigt und ob Ihr Anbieter
oder Partner diese liefern kann, um die tagliche Netzwerkiberwachung, die
Administration und den Betrieb auszugliedern und interne Ressourcen so fur
Aktivitaten mit hdherem Mehrwert freizugeben.

So viel outsourcen, wie Sie méchten

,NaaS-Modelle ermdglichen es Unternehmen, Planung, Bereitstellung,
tagliche betriebliche Verwaltung, Upgrades, Uberwachung und

Fehlerbehebung von Unternehmensnetzwerken sowie die
Auflerbetriebnahme und den Support von Geraten am Ende der
Produktlebensdauer auszulagern.— IDC
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Was modernisierende
Netzwerke leisten

Netzwerkmodernisierung bedeutet nicht einfach nur aktuelle Infrastruktur umzurtsten,
um mit der neuen Technologiegeneration Schritt zu halten. Es ist ein wesentlicher

und andauernder Prozess zur Schaffung eines agilen Netzwerkfundaments, das die
Fahigkeit des Unternehmens zur raschen Implementierung von Initiativen zur digitalen
Transformation durch Nutzung neuer Ansdtze fur Architektur, Sicherheit, Verwaltung
und Bereitstellung starkt.

Ein modernisiertes Netzwerk ist aber keine Zukunftsmusik mit schwerer
Umsetzung. Mit den oben stehenden Vorschlagen kénnen schon heute dringende
Unternehmensfragen ideal mit dem Wechsel zu einer modernen Netzwerkbasis
adressiert werden:

- Leichte Ausweitung der Erfahrung am Campus auf kleine BUros sowie Benutzer im
Homeoffice und an Mobilgeraten

+ Entwicklung standortbezogener Dienste fur nahtlose Erfahrungen im Innen-
und AuBenbereich

- Nutzung der Daten, die durch rasches Wachstum bei loT-Geraten generiert werden
- Entlastung des Fachkraftemangels durch Automatisierung des Netzwerkbetriebs

- Effiziente Bereitstellung von konsistentem, sicherem Zugriff auf Cloud-basierte
Anwendungen unabhangig vom Standort der Benutzer

- Automatisierung der Konfiguration und Verwaltung von komplexen Netzwerk- und
Sicherheitsprozessen mit Workflows, die an den Business Intent geknipft sind

+ Verringerung des Zeit- und Ressourcenaufwands fur die Planung und
Implementierung von Anderungen mit neuen Nutzungs- und Bereitstellungsmodellen

+ Nutzung von Kl-basierten Analysen, um die erforderliche Zeit fur die Fehlerbehebung
zu verkUrzen, das Ticketaufkommen signifikant zu verringern und Best Practices aus
der Community zur Optimierung des Netzwerkbetriebs zu nutzen

+ Bereitstellung von neuen digitalen Erfahrungen fur Kunden, Mitarbeitende und Gaste
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So kann Aruba Sie unterstutzen

Aruba erméglicht die Netzwerkmodernisierung in jeder Phase Ihrer Reise vom
Edge zur Cloud.

Aruba wurde mehrfach von externen Analysten als fuhrender Anbieter bei allen
Netzwerkkonnektivitatsoptionen hervorgehoben: WLAN, Switches und SD-WAN.
Die Welt verldsst sich auf Aruba, eine Hewlett Packard Enterprise Company mit
hunderttausenden Kunden von kleinen und mittelstandischen Unternehmen bis
hin zu weltweit tatigen Organisationen, um eine sichere, Kl-basierte Edge Services
Platform fur alle Netzwerkumgebungen zu erhalten.

Seit Grundung 2002 ist Aruba in Sachen Innovation ganz vorn dabei
und bietet mit der Aruba Edge Services Platform (ESP) Losungen fur die
Netzwerkmodernisierung Uber alle fUnf Prinzipien hinweg.

Mit Aruba ESP nutzt das Unternehmen einen Cloud-nativen Ansatz, um Kunden
bei der Erfullung Ihrer Konnektivitats-, Sicherheits- und Budgetanforderungen
fur Campus-, Zweigstelle-, Rechenzentrums- und Homeoffice-Umgebungen

zu unterstutzen. ESP bietet alles in hoherer Geschwindigkeit - Verbindungen
fur Benutzer, loT-Onboarding, Skalierung von sicheren Standorten,
Problembehebung und Erkenntnisse zum Betrieb in einer einzigen Architektur.

Als Kernkomponente von Aruba ESP vereinfacht und verbessert Aruba Central
IT-Ablaufe mit einem einzelnen, Cloud-nativen Sichtbarkeits- und Kontrollpunkt
fur LAN, WLAN und SD-WAN. Dies umfasst Kl-gestutzte Erkenntnisse, Workflow-
Automatisierung und robuste Sicherheit, die der IT-Abteilung die Verwaltung und
Optimierung von Campus-, Zweigstelle-, Remote-, Rechenzentrums- und loT-
Netzwerken Uber ein einziges Dashboard ermoglicht.

Und aufgrund der Rolle des Netzwerks bei der Erstellung von Zero-Trust- und
SASE-Frameworks bietet Aruba Central Unternehmen vollstandige Sichtbarkeit,
Kontrolle und Durchsetzung von identitatsbasierter Zugriffskontrolle und
Datenverkehrssegmentierung in der gesamten Infrastruktur.

Egal, welche Anforderungen Sie an das Netzwerk und die digitale Transformation
haben, bietet der Ansatz von Aruba zur Netzwerkmodernisierung auf dieser
Grundlage die notwendigen Ldsungen fur heute und morgen.




Um mehr zu erfahren, besuchen Sie:
www.arubanetworks.com/connectwhatmatters
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