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Objefivo

La elaboraciéon y propuesta de este documento corresponde a la necesidad de
dar cumplimiento alas disposiciones contenidas en la Ley 1581 de 2012y al Decreto
Reglamentario 1377 de 2013, que regula la proteccion de datos personales e
impone unos deberes a los encargados y responsables de bases de datos. Siendo
una de las obligaciones la elaboracion de un manual interno de politicas vy
procedimientos para garantizar la proteccion de datos personales y en especial
para regular los procedimientos de consultas y reclamos.

Siendo para nuestra compania muy importante contar con las bases de datos de
nuestros clientes, proveedores, tfrabajadores y de la comunidad en general, para
lo cual se cuenta con herramientas tecnoldgicas eficientes que permiten gestion,
uso y almacenamiento eficiente de la informacién personal que se utiliza para el
cumplimiento de los objetivos corporativos del negocio, como lo es por ejemplo en
sus procesos de seleccion y contratacion del personal, o los procesos relacionados
con el servicio y atencidn al cliente, usuarios, proveedores, accionistas, directivos
entre otros.

El objetivo fundamental del presente reglamento es desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y
los demds derechos, libertades y garantias constitucionales.



Capitulo |
Disposiciones Generales.

Articulo 1. Normatividad Aplicable:
El presente manual se encuentra sujeto a la regulacion establecida en la ley 1581
de 2012 y a los derechos constitucionales establecidos en los articulos 15y 20 de la
Constitucion Politica de Colombia.

Articulo 2. Ambito de Aplicacién:

Los principios y disposiciones contenidos en el presente manual serdn aplicables a
los datos personales registrados en las bases de datos que los haga susceptibles de
tratamiento por parte de NEXXO INTERNATIONAL GROUP S.A.S. excepto a las bases
de datos y archivos regulados por la Ley 1266 de 2008.

Articulo 3. Definiciones:
Para los efectos del presente manual y de acuerdo a lo establecido en la Ley 1581
de 2012, se entiende por:

a) Autorizacién: Consentfimiento previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales;

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento;

c) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables;

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con ofros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento;

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el
Tratamiento de los datos;

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacion o
supresion.

Articulo 4. Principios:

Los principios que se establecen a contfinuacidon, constituyen los pardmetros
generales que serdn respetados por NEXXO INTERNATIONAL GROUP S.A.S. en los
procesos de fratamiento de datos personales:



a) Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que
se refiere el presente manual es una actividad reglada que debe sujetarse a lo
establecido enlaley 1581 de 2012 y en las demds disposiciones que la desarrollen;

b) Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular;

c) Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podrdn ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualguier momento vy sin restricciones, informaciéon acerca de la existencia de
datos que le conciernan;

f) Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la
ley y la Constitucion. En este sentido, el Tratamiento sdlo podrd hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la presente ley;

Los datos personales, salvo la informaciéon publica, no podrdn estar disponibles en
Internet u otros medios de divulgacion o comunicacién masiva, salvo que el acceso
sea técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a la presente ley;

g) Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la ley 1581 de 2012,
se deberd manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacion con alguna de las labores que comprende el Tratamiento, pudiendo
sélo realizar suministro o comunicacién de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la ley 1581 de 2012.



Capitulo Il
Avutorizacion.

Articulo 5. Autorizacioén:

La recoleccidén, almacenamiento, uso, circulaciéon o supresion de datos personales
por parte de NEXXO INTERNATIONAL GROUP S.A.S. requiere del consentimiento
libre, previo, expreso e informado del titular de los mismos. NEXXO INTERNATIONAL
GROUP S.A.S. en su condicion de responsable del fratamiento de datos personales,
ha dispuesto de los mecanismos necesarios para obtener la autorizacion de los
titulares garantizando en todo caso que sea posible verificar el otorgamiento de
dicha autorizacion.

Articulo 6. Forma para Otorgar la Autorizacion:

La autorizaciéon puede constar en un documento fisico, electrénico, en cualquier
ofro formato que permita garantizar su posterior consulta, o mediante un
mecanismo técnico o tecnoldgico idbneo mediante el cual se pueda concluir de
manera inequivoca, que de no haberse surtido una conducta del titular, los datos
nunca hubieren sido capturados y almacenados en la base de datos.

Con el procedimiento de autorizacién consentida se garantiza que se ha puesto
en conocimiento del ftitular de los datos personales, tanto el hecho que su
informacién personal serd recogida y utlizada para fines determinados vy
conocidos, como que tiene la opcidn de conocer cualquier alternaciéon a los
mismos y el uso especifico que de ellos se ha dado.

Articulo 7. Aviso:

El Aviso es el documento fisico, electrénico o en cualquier otro formato, que es
puesto a disposicion del Titular para el fratamiento de sus datos personales. A través
de este documento se informa al Titular la informacion relativa a la existencia de
las politicas de tratamiento de informacién que le serdn aplicables, la forma de
acceder a las mismas y las caracteristicas del tratamiento que se pretende dar a
los datos personales.

Articulo 8. Contenido del Aviso:
El Aviso de Privacidad, como minimo, deberd contener la siguiente informacion:

a. Laidentidad, domicilio y datos de contacto del Responsable del Tratamiento;

b. El fipo de tratamiento al cual serdn sometidos los datos y la finalidad del mismo,
Y

c. Los mecanismos generales dispuestos por NEXXO INTERNATIONAL GROUP S.A.S.
para que el Titular conozca la politica de tratamiento de la informacion y los



cambios sustanciales que se produzcan en ella. En todos los casos, debe informar
al titular cébmo acceder o consultar la politica de tratamiento de informacion.

Capitulo lli

Articulo 9. Tratamiento y Finalidad:

El fratamiento y la finalidad a la que serdn sometidos los Datos Personales, son las

siguientes:

Base de
Datos

Finalidad

Clientes

Dar cumplimiento a obligaciones contraidas.

Informar sobre cambios de nuestros productos o servicios.
Evaluar la calidad de nuestros productos y servicios.
Proveer productos vy servicios requeridos.

Informar sobre nuevos productos o servicios que estén
relacionados o no con lo contratado.

Realizar estudios sobre hdbitos de consumo.

Informacidén comercial, publicitaria o promocional sobre los
productos y/o servicios, eventos y/o promociones de tipo
comercial, con el fin de impulsar, invitar, dirigir, ejecutar,
informar y de manera general, llevar a cabo campanas,
promociones o concursos de cardcter comercial o
publicitario

Compartir, incluyendo la transferencia y transmision de sus
datos personales a terceros paises para los fines
relacionados con la operacion.

Compartir, incluyendo la transferencia y transmision de sus
datos personales a terceros para los fines relacionados con
la operacion de nuestra compania.

Proveedores

Dar cumplimiento a obligaciones confraidas.

Informar sobre cambios de nuestros productos o servicios.
Evaluar la calidad de los productos y servicios ofrecidos.
Solicitar productos y servicios requeridos.

Informacién comercial y publicitaria.




e Compartir, incluyendo la transferencia y fransmision de sus
datos personales a terceros paises para los fines
relacionados con la operacion.

e Compartir, incluyendo la transferencia y fransmision de sus
datos personales a terceros para los fines relacionados con
la operacion de nuestra compania.

e Evaluacién como proveedor potencial

e Elaboracién y celebraciéon del contrato

e Evaluar la calidad de los productos y/o servicios.

e Verificar miidentidad.

e Para que realicen los procesos necesarios en el drea de
gestion humana dentro de la empresa.

e Redlicen control interno de mis conocimientos vy
habilidades personales.

e Paraelmanejoy cumplimiento de las normas de Seguridad
Social, incluyendo la tfransferencia de mi informacién a
terceros que se requiera.

e Para dar cumplimiento con las obligaciones derivadas de
la relacion laboral.

e Contactar a mis familiares, dependientes econdmicos y/o
beneficiarios en caso de emergencia.

Trabajadores

Capitulo IV
Deberes y Derechos.

Articulo 10. Derechos de Titular:
El Titular de los datos personales tendrd los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables
del Tratamiento o Encargados del Tratamiento. Este derecho se podrd ejercer,
enfre ofros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aguellos cuyo Tratamiento esté expresamente prohibido o no
haya sido autorizado;

b) Solicitar prueba de la autorizacion otorgada a NEXXO INTERNATIONAL GROUP
S.A.S. salvo cuando expresamente se exceptle como requisito para el Tratamiento,
de conformidad con lo previsto en el articulo 10 de la presente ley;

c) Ser informado por NEXXO INTERNATIONAL GROUP S.A.S., previa solicitud,
respecto del uso que le ha dado a sus datos personales;



d) Presentar ante la Superinfendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en el presente reglamento o enla ley 1581 de 2012y las
demds normas que la modifiquen, adicionen o complementen;

e) Revocar la autorizacién y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales y
legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Arficulo 11. Deberes de NEXXO INTERNATIONAL GROUP S.A.S:

NEXXO INTERNATIONAL GROUP S.A.S. deberdn cumplir los siguientes deberes, sin
perjuicio de las demads disposiciones previstas en el presente manual, en la ley 1581
de 2012 y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hdbeas data;

b) Solicitar y conservar, en las condiciones previstas en el presente manual y en la
ley 1581 de 2012, copia de la respectiva autorizacion otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacion otorgada;

d) Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

e) Garantizar que la informacion que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible;

f) Actualizar la informacién, comunicando de forma oportuna, todas las novedades
respecto de los datos que previamente le haya suministrado y adoptar las demds
medidas necesarias para que la informacién suministrada a este se mantenga
actualizada;

g) Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

h) Suministrar Unicamente datos cuyo Tratamiento esté previamente autorizado de
conformidad con lo previsto en el presente manual o en la ley;



i) Exigir en todo momento, el respeto a las condiciones de seguridad y privacidad
de la informacidén del Titular;

i) Tramitar las consultas y reclamos formulados en los términos senalados en el
presente manual y enla ley 1581 de 2012;

k) Informar cuando determinada informacion se encuentra en discusion por parte
del Titular, una vez se haya presentado la reclamaciéon y no haya finalizado el
trdmite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos;

n) Informar a la autoridad de proteccién de datos cuando se presenten violaciones
a los codigos de seguridad y existan riesgos en la administracion de la informacién
de los Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

p) Realizar oportunamente la actualizacion, rectificacion o supresion de los datos.

g) Actualizar la informacién reportada dentro de los cinco (5) dias hdbiles contados
a partir de su recibo.

r) Registrar en la base de datos las leyenda "reclamo en trédmite" en la forma en que
se regula en la presente ley;

s) Insertar en la base de datos la leyenda "informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal;

t) Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio;

u) Permitir el acceso a la informacién Unicamente a las personas que pueden tener
acceso a ella;

Capitulo V
Procedimientos.

Articulo 12. Acceso:

El poder de disposicidon o decision que tiene el titular sobre la informacién que le
concierne, conlleva necesaricmente el derecho de acceder y conocer si su
informaciéon personal estd siendo objeto de tratamiento, asi como el alcance,



condiciones y generalidades de dicho tratamiento. De esta manera, NEXXO
INTERNATIONAL GROUP S.A.S. debe garantizar al titular su derecho de acceso en
fres vias:

a. La primera implica que el titular pueda conocer la efectiva existencia del
fratamiento a que son sometidos sus datos personales.

b. La segunda, que el titular pueda tener acceso a sus datos personales que estdn
en posesion del responsable.

c. La tercera, supone el derecho a conocer las circunstancias esenciales del
tratamiento, lo cual se fraduce en el deber de NEXXO INTERNATIONAL GROUP S.A.S.
de informar al titular sobre el tipo de datos personales tratados y todas y cada una
de las finalidades que justifican el tfratamiento.

Articulo 13. Contenido de la Consulta o Reclamo:

La solicitud debe estar dirigida a NEXXO INTERNATIONAL GROUP S.A.S. y debe
contener como minimo los siguientes datos:

Nombres y Apellidos del Titular.

Nombre de identidad del Titular.

Datos de localizacion del titular.

Descripcion de los hechos que dan lugar a la consulta o reclamo.

Medio por el cual desea recibir la respuesta.

Nombre completo del peticionario si es una persona distinta al fitular, debe
aportar los documentos que le permitan actuar en su nombre

7. Firma del peticionario.

o0 k~wd -

Articulo 14. Consultas:

Los Titulares o sus causahabientes podrdn consultar la informacion personal del
Titular que repose en cualquiera de nuestras bases de datos, debiendo NEXXO
INTERNATIONAL GROUP S.A.S. suministrar a estos toda la informacién contenida en
el registro individual o que esté vinculada con la identificacion del Titular.

La consulta se formulard por cualquiera de los siguientes medios:
1. Registro del formato establecido ubicado en la recepcion de la empresa.

2. El correo electronico denominado administracion@nexxogroup.com

3. Correspondencia radicada por las partes interesadas.



La consulta serd atendida en un término maximo de diez (10) dias hdbiles contados
a partir de la fecha de recibo de la misma.

Cuando no fuere posible atender la consulta dentro de dicho término, se informard
al interesado, expresando los motivos de la demora y senalando la fecha en que
se atenderd su consulta, la cual en ningun caso podrd superar los cinco (5) dias
hdbiles siguientes al vencimiento del primer término.

Articulo 15. Reclamos:

El Titular o sus causahabientes que consideren que la informacidén contenida en una
base de datos debe ser objeto de correccidn, actualizacién o supresion, o cuando
adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en
este reglamento o en la ley, podrdn presentar un reclamo ante NEXXO
INTERNATIONAL GROUP S.A.S. el cual serd tframitado bajo las siguientes reglas:

1. Elreclamo se formulard mediante solicitud dirigida a NEXXO INTERNATIONAL
GROUP S.A.S. con la identificacion del Titular, la descripcion de los hechos
que dan lugar al reclamo, la direccion, y acompanando los documentos
que se quiera hacer valer.

2. Si el reclamo resulta incompleto, se requerird al interesado dentro de los
cinco (5) dias siguientes a la recepcion del reclamo para que subsane las
fallas. Si Transcurridos dos (2) meses desde la fecha del requerimiento, sin que
el solicitante presente la informacién requerida, se entenderd que ha
desistido del reclamo. En caso de que quien reciba el reclamo no sea
competente para resolverlo, dard traslado a quien corresponda en un
término mdximo de dos (2) dias hdbiles e informard de la situacion al
interesado.

3. Una vez recibido el reclamo completo, se incluird en la base de datos una
leyenda que diga "reclamo en frdmite" y el motivo del mismo, en un término
no mayor a dos (2) dias hdbiles. Dicha leyenda se mantendrd hasta que el
reclamo sea decidido.

4. Eltérmino maximo para atender el reclamo serd de quince (15) dias hdabiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere
posible atender el reclamo dentro de dicho término, se informard al
interesado los motivos de la demora y la fecha en que se atenderd su
reclamo, la cual en ningun caso podrd superar los ocho (8) dias hdbiles
siguientes al vencimiento del primer término.



Articulo 14. Revocatoria de la Autorizacion:

Los ftitulares de los datos personales pueden revocar el consentimiento al
fratamiento de sus datos personales en cualquier momento, siempre y cuando no
lo impida una disposicion legal. Para ello, NEXXO INTERNATIONAL GROUP S.A.S.
establece mecanismos sencillos y gratuitos que permiten al titular revocar su
consentimiento.

Se deberd tener en cuenta que existen dos modalidades en las que la revocacion
del consentimiento puede darse.

La primera, puede ser sobre la totalidad de las finalidades consentidas, esto es, que
NEXXO INTERNATIONAL GROUP S.A.S. deba dejar de tratar por completo los datos
del fitular;

La segunda, puede ocurrir sobre tipos de tratamiento determinados, como por
ejemplo para fines publicitarios o de estudios de mercado. Con la segunda
modalidad, esto es, larevocaciéon parcial del consentimiento, se mantienen a salvo
otros fines del fratamientos que el responsable, de conformidad con la autorizacion
otorgada puede llevar a cabo y con los que el titular estd de acuerdo.

Por lo anterior, serd necesario que el titular al momento elevar la solicitud de
revocatoria consentimiento a NEXXO INTERNATIONAL GROUP S.A.S., indique en
éstasilarevocacion que pretende realizar es total o parcial. En la segunda hipotesis
se deberd indicar con cudl tratamiento el titular no estd conforme.

Habrd casos en que el consentimiento, por su cardcter necesario en la relacion
entre titular y responsable por el cumplimiento de un contrato, por disposicién legall
no podrd ser revocado.

Los mecanismos o procedimientos que NEXXO INTERNATIONAL GROUP S.A.S.
establezca para atender las solicitudes de revocatoria del consentimiento no
podrdn exceder los plazos previstos para atender las reclamaciones conforme se
senala en el articulo 15 de la Ley 1581 de 2012.

No procederd la supresion y revocatoria de la autorizacién cuando exista un deber
legal o contractual del fitular de permanecer en la base de datos, de acuerdo a
lo establecido en el articulo 9 del decreto 1377 de 2013.

Capitulo VI
Medidas de Seguridad.



Articulo 17. Medidas de Seguridad:

En desarrollo del principio de seguridad establecido enla Ley 1581 de 2012, NEXXO
INTERNATIONAL GROUP S.A.S. adoptara las medidas técnicas, humanas vy
administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracioén, pérdida, consulta, uso o acceso no autorizado o fraudulento.

Articulo 18. Implementacion de las medidas de seguridad:

NEXXO INTERNATIONAL GROUP S.A.S. mantendrd protocolos de seguridad de
obligatorio cumplimiento para el personal con acceso a los datos de cardcter
personal y a los sistemas de informacion.

Capitulo VI
Disposiciones Finales

Articulo 19. Recepcidn de Solicitudes:

NEXXO INTERNATIONAL GROUP S.A.S. designa al Director Administrativo para
recepcionar las solicitudes de los ftitulares, para el ejercicio de los derechos de
acceso, consulta, rectificacion, actualizacién, supresidon y revocatoria a que se
refiere la Ley 1581 de 2012. A nivel interno se han establecido procedimientos para
la oportuna y eficaz atencidn de las consultas y reclamos teniendo en cuenta los
responsables de las diferentes bases de datos y nuestra estructura administrativa
inferna.

Articulo 20. Vigencia:
El presente manual rige a partir del __de febrero de 2023.

NEXXO INTERNATIONAL GROUP S.A.S
Representante Legal
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