
Gemäß ISO 27001

intent.ly demonstriert sein Engagement für die Informationssicherheit durch die
Entwicklung eines Informationssicherheits-Managementsystems, das sich am
internationalen Standard ISO27001:2013 orientiert.

Alle vom internationalen Standard geforderten Unterlagen und Aufzeichnungen sind
vorhanden und wurden von Cyberfort Ltd, einem branchenweit anerkannten
Beratungsunternehmen für Informationssicherheit, extern geprüft und bestätigt.

Cyberfort ist von seinem ISMS überzeugt, das dem internationalen Standard, den
bewährten Praktiken der Branche sowie den gesetzlichen und behördlichen
Anforderungen entspricht.

Tag Geschwindigkeit und Sicherheit

1. Geschwindigkeit

Wir haben unser Tag-Manager-System so konzipiert, dass es mit extrem hoher
Geschwindigkeit läuft, indem wir nur eine Memcached-Übertragungsmethode
verwenden. Das Skript selbst ist nur 3,6 KB groß. Der Tag Manager wird verwendet, um
einen von Ihnen ausgewählten Dienst zu laden. Wenn Sie z. B. 3 Overlays auf Ihrer
Website haben möchten, die unter verschiedenen URLs ausgelöst werden, dann wird
der Container-Tag dies ermöglichen. Sobald ein Overlay von Tag Manager ausgewählt
wurde, wird das Overlay-Skript geladen, das etwa 3,6 KB JavaScript und 3 KB CSS
enthält. Wir verwenden lastausgleichende Amazon AWS Elastic Beanstalk-Server, die
eine automatische Skalierung verwenden, um zusätzliche Last zu bewältigen, falls dies
jemals erforderlich sein sollte.

2. Sicherheit

Wir nehmen die Sicherheit sehr ernst und wenden wann immer möglich die besten
Praktiken der Branche an. Alle Daten, die wir speichern, sind verschlüsselt und gesaltet.
Der Zugang zu unseren Systemen ist durch eine dreifache Authentifizierung gesichert,
und wir verwenden Canary Tokens als Mechanismen zur Erkennung von Eindringlingen
an verschiedenen Stellen unserer Systeme.

3. Datenintegrität

Unser Kerngeschäftsmodell hängt nicht von den Daten ab, die wir sammeln, und deshalb
sammeln wir nur das, was aus statistischer Sicht nützlich ist und was unsere Kunden
verlangen. Wenn Sie allein aus diesem Grund wünschen, dass wir die Aufzeichnung von
statistischen Daten unterbinden, werden wir dem gerne nachkommen.



Zur Information - Wir speichern folgende Daten für unsere Statistiken

● Benutzeragent
● IP
● Seitendimensionen
● Zeit auf der Website
● URL-Zugriff
● Overlay Engagement-Aktivitätsarten
● Mauskoordinaten beim Eingreifen in das Overlay
● E-Mail-Adresse, falls vom Nutzer über ein Overlay übermittelt

Unsere Statistikfunktion zeichnet die Daten zunächst im Memcache auf
(Echtzeitstatistiken) und speichert sie dann 30 Minuten später in einer SQL-Datenbank
(vollständige Berichte) und löscht sie dann aus dem Memcache. Wenn Sie es wünschen,
können wir einfach jede Aufzeichnung in einem dieser Systeme blockieren. Dies würde
bedeuten, dass überhaupt keine Daten gespeichert werden, auch keine
Sicherungskopien. Andererseits könnten wir ein System schreiben, das alle Daten über
eine API auf Ihre Server exportiert. Wir hätten keinen Zugang zu diesen Daten.

Datenschutz

intent.ly sammelt Daten von Ihnen, durch unsere Interaktionen mit Ihnen und durch
unsere Produkte. Einige dieser Daten stellen Sie uns direkt zur Verfügung, andere
erhalten wir durch die Erfassung von Daten über Ihre Interaktionen, Nutzung und
Erfahrungen mit unseren Produkten. Die Daten, die wir sammeln, hängen vom Kontext
Ihrer Interaktionen mit intent.ly und Ihren Entscheidungen ab, einschließlich Ihrer
Datenschutzeinstellungen und der Produkte und Funktionen, die Sie nutzen. Wir erhalten
auch Daten über Sie von Drittparteien.

Sie haben die Wahl, welche Technologie Sie verwenden und welche Daten Sie
weitergeben. Wenn wir Sie um die Angabe personenbezogener Daten bitten, können
Sie dies ablehnen. Für viele unserer Produkte sind personenbezogene Daten
erforderlich, um Ihnen eine Dienstleistung anbieten zu können. Wenn Sie sich dafür
entscheiden, die für die Bereitstellung eines Produkts oder einer Funktion erforderlichen
Daten nicht bereitzustellen, können Sie dieses Produkt oder diese Funktion nicht nutzen.
Ebenso können wir in Fällen, in denen wir aufgrund gesetzlicher Vorschriften oder zum
Abschluss oder zur Erfüllung eines Vertrags mit Ihnen personenbezogene Daten erheben
müssen und Sie uns die Daten nicht zur Verfügung stellen, den Vertrag nicht abschließen;
oder wenn sich dies auf ein bereits von Ihnen genutztes Produkt bezieht, müssen wir es
möglicherweise vorübergehend einstellen oder kündigen. Wir werden Sie darüber
informieren, wenn dies der Fall ist. Wenn die Bereitstellung der Daten optional ist und Sie
sich dafür entscheiden, keine personenbezogenen Daten weiterzugeben, werden
Funktionen wie die Personalisierung, die solche Daten verwenden, für Sie nicht
funktionieren.

intent.ly behandelt personenbezogene Daten von Einzelpersonen in Übereinstimmung
mit seiner Datenschutzrichtlinie und den geltenden Gesetzen, z. B. GDPR,



Datenschutzgesetz. Personenbezogene Daten können für die folgenden Zwecke
verwendet werden (ohne Einschränkung):

● Bereitstellung der gewünschten Produkte und Dienstleistungen
● Verwaltung der vereinbarten Pflichten und Rechte von Smarter Click
● Abwicklung der Zahlungen
● Blockieren schlechter Akteure (verhindern, dass Einzelpersonen/Einrichtungen das

System manipulieren)
● Verwaltung
● Interne Analysen, um die Dienste von Smarter Clicks zu verbessern oder effektiver

zu gestalten
● Unternehmen oder Angebote im Allgemeinen
● Ermöglichung des Zugangs der Person zu vereinbarten Produkten und

Dienstleistungen
● Jeder andere Zweck, dem die Person zugestimmt hat oder der nach geltendem

Recht zulässig ist
● Zusätzliche Zwecke, die auf den entsprechenden Seiten der Website oder

anderweitig in Verbindung mit der Bereitstellung der personenbezogenen Daten
an Smarter Click angegeben sind

● Personenbezogene Daten können mit anderen Informationen kombiniert werden,
die zu den oben genannten Zwecken bei der Person oder bei Drittparteien
erhoben wurden.

Zugriffskontrolle

In den letzten Jahren hat intent.ly mehrere Lösungen für die Verwaltung von
Zugriffsrechten auf IT-Systeme entwickelt. Nur zugelassene interne Mitarbeiter haben
Zugriff auf AWS-Systeme und/oder Admin-Dashboards, und außerdem werden jedem
Benutzer je nach seiner Rolle Zugriffsrechte zugewiesen. Alle unbefugten
Zugriffsversuche auf die Systeminfrastruktur (Firewalls, Router, Switches, Server usw.)
werden protokolliert und blockiert. intent.ly führt auch Überprüfungen der Zugriffsrechte
und deren Verwaltung durch.

intent.ly hat sich entschieden, die in NIST SP 800-53 „Zugriffskontrolle“, Richtlinien der
Kontrollfamilie, festgelegten Grundsätze der Zugriffskontrolle als offizielle Richtlinie für
diesen Bereich zu übernehmen.  Die folgenden Unterabschnitte skizzieren die
Zugangskontrollstandards, die die intent.ly-Richtlinie ausmachen.  Jedes intent.ly
Business System ist dann an diese Richtlinie gebunden und muss einen Programmplan
entwickeln oder einhalten, der die Einhaltung der Richtlinie in Bezug auf die
dokumentierten Standards nachweist.

AC-1 Verfahren der Zugriffskontrolle:  Alle intent.ly-Geschäftssysteme müssen ein
formales, dokumentiertes Zugriffskontrollverfahren entwickeln, übernehmen oder
einhalten, das den Zweck, den Umfang, die Rollen, die Verantwortlichkeiten, die
Verpflichtung des Managements, die Koordinierung zwischen den
Organisationseinheiten und die Einhaltung der Vorschriften regelt.



AC-2 Kontoverwaltung:  Alle intent.ly-Geschäftssysteme müssen:

● Die Kontotypen identifizieren (d. h. Einzelperson, Gruppe, System, Anwendung,
Gast/anonym und temporär).

● Die Bedingungen für die Gruppenmitgliedschaft festlegen.
● Die autorisierten Benutzer des Informationsbestands identifizieren und die

Zugriffsrechte festlegen.
● Für Anträge auf Einrichtung von Konten die entsprechenden Genehmigungen

einholen.
● Konten einrichten, aktivieren, ändern, deaktivieren und entfernen.
● Die Nutzung von Gastkonten/anonymen und temporären Konten speziell

genehmigen und überwachen.
● Die Kontoverwalter benachrichtigen, wenn temporäre Konten nicht mehr

benötigt werden und wenn Benutzer von Informationsgütern gekündigt oder
versetzt werden oder wenn sich die Nutzung von Informationsgütern oder die
Notwendigkeit der Kenntnisnahme und Freigabe ändert.

● Temporäre Konten, die nicht mehr benötigt werden, und Konten von gekündigten
oder übertragenen Benutzern deaktivieren.

● Den Zugriff auf das System auf der Grundlage (1) einer gültigen
Zugriffsberechtigung, (2) der beabsichtigten Systemnutzung und (3) anderer
Attribute gewähren, die von der Organisation oder den damit verbundenen
Aufgaben/Geschäftsfunktionen gefordert werden.

● Die Konten regelmäßig oder zumindest jährlich überprüfen.

AC-3 Zugangserzwingung:  Alle intent.ly-Geschäftssysteme müssen genehmigte
Berechtigungen für den logischen Zugriff auf das System in Übereinstimmung mit den
geltenden Richtlinien durchsetzen.

AC-4 Durchsetzung des Informationsflusses:  Alle intent.ly Global LtdGeschäftssysteme
müssen genehmigte Berechtigungen zur Kontrolle des Informationsflusses innerhalb des
Systems und zwischen miteinander verbundenen Systemen in Übereinstimmung mit den
geltenden Richtlinien durchsetzen.

AC-5 Aufgabentrennung:  Alle intent.ly-Geschäftssysteme müssen:

● Die Pflichten der Einzelpersonen nach Bedarf trennen, um böswillige Aktivitäten
ohne Absprachen zu verhindern.

● Die Trennung der Aufgaben dokumentieren.
● Die Aufgabentrennung durch zugewiesene Zugriffsberechtigungen für

Informationsbestände umsetzen.

AC-6 Geringste Privilegien:  Alle intent.ly-Geschäftssysteme müssen das Konzept der
geringsten Privilegien anwenden, d. h. es werden nur autorisierte Zugriffe für Benutzer
(und Prozesse, die im Namen von Benutzern handeln) zugelassen, die zur Erfüllung der
zugewiesenen Aufgaben in Übereinstimmung mit den organisatorischen Aufgaben und
Geschäftsfunktionen erforderlich sind.

AC-7 Benachrichtigung über die Systemnutzung:  Alle intent.ly-Geschäftssysteme
müssen:



● Eine genehmigte Systembenutzungsmeldung oder ein Banner anzeigen, bevor sie
den Zugriff auf das System gewähren, das Datenschutz- und Sicherheitshinweise
enthält, die den Vorschriften, Standards und Richtlinien entsprechen.

● Die Benachrichtigung oder das Banner auf dem Bildschirm beibehalten, bis sich
der Benutzer ausdrücklich anmeldet oder weiter auf den Informationsbestand
zugreift.

AC-9 Steuerung gleichzeitiger Sitzungen:  Alle intent.ly-Geschäftssysteme müssen die
Anzahl der gleichzeitigen Sitzungen für jedes Systemkonto auf zehn beschränken, wenn
es sich um Informationsgüter handelt.

AC-10 Sitzungssperre:  Alle intent.ly-Geschäftssysteme müssen den weiteren Zugriff auf
das Informationsgut verhindern, indem sie nach 15 Minuten Inaktivität oder auf Anfrage
eines Nutzers eine Sitzungssperre einleiten.  Darüber hinaus müssen
intent.ly-Geschäftssysteme die Sitzungssperre so lange aufrechterhalten, bis der Nutzer
den Zugriff mit Hilfe etablierter Identifizierungs- und Authentifizierungsverfahren
wiederhergestellt hat.

AC-11 Zulässige Handlungen ohne Identifizierung oder Authentifizierung:  Alle
intent.ly-Geschäftssysteme müssen bestimmte Benutzeraktionen identifizieren, die ohne
Identifizierung oder Authentifizierung mit dem Informationsgut durchgeführt werden
können.  Darüber hinaus müssen intent.ly-Geschäftssysteme im Sicherheitsplan für die
Informationsgüter, Benutzeraktionen, die keine Identifizierung und Authentifizierung
erfordern, dokumentieren und begründen.

AC-12 Fernzugriff:  Alle intent.ly-Geschäftssysteme müssen:

● Methoden für den Fernzugriff auf die Informationsgüter dokumentieren.
● Für jede zugelassene Fernzugriffsmethode Nutzungsbeschränkungen und

Implementierungsanweisungen festlegen.
● Den unbefugten Fernzugriff auf den Informationsbestand überwachen.
● Den Fernzugriff auf den Informationsbestand vor der Verbindung autorisieren.
● Die Anforderungen für Fernverbindungen zum Informationsbestand durchsetzen.

AC-13 Drahtloser Zugriff:  Alle intent.ly-Geschäftssysteme müssen:

● Nutzungsbeschränkungen und Implementierungsrichtlinien für den drahtlosen
Zugriff einrichten.

● Den drahtlosen Zugriff auf den Informationsbestand überwachen.
● Den drahtlosen Zugriff auf den Informationsbestand vor der Verbindung

autorisieren.
● Die Anforderungen an drahtlose Verbindungen für den Informationsbestand

durchsetzen.

AC-14 Zugriffskontrolle für mobile Geräte:  Alle intent.ly-Geschäftssysteme müssen:

● Nutzungsbeschränkungen und Implementierungsrichtlinien für vom Unternehmen
kontrollierte mobile Geräte festlegen.

● Die Verbindung von mobilen Geräten, die den organisatorischen
Nutzungsbeschränkungen und Implementierungsrichtlinien entsprechen, mit den
Informationsbeständen des Unternehmens genehmigen.



● Überwachen, ob nicht autorisierte Verbindungen von mobilen Geräten zu den
Informationsbeständen des Unternehmens bestehen.

● Die Anforderungen für die Verbindung von mobilen Geräten mit den
Informationsbeständen der Organisation durchsetzen.

● Die Funktionen der Informationsbestände deaktivieren, die die automatische
Ausführung von Code auf mobilen Geräten ohne Benutzeranweisung
ermöglichen.

● Speziell konfigurierte mobile Geräte an Personen ausgeben, die an Orte reisen
(internationale Orte, die vom Außenministerium als sensibel eingestuft werden),
die von der Organisation in Übereinstimmung mit den Unternehmensrichtlinien
und -verfahren als besonders riskant eingestuft werden.

AC-15 Nutzung von externen Informationssystemen:  Alle intent.ly-Geschäftssysteme
müssen Nutzungsbedingungen festlegen, die mit allen Vertrauensbeziehungen
übereinstimmen, die mit anderen Organisationen bestehen, die externe
Informationsbestände besitzen, betreiben und/oder verwalten, und die es autorisierten
Einzelpersonen erlauben, diese zu nutzen, um:

● Auf den Informationsbestand aus den externen Informationssystemen
zuzugreifen.

● Informationen, die von der Organisation kontrolliert werden, mit Hilfe der
externen Informationssysteme zu verarbeiten, zu speichern und/oder zu
übertragen.

AC-16 Öffentlich zugängliche Inhalte:  Alle intent.ly-Geschäftssysteme müssen:

● Einzelpersonen benennen, die befugt sind, Informationen in ein öffentlich
zugängliches Informationssystem der Organisation einzustellen.

● Befugte Personen ausbilden, um sicherzustellen, dass öffentlich zugängliche
Informationen keine nicht-öffentlichen Informationen enthalten.

● Den vorgeschlagenen Inhalt der öffentlich zugänglichen Informationen auf
nicht-öffentliche Informationen überprüfen, bevor sie in das Informationssystem
der Organisation eingestellt werden.

● Den Inhalt des öffentlich zugänglichen Informationssystems der Organisation auf
nicht-öffentliche Informationen überprüfen.

● Nicht-öffentliche Informationen aus dem öffentlich zugänglichen
Informationssystem der Organisation entfernen, wenn sie entdeckt werden.

Netzwerksicherheit

Die Netzwerkgeräte von intent.ly, darunter Router, Firewalls, Load Balancer und
Switches usw., werden zur Gewährleistung der Netzwerksicherheit eingesetzt und fallen
unter die Zuständigkeit von AWS. AWS bietet verschiedene Sicherheitsfunktionen und
-dienste, um den Datenschutz zu verbessern und den Netzwerkzugriff zu kontrollieren.
Dazu gehören:

● In Amazon VPC integrierte Netzwerk-Firewalls und Web Application
Firewall-Funktionen in AWS WAF, mit denen wir private Netzwerke erstellen und
den Zugriff auf unsere Instances und Anwendungen kontrollieren können.



● Die Verschlüsselung bei der Übertragung mit TLS für alle Dienste
● Konnektivitätsoptionen, die private oder dedizierte Verbindungen von Ihrem Büro

oder Ihrer Umgebung vor Ort ermöglichen

AWS bietet Ihnen die Möglichkeit, eine zusätzliche Sicherheitsebene für Ihre in der Cloud
gespeicherten Daten hinzuzufügen, indem es skalierbare und effiziente
Verschlüsselungsfunktionen bereitstellt. Dazu gehören:

● Datenverschlüsselungsfunktionen, die in AWS-Speicher- und Datenbankdiensten
wie EBS, S3, Glacier, Oracle RDS, SQL Server RDS und Redshift verfügbar sind

● Flexible Schlüsselverwaltungsoptionen, einschließlich AWS Key Management
Service, mit denen Sie wählen können, ob AWS die Verschlüsselungsschlüssel
verwalten soll oder ob Sie die vollständige Kontrolle über Ihre Schlüssel behalten
möchten

● Verschlüsselte Nachrichtenwarteschlangen für die Übertragung sensibler Daten
mit serverseitiger Verschlüsselung (SSE) für Amazon SQS

● Dedizierte, hardwarebasierte kryptografische Schlüsselspeicherung mit AWS
CloudHSM, damit Sie die entsprechenden Anforderungen einhalten können

Darüber hinaus stellt AWS APIs zur Verfügung, mit denen Sie Verschlüsselung und
Datenschutz in alle Dienste integrieren können, die Sie in einer AWS-Umgebung
entwickeln oder bereitstellen.

Passwortverwaltung

Neue Passwörter werden als einmalige Passwörter erstellt und müssen bei der ersten
Anmeldung geändert werden. Alle fehlgeschlagenen Anmeldungen werden
aufgezeichnet, und Benutzer werden nach 10 Fehlversuchen vorübergehend gesperrt.
Schweregrad (d. h. trivial, geringfügig, schwerwiegend, kritisch), wobei kritischen
Vorfällen Vorrang eingeräumt wird. Größere Vorfälle werden auf der Website
(http://www.intent.ly/) und per E-Mail gemeldet.

Es gibt eine Richtlinie zur Passwortverwaltung bei Intent.ly. Im Folgenden wird jedoch
unser Ansatz für eine gute Passwort-Hygiene und -Verhaltensweisen beschrieben, der
von unseren IT-Support-Teams angewandt werden sollte, um gute Praktiken zu fördern.

● Passwörter werden bei der Eingabe nicht angezeigt
● Nach 3 Fehlversuchen wird das Passwort gesperrt (bei erfolglosen Versuchen).
● Eine Mindestlänge von 8 Zeichen ist erforderlich
● Gemischte Groß- und Kleinschreibung
● Zuvor verwendete Passwörter werden verboten
● Passwörter dürfen nicht auf Aspekten basieren, die leicht zu erraten sind (z. B.

Name, Geburtsdatum usw.)
● Die Passwörter werden nicht weitergegeben (weder auf anderen Systemen noch

von anderen Personen).

In Übereinstimmung mit den aktuellen NCSC-Richtlinien werden Passwörter nicht
zwangsweise geändert; die Benutzer müssen jedoch sicherstellen, dass angemessene



Überprüfungen durchgeführt werden (z. B. mit HaveIbeenPwned), um sicherzustellen,
dass ihre Passwörter nicht kompromittiert wurden. Diese Informationen werden im
Rahmen unseres Schulungs- und Sensibilisierungsprogramms bereitgestellt.

Es werden fortlaufend Anleitungen zur Passwortverwaltung gegeben, und wo möglich
wird 2FA eingesetzt, um die Prozesse der Passwortverwaltung zu verbessern.

Scannen auf Schwachstellen

Es werden regelmäßige Schwachstellen-Scans der Systeme von intent.ly durchgeführt.
Diese Scans werden an Alert Logic ausgelagert. Sie ermitteln Schwachstellen in
Systemen und empfehlen Lösungen, um diese zu beheben.

Die gesamte Infrastruktur von Intent.ly wird jährlich einem internen und externen
Schwachstellenscan unterzogen.

Erkannte Schwachstellen werden dem Risikomanagementprozess unterzogen und nach
einer branchenüblichen Metrik bewertet.  Die Risikobewertungen bestimmen die
Lösungsziele, und das Scannen auf Schwachstellen ist Teil der Sicherheitsteststrategie
von Intent.ly.

Systemgeräte werden einem Schwachstellenscan unterzogen, bevor sie mit dem
Intent.ly-Netzwerk verbunden werden. Das Scannen auf Schwachstellen ist umfassend
genug, um alle bekannten Schwachstellen in allen Betriebssystem- und
Anwendungskomponenten zu identifizieren, die auf dem Infrastrukturgerät verwendet
werden.

Die Scans werden erneut durchgeführt, um die Schließung der Schwachstellen zu
überprüfen.

Schutz vor Malware

Alle Laptops, PCs, Server und anderen Geräte, die innerhalb von Intent.ly verwendet
werden, sind durch einen geeigneten Viren- und Malwareschutz geschützt, der alle
bekannten Arten von Schadsoftware erkennt, entfernt und vor ihnen schützt.

Die Anti-Malware-Software ist so konfiguriert, dass sie eine On-Access-Überprüfung
aller Dateien durchführt und die Ergebnisse zentral meldet. Um die Sicherheit zu
gewährleisten, ist die Installation von Software nur mit Genehmigung der obersten
Leitung zulässig.

Alle anfälligen Systeme (Laptops, Server) verfügen über Virenprüfungsfunktionen, und
eine vollständige Überprüfung des Dateisystems auf Viren ist in regelmäßigen
Abständen vorgesehen.



Wir verfügen über Business-Continuity-Pläne für die Wiederherstellung nach
Virenangriffen, einschließlich aller erforderlichen Sicherungs- und
Wiederherstellungsmaßnahmen für Daten und Software.

Malware Allgemeiner Schutz

Jede Anti-Malware-Software kann Audit-Protokolle erstellen, in denen Details zu
Konfigurationsänderungen an der Software, Scans des Geräts und die
Erkennung/Entfernung von Malware aufgezeichnet werden.  Diese Audit-Protokolle der
Anti-Malware-Software werden zentral gemeldet und täglich überwacht.

Die gesamte Anti-Malware-Software wird mit den neuesten Engines und
Definitionsdateien auf dem neuesten Stand gehalten, und alle persönlichen Firewalls sind
sicher konfiguriert und verfügen über die neuesten Updates. Von Drittparteien erhaltene
Datenträger werden vor der Verwendung auf Malware und Viren gescannt, und wenn
USB-Geräte aus geschäftlichen Gründen unerlässlich sind, werden sie vor der
Verwendung auf Malware gescannt.

Auf Geräten entdeckte Malware wird als Sicherheitsvorfall behandelt und dem
Management Review Team (MRT) im Rahmen der operativen Berichterstattung
gemeldet.

Änderungsmanagement für Informationen

Das interne System von intent.ly prüft, ob Änderungen an den Einrichtungen/Systemen
zur Daten- und Informationsverarbeitung gemäß den Standardverfahren durchgeführt
werden und zeitlich zurückverfolgt werden können. Es werden Informationen darüber
gespeichert, wann, wo und von wem die Änderungen vorgenommen wurden.
Potenzielle Sicherheitsauswirkungen von Änderungen an Einrichtungen/Systemen des
Informationssystems werden bewertet, und es gibt Standard-Failback-Verfahren für den
Abbruch und die Wiederherstellung nach fehlgeschlagenen Änderungen.

Änderungen an Informationsressourcen werden nach einem formellen
Änderungskontrollverfahren verwaltet und durchgeführt. Der Kontrollprozess stellt
sicher, dass vorgeschlagene Änderungen geprüft, genehmigt, getestet, implementiert
und kontrolliert freigegeben werden; und dass der Status jeder vorgeschlagenen
Änderung überwacht wird. Um diese Richtlinie zu erfüllen, sind die folgenden Aussagen
zu befolgen:

1. Es ist eine aktuelle Basiskonfiguration des Informationssystems und seiner
Komponenten zu entwickeln, zu dokumentieren und zu warten.

2. Es ist ein aktuelles Inventar der Komponenten des Informationssystems zusammen
mit dem Eigentümer zu entwickeln, zu dokumentieren und zu warten.



3. Die Basiskonfiguration des Informationssystems ist als integraler Bestandteil der
Installation der Komponenten des Informationssystems zu aktualisieren.

4. Änderungen am Informationssystem sind durch ein formelles
Änderungskontrollverfahren zu genehmigen, zu dokumentieren und zu kontrollieren.

5. Änderungen an der Konfiguration des Informationssystems müssen durch
Konfigurationsprüfungs- und Auditverfahren überwacht werden.

6. Das Informationssystem ist so zu konfigurieren, dass es nur wesentliche Funktionen
bereitstellt und die Nutzung bestimmter Funktionen, Anschlüsse, Protokolle und/oder
Dienste verbietet und/oder einschränkt. Eine Liste der verbotenen und/oder
eingeschränkten Funktionen, Anschlüsse, Protokolle usw. ist zu definieren und
aufzuführen.

7. Das Inventar der Komponenten des Informationssystems muss als integraler
Bestandteil der Komponenteninstallation aktualisiert werden.

8. Es sind automatische Mechanismen/Werkzeuge einzusetzen, um eine aktuelle,
vollständige, zuverlässige, genaue und leicht verfügbare Konfiguration des
Informationssystems zu erhalten.

9. Es sind automatische Mechanismen/Werkzeuge einzusetzen, um
Änderungen/Änderungsanträge einzuleiten, die zuständige Genehmigungsbehörde zu
benachrichtigen und die Genehmigungs- und Umsetzungsdetails zu erfassen.

10. Das Informationssystem ist in einer festgelegten Frequenz zu überprüfen, um
unnötige Funktionen, Anschlüsse, Protokolle und/oder Dienste zu identifizieren und zu
beseitigen.

Überwachung

intent.ly verwendet Überwachungs- und Angriffserkennungssysteme, um etwaige
Vorfälle/Störungen rechtzeitig zu erkennen und entsprechende Verfahren einzuleiten.
(Dazu gehören unter anderem Canary Tokens und die Erkennung von SQL-Injections).

Audit-Dateien werden durch die Verwendung von alarmierten Ereignissen überwacht.
Jedes „alarmierte“ Ereignis wird einer vollständigen Protokollprüfung unterzogen, und
nach jeder vollständigen Prüfung wird ein vom Prüfer unterzeichnetes Register erstellt.

Intent.ly hat ein Team damit beauftragt, Sicherheitswarnungen und -informationen zu
überwachen und zu analysieren und diese intern an die zuständigen Mitarbeiter
weiterzuleiten.

Die Systemüberwachung und -prüfung dient dazu, festzustellen, ob unangemessene
Handlungen innerhalb eines Informationssystems stattgefunden haben. Die



Systemüberwachung dient dazu, diese Handlungen in Echtzeit zu erkennen, während
die Systemprüfung sie im Nachhinein aufspürt.

Diese Richtlinie gilt für alle Informationssysteme und Komponenten des
Informationssystems von intent.ly und umfasst insbesondere:

● Mainframes, Server und andere Geräte, die zentralisierte
Datenverarbeitungsfunktionen bieten

● Geräte, die zentralisierte Speichermöglichkeiten bieten
● Desktops, Laptops und andere Geräte, die verteilte

Datenverarbeitungsfunktionen bieten
● Router, Switches und andere Geräte, die Netzwerkfunktionen bieten
● Firewall, Intrusion Detection/Prevention (IDP)-Sensoren und andere Geräte, die

spezielle Sicherheitsfunktionen bieten

Die Informationssysteme werden so konfiguriert, dass sie die An- und Abmeldung sowie
alle Administratoraktivitäten in einer Protokolldatei aufzeichnen. Außerdem werden die
Informationssysteme so konfiguriert, dass sie das Verwaltungspersonal benachrichtigen,
wenn unangemessene, ungewöhnliche und/oder verdächtige Aktivitäten festgestellt
werden. Unangemessene, ungewöhnliche und/oder verdächtige Aktivitäten werden von
den zuständigen Verwaltungsmitarbeitern vollständig untersucht und die Ergebnisse an
den Vizepräsidenten für IT oder den COO gemeldet.

Die Informationssysteme müssen über einen ausreichenden primären (Online-)Speicher
verfügen, um die Protokolldaten von 30 Tagen aufzubewahren, und über einen
ausreichenden sekundären (Offline-)Speicher, um die Daten eines Jahres
aufzubewahren. Wenn die primäre Speicherkapazität überschritten wird, wird das
Informationssystem so konfiguriert, dass die ältesten Protokolle überschrieben werden.
Bei anderen Ausfällen des Protokollierungssystems wird das Informationssystem so
konfiguriert, dass ein Administrator benachrichtigt wird.

Die Systemprotokolle werden wöchentlich manuell überprüft. Unangemessene,
ungewöhnliche und/oder verdächtige Aktivitäten werden von den zuständigen
Verwaltungsmitarbeitern umfassend untersucht, und die Ergebnisse werden den
zuständigen Mitarbeitern des Sicherheitsmanagements gemeldet.

Systemprotokolle gelten als vertrauliche Informationen. Daher erfordert jeder Zugriff auf
Systemprotokolle und andere Systemprüfungsdaten eine vorherige Genehmigung und
strenge Authentifizierung. Außerdem wird der Zugriff auf Protokolle oder andere
Systemprüfungsinformationen in den Protokollen festgehalten.


