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Exame LGPD Fondation (LGPDF)

IV - Publico-alvo

Esta certificacdo destina-se a profissionais advindos das areas de: Direito Digital, Tecnologia da
Informacao, Segurancada Informacado, Governanca, Riscoe Compliance, além de areas impactadas pela
Lei Geral de Protecao de Dados. Esta certificacao também destinasse a aqueles que desejam conhecer
afundo a lei e seu impacto nas instituicdes, nos usuarios e na sociedade.

V - Carga Hordria

Arecomendacao é que acargahorariadotreinamentode certificacdosejade 8 horasemclasse e 8 horas
de auto estudo através das referéncias bibliograficas recomendadas. Durante o treinamento podem
ser aplicadas dindmicas de estudo, preparacao para o exame e exercicios para a melhor compreensao
e memorizacao do conteldo.

Tipo de Prova Muiltipla Escolha
40

Questoes

Pontuacao Necessaria 80%

Tempo do exame 60 minutos

Quem é CertiProf®?

CertiProf® é um instituto de exames fundado nos Estados Unidos em 2015. Localizado em Sunrise,
Flérida.

Nossa filosofia é baseada na criacdo de conhecimento nacomunidade e paraisso, sua rede colaborativa

€ composta por:

« CKA (Embaixadores do Conhecimento CertiProf), sdo influenciadores em suas areas de
especializacao ou especializacao, treinadores, treinadores, consultores, blogueiros, construtores
de comunidades, organizadores e evangelistas, que estao dispostos a contribuir para melhorar o
conteudo

« Os CLL (CertiProf Lifelong Learners) sio identificados como alunos continuos que demonstraram
seu compromisso inabalavel com a aprendizagem ao longo da vida, que é de vital importancia no
mundo digitalizado em constante mudanca e expansao de hoje. Independentemente de ganharem
OuU N30 0 exame

. ATP's (Parceiros Formadores Credenciados), Universidades, centros de formacao e facilitadores
de todo o mundo que integram a rede de parceiros

. Autores (co-criadores), Especialistas ou profissionais da industria que, com seu conhecimento,
desenvolvem conteldo para a criacdo de novas certificacbes que atendam as necessidades da
industria

. Equipeinterna, nossa equipe distribuida com operacdes na india, Brasil, Colémbia e Estados Unidos
qgue apdiam dia a dia a execucao do propdsito da CertiProf®

www.certiprof.com
CERTIPROF® é uma marca registrada da CertiProf, LLC nos Estados Unidos e / ou outros paises.
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Lifelong Learning

Os ganhadores deste distintivo especifico
provaram seu compromisso inabaldavel com a
aprendizagem ao longo da vida, que é de vital
importancia no mundo digitalizado em constante
mudanca e expansao de hoje. Também identifica
as qualidades de uma mente aberta, disciplinada e
em constante evolucao, capaz de usar e contribuir
com seus conhecimentos para o desenvolvimento
de um mundo mais igual e melhor.

Critérios de ganho:

Seja um candidato a certificacdo CertiProf®
Seja um aluno continuo e focado
Identifique-secomoconceitodeaprendizagem
aolongodavida

Acredite verdadeiramente e se identifique
com o conceito de que o conhecimento e a
educacao podem e devem mudar o mundo
Quer impulsionar seu crescimento profissional

www.certiprof.com

CERTIPROF® é uma marca registrada da CertiProf, LLC nos Estados Unidos e / ou outros paises.
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O que é privacidade de dados?

. E a habilidade de uma pessoa em controlar a
exposicao e a disponibilidade de informacoes
acercade i (Dicionario Informal)

. Condicdo daquilo que é privado, pessoal,
intimo Dicionario Priberam)

. E o direito ao respeito pela vida privada de
uma pessoa, em seu ambito familiar e de sua
correspondéncia

« Dependera de como os dados sao coletados,
armazenados e compartilhados com
terceiros, além da conformidade com as leis de
privacidade aplicaveis

O que acontece em 1 minuto de internet?

Os dados
sao de

2019

www.certiprof.com
CERTIPROF® ¢é uma marca registrada da CertiProf, LLC nos Estados Unidos e / ou outros paises.
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Dados Pessoais Sao Uma Moeda de Troca

“Quando vocé nao paga por algo no mundo O aplicativo FaceApp se tornou uma grande
digital, a mercadoria é vocé” sensacao quando foi lancado, levando milhdes de

pessoas por todo o mundo a usarem a tecnologia
de reconhecimento facial para mostrarem aos
seus amigos como seriam se fossem mais velhos
oumais novos. Entretanto, houve muitas suspeitas
de roubos de dados via esse app.

Por que a privacidade importa para todos?

1.

2.

Limite de poder: Quanto mais alguém sabe sobre nés, mais poder pode ter sobre nés. E adequado
limitar o poder que as empresas podem ter sobre nos

Respeito pelas pessoas: Privacidade é respeitar pessoas. Se uma pessoa tem um desejo de manter
algo em sigilo, é desrespeitoso ignorar os seus desejos sem uma razao convincente

Gestao da reputacao: A privacidade permite que possamos gerenciar nossa reputacdo. O modo
como somos julgados pelos outros afeta nossas oportunidades, amizades e bem-estar geral
Manutencao de limitacoes sociais: As pessoas estabelecem limites dos outros na sociedade. Esses
limites sao fisicos e informativos. Por exemplo, ninguém precisa saber onde estamos em todos os
momentos

Confianca: Nos relacionamentos, sejam pessoais, profissionais, governamentais ou comerciais,
dependemosde confiar naoutraparte.Violacdes de confidencialidade sdo violagdes dessa confianca.
Vocé confiariaem uma empresa que promete usar seus dados para uma finalidade e usa para outra?
Controle sobre a nossa vida: Sem termos conhecimento de quais dados estao sendo usados, como
estado sendo usados, a capacidade de corrigi-los e altera-los, estamos praticamente desamparados
no mundo de hoje

Liberdade de pensamento e fala: Privacidade é a chave para a liberdade de pensamento. Um olhar
atento sobre tudo o que lemos ou assistimos pode nos impedir de explorar outros pensamentos
Liberdade de atividades politicas e sociais: A privacidade ajuda a proteger nossa capacidade de nos
associarmos a outras pessoas e participar de atividades politicas

Nao ter que se explicar ou se justificar: Pode ser pesado demais se tivermos que pensar em como
tudo o que fazemos sera percebido pelos outros e que teremos que estar prontos para explicar
situacoes embaracosas

10.Capacidade de mudar e ter segundas chances: As pessoas estao em constante evolucao; nés mudamos

e crescemos ao longo da vida. Existe um grande valor na capacidade de ter uma segunda chance, ser
capaz de aprender com o erro, ser capaz de se reinventar. E justo uma pessoa ser julgada eternamente
por algum comentdrio postado em uma rede social?

www.certiprof.com
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Exposicao de Dados Sensiveis € um dos Principais Riscos

« A OWASP ¢é uma organizaciao sem fins
lucrativos e foi fundada nos EUA em 2004

« Ela realizou um levantamento global e
colaborativo com os 10 riscos de seguranca
mais criticos da web, conhecido como OWASP
TOP 10

Al Injecdo de codigo

A2 Quebra de autenticagdo

A4 Entidades Externas XML

A5 Quebra de controle de acesso

A6 Ma configuracdo de seguranca

A7 Cross-site Scripting (XSS)

A8 Desserializagdo insegura

A9 Usar componentes com vulnerabilidades conhecidas

A10 Registro e monitoragdo ineficientes

Privacidade de Dados nao é a Mesma Coisa que Seguranca de Dados

Seguranca de dados

Privacidade de dados

A seguranca de dados diz respeito aos meios
de protecdo que uma organizacdo estd
adotando para impedir que terceiros nao
autorizados acessem os seus dados.

Ela se concentra na protecao de dados contra
ataques maliciosos e impede a exploracdo de
dados (violacido de dados ou ciberataque).

Inclui controles de acesso, criptografia, seguranca
derede, etc.

A privacidade de dados se concentra nos direitos
dos individuos, na finalidade de coleta e
processamento de dados, nas preferéncias de
privacidade e na maneira como as organizacoes
controlam os dados pessoais dos titulares de
dados.

Ela se concentra em como coletar, processar,
compartilhar, arquivar e excluir os dados de
acordocom alei.

www.certiprof.com
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O que as Empresas Precisam Aprender?

« Na eradaeconomia de dados, o verdadeiro
valor da empresa esta nos dados coletados do
cliente
« lIsso significa que os dados sao um ativo

digno de protecao e manutencao

« Osdados pessoais dos individuos processados
pelas empresas sdo apenas emprestados, ndo
sao de propriedade das empresas

. Paraque as empresas mantenham os dados e
sigam a confianca, elas terdao que demonstrar
transparéncia ao se comunicar abertamente
sobre quais dados coletam, para quais
finalidades, quem é o seu processador de
dados e assim por diante

Consequéncias de nao Conformidade

« E muito arriscado para as empresas ndo estarem em conformidade com as leis de privacidade
« As empresas correm o risco de multas e acoes judiciais, sem mencionar a perda da reputacao e da
fidelidade do cliente

Algumas das maiores multas ja
aplicadas até hoje

Multa estabelecida pelo Violacdo de dados Violacdo de dados Violacdo de dados
Departamento de Protecdoao  afetando 147 milhoes afetando 500.000 afetando 57 milhoes
Consumidor dos EUA por nao de clientesem 2017. clientes em 2018. de clientes em 2016.

ter atendido a um pedido de
protecao de privacidade dos
clientesem 2012.

www.certiprof.com
CERTIPROF® é uma marca registrada da CertiProf, LLC nos Estados Unidos e / ou outros paises.
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Existem Cada vez Mais Regulamentos de Privacidade em Todo o Mundo

Fonte: https:/unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-Data-Protection-Laws.aspx
Multas - GDPR e LGPD

Ou 4% do
faturamento
anual

Ou 2% do

faturamento do
ultimo exercicio

Até 50 milhoes
de Reais

Até 20 milhoes
de euros

GDPR LGPD

www.certiprof.com @
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Multas Aplicadas com Base no GDPR

Onde Consultar Multas Aplicadas com Base no GDPR?

Fonte: https:/www.enforcementtracker.com/

www.certiprof.com
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Onde Consultar Multas Aplicadas com Base na LGPD?

Fonte: https://anppd.org/violacoes

A Lei Geral de Protecao de Dados Pessoais (LGPD) Lei Federal n? 13.709/2018

Regulamenta

0 uso, a protecao e a transferéncia
de dados pessoais de pessoas
naturais (pessoas fisicas).

Violagoes

podem levar desde a suspensao
das atividades de coleta de dados
pessoais a multas de até R$ 50
milhoes.

Onde acessar a LGPD?

Aprovadaem 2018

LGPD

Lei Geral de Protecgdo de
Dados

Inspirada no GDPR.

Obriga todas as empresas a investir em
ciberseguranca

e implementar sistemas de compliance
efetivos a fim de prevenir, identificar e
mitigar violacdes de dados pessoais dos
clientes.

Exige nomeacao de um Encarregado.

http:/www.planalto.gov.br/ccivil_03/_Ato2015-

2018/2018/Lei/L13709.htm

Disponivel online

www.certiprof.com
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Estruturada LGPD

CAPITULO | - DISPOSICOES PRELIMINARES
Artigos 1 ao 6 (definicoes, aplicabilidade)

CAPITULO Il - DO TRATAMENTO DE DADOS PESSOAIS

0 Artigos 7 ao 16
| Secdo | - Dos Requisitos para o Tratamento de Dados Pessoais - artigos 7 ao 10

\ Secao Il - Do Tratamento de Dados Pessoais Sensiveis - artigos 11 a 13
Secao Il - Do Tratamento de Dados Pessoais de Criancas e de Adolescentes - artigo 14
Secado IV - Do Término do Tratamento de Dados - artigos 15 e 16

-

Capitulos

da LGPD %L CAPITULO Il - DOS DIREITOS DO TITULAR

I~
Artigos 17 ao 22

CAPITULO IV - DO TRATAMENTO DE DADOS PESSOAIS PELO PODER PUBLICO
Artigos 23 ao 32

Secdo | - Das Regras - artigos 23 ao 30
Secao Il - Da Responsabilidade - artigos 31 e 32
CAPITULOV - DA TRANSFERENCIA INTERNACIONAL DE DADOS
Artigos 33 ao 36
CAPITULO X - DISPOSICOES FINAIS E TRANSITORIA

Artigos 60 ao 65

CAPITULO IX - DA AUTORIDADE NACIONAL DE PROTEGCAO DE
DADOS (ANPD) E DO CONSELHO NACIONAL DE PROTECAO DE ——
DADOS PESSOAIS E DA PRIVACIDADE

Artigos 55-A ao 58-B

Secao | - Da Autoridade Nacional de Protecdo de Dados (ANPD) - artigos 55-A ao 55-L
Secao Il - Do Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade - artigos 58- A ao 58-B

CAPITULO VIII - DA F|SCAL|ZACAO - Capl'tulos
Secdo | - Das Sancdes Administrativas - artigos 52 ao 54 da LGPD

CAPITULO VII - DA SEGURANGA E DAS BOAS PRATICAS

Artigos 46 ao 51
Secao | - Da Seguranca e do Sigilo de Dados - artigos 46 ao 49
Secao Il - Das Boas Praticas e da Governanca - artigos 50 e 5

CAPITULO VI - OS AGENTES DE TRATAMENTO DE DADOS PESSOAIS

Artigos 37 ao 45 Secédo | - Do Controlador e do Operador - artigos 37 ao 40 Secédo Il - Do
Encarregado pelo Tratamento de Dados Pessoais - artigo 41 Secao Il - Da
Responsabilidade e do Ressarcimento de Danos - artigos 42 ao 45

www.certiprof.com
CERTIPROF® ¢é uma marca registrada da CertiProf, LLC nos Estados Unidos e / ou outros paises.
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Propdsito da LGPD

« Art. 1° Esta Lei dispoe sobre o tratamento de
dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo de
protegerosdireitosfundamentaisdeliberdade
e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

- Paragrafo Ginico. As normas gerais contidas
nesta Lei sdo de interesse nacional e
devem ser observadas pela Unido, Estados,
Distrito Federal e Municipios

Termos-chave da LGPD
VISAO GERAL

LGPD

Autoridade Supervisora {Aul?ridade Nacional de Protegao de Dados - ANPD)

\L [T < v
lll n E
— E i Operadores 1 Terceiros
Tilular Controlador [T < I
T Illl 1

Operadores 2

-~
1
DPO - Data Protection Officer

Encarregado pela Protegdo de Dados m

Associagio Nacional dos Profissionals
de Privacidade de Dados

Fundamentos

Art. 2° A disciplina da protecao de dados pessoais tem como fundamentos:

O respeito a privacidade

A autodeterminacao informativa

A liberdade de expressao, de informacao, de comunicacao e de opinido

Ainviolabilidade da intimidade, da honra e daimagem

O desenvolvimento econémico e tecnoldgico e ainovacao

Alivre iniciativa, a livre concorréncia e a defesa do consumidor

Os direitos humanos, o livre desenvolvimento da personalidade, a dignidade e o exercicio da
cidadania pelas pessoas naturais

NouhowbdE

www.certiprof.com
CERTIPROF® é uma marca registrada da CertiProf, LLC nos Estados Unidos e / ou outros paises.
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Escopo Territorial

Art. 3% EstaLei aplica-se aqualquer operacao de tratamento realizada por pessoa natural ou por pessoa
juridica de direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde
estejam localizados os dados, desde que:

Il - a atividade de tratamento tenha por
| - aoperacéo de tratamento seja objetivo a oferta ou o fornecimento de bens
realizada no territério nacional ou servicos ou o tratamento de dados de
individuos localizados no territério nacional

111 - os dados pessoais objeto do
tratamento tenham sido coletados no
territdrio nacional.

Art. 35111

§ 1° Consideram-se coletados no territorio nacional os dados pessoais cujo titular nele se encontre no
momento da coleta.

Quando a LGPD nao se aplica?

Art. 4°. Esta Lei ndo se aplica ao tratamento de dados pessoais:
1. Realizado por pessoa natural para fins exclusivamente particulares e ndo econémicos
« O artigo 3.0, n.o 2, segundo travessao, da Diretiva 95/46/CE do Parlamento Europeu e do

Conselho, de 24 de outubro de 1995, relativa a protecido das pessoas singulares no que diz
respeito ao tratamento de dados pessoais e a livre circulacao desses dados, deve ser interpretado
no sentido de que a exploracdo de um sistema de camera que da lugar a uma gravacao video
de pessoas, guardada num dispositivo de gravacao continua, como um disco rigido, sistema
esse instalado por uma pessoa singular na sua casa de familia, para proteger os bens, a saude e
a vida dos proprietdrios dessa casa, e que vigia igualmente o espaco publico, ndo constitui um
tratamento de dados efetuado no exercicio de atividades exclusivamente pessoais ou domésticas,
na acepcao desta disposicao

(Fonte: Tribunal de Justica (Quarta Seccdo) de 11 de dezembro de 2014, Processo C-212/13. https:/eur-lex.
europa.eu/legal-content/PT/TXT/?uri=CELEX%3A62013CJ0212)

2. Realizado para fins exclusivamente:

a) Jornalistico e artisticos

b) Académicos, aplicando-se a esta hipotese os arts. 7° e 11 desta Lei
3. Realizado para fins exclusivos de:

a) Seguranca publica

b) Defesa nacional

c) Segurancado Estado

d) Atividades de investigacdo e repressao de infracdes penais
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4. Provenientesdeforadoterritorionacionalequenaosejamobjetodecomunicacao,usocompartilhado
de dados com agentes de tratamento brasileiros ou objeto de transferéncia internacional de dados
com outro pais que ndo o de proveniéncia, desde que o pais de proveniéncia proporcione grau de
protecao de dados pessoais adequado ao previsto nesta Lei

Termos-chave da LGPD

Art. 5° Para os fins desta Lei, considera-se:

I. Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel

Il. Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, conviccao religiosa, opinido
politica, filiacdo asindicatoouaorganizacaode carater religioso, filoséfico ou politico,dadoreferente
a saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural

IV.Banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em varios locais,
em suporte eletrénico ou fisico

Dado pessoal:

Parafins do Decreto n® 10.046/2019 (Cadastro Base do Cidadao e o Comité Central de Governancade

Dados), considera-se:

1. Atributos biograficos - dados de pessoa natural relativos aos fatos da sua vida, tais como nome civil
ou social, data de nascimento, filiacao, naturalidade, nacionalidade, sexo, estado civil, grupo familiar,
endereco e vinculos empregaticios

2. Atributos biométricos - caracteristicas bioldgicas e comportamentais mensuraveis da pessoa
natural que podem ser coletadas para reconhecimento automatizado, tais como a palma da mao, as
digitais dos dedos, a retina ou a iris dos olhos, o formato da face, a voz e a maneira de andar

3. Dados cadastrais - informacoes identificadoras perante os cadastros de 6rgaos publicos, tais como:
a) O numero de inscricdo no Cadastro de Pessoas Fisicas - CPF
b) O nuimero de inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ
c) Outros dados publicos relativos a pessoa juridica ou a empresa individual

4. Atributos genéticos - caracteristicas hereditarias da pessoa natural, obtidas pela andlise de acidos
nucleicos ou por outras analises cientificas (...)

Art. 5° Para os fins desta Lei, considera-se:

I1l. Dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a utilizacdo
de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento

Xl. Anonimizacao: utilizacdo de meios técnicos razodveis e disponiveis no momento do tratamento,
por meio dos quais um dado perde a possibilidade de associacado, direta ou indireta, aum individuo
(+art. 12)

V. Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento

VI. Controlador: pessoa natural oujuridica, de direito publico ou privado, aquem competem as decisoes
referentes ao tratamento de dados pessoais

VII. Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador

IX. Agentes de tratamento: o controlador e o operador

VIII. Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de comunicacao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de Dados (ANPD)
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Obs: Art. 41, par. 4: foi retirada a necessidade de conhecimento juridico-técnico do encarregado de
protecao de dados pessoais, porém, na pratica, identifica-se a obrigatoriedade.

Sao dados pessoais convertidos
em dados nao identificaveis, cujo
processo de anonimizacao nao
pode ser reversivel.

Xl. Consentimento: manifestacao livre, informada e inequivoca pela qual o titular concorda como
tratamento de seus dados pessoais para uma finalidade determinada

XIll. Bloqueio: suspensao temporaria de qualquer operacao de tratamento, mediante guarda do dado
pessoal ou do banco de dados

XIll. Eliminacao: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado

XIV. Transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro ou
organismo internacional do qual o pais seja membro

XV. Uso compartilhado de dados: comunicacao, difusao, transferénciainternacional, interconexao
de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por 6rgaos e
entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes privados,
reciprocamente, com autorizacao especifica, para uma ou mais modalidades de tratamento
permitidas por esses entes publicos, ou entre entes privados

XVI. Relatério de impacto a protecao de dados pessoais: documentacao do controlador que contém a
descricao dos processos de tratamento de dados pessoais que podem gerar riscos as liberdades
civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de mitigacao
derisco

XVIII. Orgao de pesquisa: 6rgio ou entidade da administracdo publica direta ou indireta ou pessoa
juridicadedireito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua missao institucional ou em seu objetivo social ou estatutario
a pesquisa basica ou aplicada de carater histérico, cientifico, tecnolédgico ou estatistico

XIX. Autoridade nacional: 6rgdo da administracdo publica responsavel por zelar, implementar e
fiscalizar o cumprimento desta Lei em todo o territério nacional
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Principios

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios:

IX
nao
discriminagao

X

responsabilizagdo

Para Miguel Reale, o legislador, quando da redacao da lei, reconhece que o "sistema de leis nio é
suscetivel de cobrir todo o campo da experiéncia humana, restando sempre grande niimero de
situacoes imprevistas, algo que era impossivel ser vislumbrado.”

Para essas lacunas do direito, "ha a possibilidade do recurso aos principios gerais de direito, mas
é necessario advertir que a estes nao cabe apenas essa tarefa de preencher ou suprir as lacunas da
legislacdo" (1998, p. 306).

(REALE, Miguel. Licées Preliminares de Direito. 24. ed. Sdo Paulo: Saraiva, 1998.

CUNHA, Guilherme Bohrer Lopes. A situacdo atual da teoria dos principios no Brasil. Revista Jus Navigandi,
ISSN 1518-4862, Teresina, ano 15, n. 2410, 5 fev. 2010. Disponivel em: https://jus.com.br/artigos/14289.
Acesso em: 12 jun. 2020).

Violar um principio é muito mais grave que transgredir uma norma qualquer. A desatencao ao
principio implica ofensa ndo apenas a um especifico mandamento obrigatério, mas a todo o sistema
de comandos. E a mais grave forma de ilegalidade ou de inconstitucionalidade, conforme o escaldo do
principio atingido, porque representa insurgéncia contra todo o sistema, subversio de seus valores
fundamentais, contumélia irremissivel a seu arcabouco légico e corrosao de sua estrutura mestra. Isto
porque, com ofendé-lo, abatem-se as vigas que os sustém e alui-se toda a estrutura nelas esforcada”’

(MELLO, Celso Antonio Bandeira de, Curso de Direito Administrativo. 127 ed. - Sdo Paulo : Malheiros, 2000,
p. 747/748.)

www.certiprof.com
CERTIPROF® é uma marca registrada da CertiProf, LLC nos Estados Unidos e / ou outros paises.



CertiProf”

Professional Knowledge

Principios e a Demonstracao de Adequacao a LGPD

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma
a atender aos:

« Requisitos de seguranca

« Aos padroes de boas praticas e de governanca e

« Aos principios gerais previstos nesta Lei e as demais normas regulamentares

Principios

1. Finalidade: realizacado do tratamento para propésitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas finalidades

2. Adequacao: compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento

3. Necessidade: limitacao do tratamento ao minimo necessario para a realizacio de suas finalidades,
com abrangéncia dos dados pertinentes, proporcionais e nao excessivos em relacao as finalidades
do tratamento de dados

4. Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracdo do
tratamento, bem como sobre a integralidade de seus dados pessoais

5. Qualidade dos dados: garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento

6. Transparéncia: garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis
sobre arealizacao do tratamento e os respectivos agentes de tratamento, observados os segredos
comercial e industrial

7. Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacao ou difusao

8. Prevencao: adocao de medidas para prevenir a ocorréncia de danos em virtude do tratamento de
dados pessoais

9. Nao discriminacao: impossibilidade de realizacdo do tratamento para fins discriminatoérios ilicitos
ou abusivos

10. Responsabilizacio e prestacao de contas: demonstracido, pelo agente, da adocao de medidas eficazes
e capazesde comprovar aobservanciae ocumprimento das normas de proteciao de dados pessoais
e, inclusive, da eficacia dessas medidas
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Em qual parte da lei estamos?

I CAPITULO Il - DO TRATAMENTO DE DADOS PESSOAIS

Artigos 7 ao 16

Secdo | - Dos Requisitos para o Tratamento de Dados Pessoais - artigos 7 ao 10

Secio Il - Do Tratamento de Dados Pessoais Sensiveis - artigos 11 a 13

Secdo Il - Do Tratamento de Dados Pessoais de Criangas e de Adolescentes - artigo 14
Secdo IV - Do Término do Tratamento de Dados - artigos 15 e 16

Secaol
Dos Requisitos para o Tratamento de Dados Pessoais
Bases Legais na LGPD

Consentimento

Legitimo

Protecaodo .
Interesse

crédito

Processos judiciais ou -
J Execucaode

adm. contratos
Obrigacao Saude
legal
Politica Pesquisa
publica
Vida
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Hipo6teses Para o Tratamento de Dados Pessoais

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses:

1.
2.
3.

Mediante o fornecimento de consentimento pelo titular

Para o cumprimento de obrigacao legal ou regulatéria pelo controlador

Pelaadministracao publica, paraotratamentoeusocompartilhado de dados necessarios a execucao
de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres, observadas as disposicoes do Capitulo IV desta Lei

Para arealizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacao
dos dados pessoais

Quando necessario para a execucao de contrato ou de procedimentos preliminares relacionados a
contrato do qual seja parte o titular, a pedido do titular dos dados

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral, esse Gltimo nos
termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem)

Para a protecao da vida ou da incolumidade fisica do titular ou de terceiro

Para a tutela da saude, exclusivamente, em procedimento realizado por profissionais de saude,
servicos de salde ou autoridade sanitaria

Quando necessdrio para atender aos interesses legitimos do controlador ou de terceiro, exceto no
casode prevaleceremdireitos e liberdades fundamentais do titular que exijam a protecao dos dados
pessoais

10. Para a protecao do crédito, inclusive quanto ao disposto na legislacao pertinente

Art.7°:

§ 1° (revogado)

§ 2° (revogado)

§ 3° O tratamento de dados pessoais cujo acesso é publico deve considerar a finalidade, a boa-fée o
interesse publico que justificaram sua disponibilizacdo

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste artigo para os dados
tornados manifestamente publicos pelo titular, resguardados os direitos do titular e os principios
previstos nesta Lei

§ 5° O controlador que obteve o consentimento referido no inciso | do caput deste artigo que
necessitar comunicar ou compartilhar dados pessoais com outros controladores devera obter
consentimento especifico do titular para esse fim, ressalvadas as hipoteses de dispensa do
consentimento previstas nesta Lei

§ 6° A eventual dispensa da exigéncia do consentimento nao desobriga os agentes de tratamento
das demais obrigacoes previstas nesta Lei, especialmente da observancia dos principios gerais e da
garantia dos direitos do titular

§ 7°. O tratamento posterior dos dados pessoais a que se referem os §§ 3° e 4° deste artigo podera
ser realizado para novas finalidades, desde que observados os propésitos legitimos e especificos
para o novo tratamento e a preservacao dos direitos do titular, assim como os fundamentos e os
principios previstos nesta Lei
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Consentimento

Art. 8°. O consentimento previsto noinciso | do art. 7° desta Lei devera ser fornecido por escrito ou por

outro meio que demonstre a manifestacao de vontade do titular.

« §1°%Casooconsentimento sejafornecido por escrito, esse devera constar de clausula destacada das
demais clausulas contratuais

« §2°Cabeao controlador o 6nus da prova de que o consentimento foi obtido em conformidade com
odisposto nesta Lei

. §3°E vedado o tratamento de dados pessoais mediante vicio de consentimento

« §4° O consentimento devera referir-se a finalidades determinadas, e as autorizacées genéricas
para o tratamento de dados pessoais serao nulas

- §5°%0 consentimento pode ser revogado a qualquer momento mediante manifestacdo expressa do
titular, por procedimento gratuito e facilitado, ratificados os tratamentos realizados sob amparo do
consentimento anteriormente manifestado enquanto ndo houver requerimento de eliminagao, nos
termos doinciso VI do caput do art. 18 desta Lei

- § 6° Em caso de alteracao de informacao referida nos incisos |, Il, Il ou V do art. 9° desta Lei, o
controlador devera informar ao titular, com destaque de forma especifica do teor das alteracoes,
podendo o titular, nos casos em que o seu consentimento é exigido, revoga-lo caso discorde da
alteracao

Interesse Legitimo

Art. 10. O legitimo interesse do controlador somente poderd fundamentar tratamento de dados

pessoais para finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas

nao se limitam a:

1. Apoio e promocao de atividades do controlador

2. Protecao, em relacao ao titular, do exercicio regular de seus direitos ou prestacao de servicos que
o beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais,
nos termos desta Lei

- § 1° Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados
pessoais estritamente necessarios para a finalidade pretendida poderao ser tratados

« §2° O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados
baseado em seu legitimo interesse

. § 3° A autoridade nacional podera solicitar ao controlador relatério de impacto a protecao de
dados pessoais, quando o tratamento tiver como fundamento seu interesse legitimo, observados os
segredos comercial e industrial

Secaoll
Do Tratamento de Dados Pessoais Sensiveis
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Hipo6teses Para o Tratamento de Dados Pessoais Sensiveis

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer nas seguintes hipoteses:
1. Quandootitularouseuresponsavellegal consentir,deformaespecificaedestacada, parafinalidades
especificas
2. Sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:
a) Cumprimento de obrigacao legal ou regulatéria pelo controlador
b) tratamento compartilhado de dados necessarios a execucdo, pela administracdo publica, de
Politicas publicas previstas em leis ou regulamentos
c) Realizacao de estudos por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacio
dos dados pessoais sensiveis
d) Exercicio regular de direitos, inclusive em contrato e em processo judicial, administrativo e
arbitral, este Ultimo nos termos da Lei n° 9.307, de 23 de setembro de 1996 (Lei de Arbitragem)
e) Protecdo davidaoudaincolumidade fisica do titular ou de terceiro
f) Tuteladasaude, exclusivamente, em procedimento realizado por profissionais de sauide, servicos
de saude ou autoridade sanitaria
g) Garantia da prevencio a fraude e a seguranca do titular, nos processos de identificacdo e
autenticacao de cadastro em sistemas eletrénicos, resguardados os direitos mencionados no art.
9° desta Lei e exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que
exijam a protecao dos dados pessoais

Dados Anonimizados

Art. 12. Os dados anonimizados nao serao considerados dados pessoais para os fins desta Lei, salvo
quandooprocessodeanonimizacaoaoqualforamsubmetidosforrevertido,utilizandoexclusivamente
meios préprios, ou quando, com esforcos razoaveis, puder ser revertido.

- §1° Adeterminacao do que seja razodvel deve levar em consideracao fatores objetivos, tais como
custo e tempo necessarios para reverter o processo de anonimizacao, de acordo com as tecnologias
disponiveis, e a utilizacdo exclusiva de meios proprios

« § 2° Poderao ser igualmente considerados como dados pessoais, para os fins desta Lei, aqueles
utilizados para formacao do perfil comportamental de determinada pessoa natural, se identificada

« § 3° A autoridade nacional podera dispor sobre padroes e técnicas utilizados em processos de
anonimizacao e realizar verificacoes acerca de sua seguranca, ouvido o Conselho Nacional de
Protecao de Dados Pessoais

Acesso por Orgaos de Pesquisa

Art.13.Narealizacdo de estudos em saude publica, os 6rgaos de pesquisa poderao ter acesso abases de
dados pessoais, que serao tratados exclusivamente dentro do 6rgao e estritamente para a finalidade de
realizacao de estudos e pesquisas e mantidos em ambiente controlado e seguro, conforme praticas de
seguranca previstas em regulamento especifico e que incluam, sempre que possivel, a anonimizacao ou
pseudonimizacao dos dados, bem como considerem os devidos padroes éticos relacionados a estudos
€ pesquisas.
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Secaollll

Do Tratamento de Dados Pessoais de Criancas e de Adolescentes

Tratamento de Dados Pessoais de Criancas e de Adolescentes

Art. 14. O tratamento de dados pessoais de criancas e de adolescentes devera ser realizado em seu

melhor interesse, nos termos deste artigo e da legislacao pertinente.

. § 1° O tratamento de dados pessoais de criancas devera ser realizado com o consentimento
especifico e em destaque dado por pelo menos um dos pais ou pelo responsavel legal

« §2° No tratamento de dados de que trata o § 1° deste artigo, os controladores deverao manter
publicaainformacao sobre os tipos de dados coletados, aforma de sua utilizacdo e os procedimentos
para o exercicio dos direitos a que se refere o art. 18 desta Lei

« § 3% Poderao ser coletados dados pessoais de criancas sem o consentimento a que se refere o0 § 1°
deste artigo quando a coleta for necessaria para contatar os pais ou o responsavel legal, utilizados
uma Unica vez e sem armazenamento, ou para sua protecdo, e em nenhum caso poderado ser
repassados a terceiro sem o consentimento de que trata o § 1° deste artigo

« 8§ 4° Os controladores nao deverao condicionar a participacao dos titulares de que trata o § 1°
deste artigo em jogos, aplicacoes de internet ou outras atividades ao fornecimento de informacoes
pessoais além das estritamente necessarias a atividade

« §5°%0 controlador deve realizar todos os esforcos razoaveis para verificar que o consentimento a
que serefere o § 1° deste artigo foi dado pelo responsavel pela criancga, consideradas as tecnologias
disponiveis

. §6° As informacdes sobre o tratamento de dados referidas neste artigo deverao ser fornecidas
de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas,
sensoriais, intelectuais e mentais do usuario, com uso de recursos audiovisuais quando adequado,
de forma a proporcionar a informacao necessdria aos pais ou ao responsavel legal e adequada ao
entendimento da crianca

Secao lV
Do Término do Tratamento de Dados

Quando ocorre o término do tratamento?

Art. 15. O término do tratamento de dados pessoais ocorrera nas seguintes hipoteses:

1. Verificacao de que a finalidade foi alcancada ou de que os dados deixaram de ser necessarios ou
pertinentes ao alcance da finalidade especifica almejada

2. Fim do periodo de tratamento

3. Comunicacao do titular, inclusive no exercicio de seu direito de revogacao do consentimento
conforme disposto no § 5° do art. 8° desta Lei, resguardado o interesse publico

4. Determinacao da autoridade nacional, quando houver violacdo ao disposto nesta Lei
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Eliminacao dos Dados Pessoais

Art. 16. Os dados pessoais serdo eliminados apés o término de seu tratamento, no ambito e nos limites

técnicos das atividades, autorizada a conservacao para as seguintes finalidades:

1. Cumprimento de obrigacao legal ou regulatéria pelo controlador

2. Estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais

3. Transferéncia a terceiro, desde que respeitados os requisitos de tratamento de dados dispostos
nesta Lei

4. Uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados os dados
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Em qual parte da lei estamos?

CAPITULO 1l - DOS DIREITOS DO TITULAR

Artigos 17 ao 22

Capitulos

da LGPD

Direitos do Titular

Art. 17. Toda pessoa natural tem assegurada a titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de privacidade, nos termos desta Lei.

Art. 18. O titular dos dados pessoais tem direito a obter do controlador,em relacdo aos dados do titular
por ele tratados, a qualquer momento e mediante requisicao:

PONR

»

Confirmacao da existéncia de tratamento

Acesso aos dados

Correcao de dados incompletos, inexatos ou desatualizados

Anonimizacao, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lei

Portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicao expressa,
de acordo com a regulamentacdo da autoridade nacional, observados os segredos comercial e
industrial

Eliminacdo dos dados pessoais tratados com o consentimento do titular, exceto nas hipéteses
previstas no art. 16 desta Lei

Informacaodas entidades publicas e privadas com as quais o controlador realizou uso compartilhado
de dados

Informacao sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias da
negativa

Revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei

§ 1° O titular dos dados pessoais tem o direito de peticionar em relacdo aos seus dados contra o
controlador perante a autoridade nacional

§ 2° O titular pode opor-se a tratamento realizado com fundamento em uma das hipéteses de
dispensa de consentimento, em caso de descumprimento ao disposto nesta Lei

§ 3° Os direitos previstos neste artigo serao exercidos mediante requerimento expresso do titular
ou de representante legalmente constituido, a agente de tratamento
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« §4°Em caso de impossibilidade de adocao imediata da providéncia de que trata o § 3° deste artigo,
o controlador enviard ao titular resposta em que podera:
1. Comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel, o agente
2. Indicar asrazoes de fato ou de direito que impedem a adocao imediata da providéncia.

« §5°0Orequerimento referido no § 3° deste artigo sera atendido sem custos para o titular, nos prazos
e nos termos previstos em regulamento

« §6°Oresponsavel devera informar, de maneira imediata, aos agentes de tratamento com os quais
tenharealizado uso compartilhado de dados a correcao, a eliminacao, a anonimizacao ou o bloqueio
dos dados, para que repitam idéntico procedimento, exceto nos casos em que esta comunicacdo seja
comprovadamente impossivel ou implique esforco desproporcional

- §7° A portabilidade dos dados pessoais a que se refere o inciso V do caput deste artigo nao inclui
dados que ja tenham sido anonimizados pelo controlador

. §8°0Odireitoaqueserefereo § 1° deste artigo também podera ser exercido perante os organismos
de defesa do consumidor

Art. 19. A confirmacao de existéncia ou o acesso a dados pessoais serdao providenciados, mediante
requisicao do titular:
1. Em formato simplificado, imediatamente
2. Por meio de declaracao clara e completa, que indique a origem dos dados, a inexisténcia de registro,
os critérios utilizados e a finalidade do tratamento, observados os segredos comercial e industrial,
fornecida no prazo de até 15 (quinze) dias, contado da data do requerimento do titular
« §1°0Osdados pessoais serao armazenados em formato que favoreca o exercicio do direito de acesso.
. §2°Asinformacoes e os dados poderao ser fornecidos, a critério do titular:
I. Por meio eletrénico, seguro e idoneo para esse fim
Il. Sob formaimpressa

Art. 20. O titular dos dados tem direito a solicitar a revisao de decisoes tomadas unicamente com base
em tratamento automatizado de dados pessoais que afetem seus interesses, incluidas as decisoes
destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os aspectos de sua
personalidade.

« § 1° O controlador devera fornecer, sempre que solicitadas, informacdes claras e adequadas a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os
segredos comercial e industrial

- § 2° Em caso de nao oferecimento de informacoes de que trata o § 1° deste artigo baseado na
observancia de segredo comercial e industrial, a autoridade nacional podera realizar auditoria para
verificacao de aspectos discriminatérios em tratamento automatizado de dados pessoais

Art. 21. Os dados pessoais referentes ao exercicio regular de direitos pelo titular ndo podem ser
utilizados em seu prejuizo.

Art. 22. A defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo,

individual ou coletivamente, na forma do disposto na legislacao pertinente, acerca dos instrumentos
de tutelaindividual e coletiva.
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Resumo dos Direitos do Titular

Confirmacao de existéncia de
tratamento de seus dados

Revisao de decisdoes tomadas com
base em tratamento automatizado @ e Acesso aos seus dados

Oposicao, caso discorde de um
tratamento feito sem seu
consentimento e o considere irregular
Revogacao do consentimento,

nos termos da lei

Informacao sobre o ndo consentimento e as
consequéncias da negativa disso

Resumo

dos direitos
do titular

Correcao de dados incompletos,
inexatos ou desatualizados

Anonimizacao, bloqueio ou eliminagao
de dados desnecessarios, excessivos ou

tratados ilicitamente

e Portabilidade dos dados a outro
fornecedor de servico ou

produto.
e Eliminacao dos dados pessoais tratados
com o consentimento do titular

Informacao sobre compartilhamento de seus
dados com entidades publicas e privadas

Direitos do Titular
PARTE PRATICA: DPO e os Direitos dos Titulares

Conformidade da LGPD nos Portais WEB:

« Divulgacdodo DPO (Art.41)

« Principio da Minimizacao (Art. 6, 1l - LGPD)

- Direito de Acesso e Correcao (Artigo 18, 11, Il
- LGPD)

- Direito de Eliminacdo dos Dados (Artigo 18,V
LGPD)

« Registrodas Operacoes de Tratamento (Artigo
37 -LGPD)

- Direito de Portabilidade (Artigo 18,V - LGPD)

Estudo de Caso Publico: ANPPD.org
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Estudo de Caso Publico: ANPPD.org

O Portalda ANPPD foi um dos primeiros websites
do Brasil a oferecer os Direitos dos Titulares. Na
imagem aoladovemos a FINALIDADE primariade
exposicao dos profissionais no mapa de membros.

Para que a finalidade seja atingida, o profissional
deve preencher uma FICHA DE CADASTRO
gue esta minimizada e referenciada com o Art. 6,
[1l. Essa é a porta de entrada dos dados pessoais
pelo controlador. Importante notar que ainda na
paginaexisteumlink paraaPoliticade Privacidade
dainstituicao.

A Politica de Privacidade pode ser visualizada na
“Area LGPD” contida em “Quem Somos”. Como
exemplo, é importante que os controladores
oferecam facil acesso em caso dos titulares
desejarem obter mais informacdes sobre o
tratamento dos dados pessoais.
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Também junto a Politica de Privacidade é
recomendavel publicar as informacdes sobre o
Encarregado pelo Tratamento de Dados Pessoais
(art. 41) responsavel, juntamente com sua equipe
de trabalho.

Uma vez enunciado na Politica de Privacidade, os
titulares podem ver seu cumprimento seguindo
as instrucoes informadas.

Comoexemplo,naimagemaoladoéapresentadoo
Direito de Acesso e Correcao dos dados inseridos
no momento do cadastro, em conformidade com
oArt. 18,1l e lll - LGPD).

Uma vez enunciado na Politica de Privacidade, os
titulares podem ver seu cumprimento seguindo
as instrucoes informadas.

Como exemplo, naimagem ao lado é apresentado
o Direito de Eliminacao dos dados inseridos no
momento do cadastro, em conformidade com o
Art. 18, VI - LGPD).
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Uma vez enunciado na Politica de Privacidade, os
titulares podem ver seu cumprimento seguindo
as instrucodes informadas.

Como exemplo, naimagem ao lado é apresentado
o Direito da Portabilidade inseridos no momento
do cadastro, em conformidade com o Art. 18,V -
LGPD).
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Em qual parte da lei estamos?

Capitulos
daLGPD M
0 CAPITULO IV - DO TRATAMENTO DE DADOS
PESSOAIS PELO PODER PUBLICO
Artigos 23 ao 32

Secao | - Das Regras - artigos 23 ao 30
Secéo Il - Da Responsabilidade - artigos 31 e 32

Premissas

. Constituicado da Republica Federativa do Brasil de 1988. Acesso em: http://www.planalto.gov.br/
ccivil_03/constituicao/constituicao.htm

- Administracao Publica = conjunto de érgaos, servicos e agentes do Estado que procura satisfazer
as necessidades da sociedade, tais como: educacao, cultura, seguranca, saude

« AdministracaoPublicaé agestaodosinteresses publicos por meio daprestacdo de servicos publicos

(Fonte: Gregorius, Marcio Rosni. 2015. https:/marciorosni.jusbrasil.com.br/artigos/195654350/a-
administracao-publica-e-suas-funcoes ).

Constituicao Federal

Art. 3° Constituem objetivos fundamentais da Republica Federativa do Brasil:

1. Construir uma sociedade livre, justa e solidaria

2. Garantir o desenvolvimento nacional

3. Erradicar a pobreza e a marginalizacao e reduzir as desigualdades sociais e regionais

4. Promover o bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e quaisquer outras
formas de discriminacao

Art. 37. A administracao publica direta e indireta de qualquer dos Poderes da Unido, dos Estados, do
Distrito Federal e dos Municipios obedeceraaos principios de legalidade,impessoalidade, moralidade,
publicidade e eficiéncia e, também, ao seguinte:
. §3°Aleidisciplinard asformas de participacao do usudrio na administracao publicadireta e indireta,
regulando especialmente:
« Il - 0 acesso dos usudrios a registros administrativos e a informacdes sobre atos de governo,
observado o disposto no art. 5° X e XXXIII; (Incluido pela Emenda Constitucional n° 19, de 1998)
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Art.5:

. X-saoinviolaveis aintimidade, a vida privada, a honra e aimagem das pessoas, assegurado o direito
aindenizacao pelo dano material ou moral decorrente de sua violacao

«  XXXIII - todos tém direito a receber dos 6rgaos publicos informacdes de seu interesse particular,
ou deinteresse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade,
ressalvadas aquelas cujo sigilo seja imprescindivel & seguranca da sociedade e do Estado;
(Regulamento) (Vide Lein® 12.527,de 2011)

Secaol
Das Regras
Quando é permitido o tratamento de dados pessoais?

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafounicodoart. 1°dalLeide Acessoalnformacio,deveraserrealizadoparaoatendimentodesua
finalidade publica, na persecucao do interesse publico, com o objetivo de executar as competéncias
legais ou cumprir as atribuicoes legais do servico publico, desde que:

Pessoas juridicas de direito publico:
http://www.planalto.gov.br/ccivil 03/ ato2011-2014/2011/lei/l12527.htm

1. Osérgaospublicosintegrantesdaadministracaodiretados Poderes Executivo, Legislativo,incluindo
as Cortes de Contas, e Judiciario e do Ministério Publico

2. As autarquias, as fundacoes publicas, as empresas publicas, as sociedades de economia mista e
demais entidades controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e
Municipios

Informacoes sobre o tratamento no site

1. Sejam informadas as hipoteses em que, no exercicio de suas competéncias, realizam o tratamento
de dados pessoais, fornecendo informacoes claras e atualizadas sobre a previsao legal, a finalidade,
os procedimentos e as praticas utilizadas para a execucao dessas atividades, em veiculos de facil
acesso, preferencialmente em seus sitios eletronicos

2. llelV - VETADOS (proibicao de compartilhamento de dados, bem como com pessoas juridicas de
direito privado) - ago/2018
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“Ouvido, o Ministério da Fazenda manifestou-se pelo veto ao seguinte dispositivo: Inciso Il do art. 23

‘Il - sejam protegidos e preservados dados pessoais de requerentes de acesso a informacao, nos
termos da Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a Informacao), vedado seu
compartilhamento no ambito do Poder Publico e com pessoas juridicas de direito privado.”

Razoes do veto: ‘O dispositivo veda o compartilhamento de dados pessoas no ambito do Poder
Publico e com pessoas juridicas de direto privado. Ocorre que o compartilhamento de informacées
relacionadas a pessoa natural identificada ou identificavel é medida recorrente e essencial para o
regular exercicio de diversas atividades e politicas publicas. E o caso, por exemplo, do banco de dados
daPrevidénciaSocial edo Cadastro Nacional de Informacgodes Sociais, cujasinformacoes sao utilizadas
para o reconhecimento do direito de seus beneficiarios e alimentados a partir do compartilhamento
de diversas bases de dados administrados por outros 6rgaos publicos. Ademais, algumas atividades
afetas ao poder de policia administrativa poderiam ser inviabilizadas, a exemplo de investigacoes no
ambito do Sistema Financeiro Nacional, dentre outras.”

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito publico referidas no
paragrafo Unico do art. 1° da Lei de Acesso a Informacao, devera ser realizado para o atendimento de
sua finalidade publica, na persecucdo dointeresse publico, com o objetivo de executar as competéncias
legais ou cumprir as atribuicoes legais do servico publico, desde que:

Quando essas pessoas juridicas forem operadoras, deverao indicar um encarregado
« |l - sejaiindicado um encarregado quando realizarem operacoes de tratamento de dados pessoais,
nos termos do art. 39 desta Lei

No Caso de Empresas Publicas e as Sociedades de Economia Mista

Se explorarem atividade econémica, podem ter o mesmo tratamento das PJs de direito privado

Art. 24. As empresas publicas e as sociedades de economia mista que atuam em regime de

concorréncia, sujeitas ao disposto no art. 173 da Constituicdo Federal , terdo o mesmo tratamento

dispensado as pessoas juridicas de direito privado particulares, nos termos desta Lei.

- Paragrafo unico. As empresas publicas e as sociedades de economia mista, quando estiverem
operacionalizando politicas publicas e no ambito da execucao delas, terdao o mesmo tratamento
dispensado aos 6rgaos e as entidades do Poder Publico, nos termos deste Capitulo
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Formato Interoperavel Para Uso Compartilhado

Art. 25. Os dados deverdao ser mantidos em
formato interoperavel e estruturado para o uso
compartilhado, com vistas a execucao de politicas
publicas, a prestacdo de servicos publicos,
a descentralizacdo da atividade publica e a
disseminacao e ao acesso das informacoes pelo
publico em geral.

Uso Compartilhado de Dados Pessoais

Art. 26. O uso compartilhado de dados pessoais pelo Poder Publico deve atender a finalidades
especificas de execucao de politicas publicas e atribuicao legal pelos 6rgaos e pelas entidades publicas,
respeitados os principios de protecdo de dados pessoais elencados no art. 6° desta Lei.

1.

5.

§ 1° E vedado ao Poder Publico transferir a entidades privadas dados pessoais constantes de bases
de dados a que tenha acesso, exceto:

Em casos de execucaodescentralizadade atividade publica que exija atransferéncia, exclusivamente
para esse fim especifico e determinado, observado o disposto na Lei de Acesso a Informacao

2. (VETADO)
3.
4. Quando houver previsao legal ou a transferéncia for respaldada em contratos, convénios ou

Nos casos em que os dados forem acessiveis publicamente, observadas as disposicoes desta Lei

instrumentos congéneres

Na hipdtese de a transferéncia dos dados objetivar exclusivamente a prevencao de fraudes e
irregularidades, ou proteger e resguardar a seguranca e a integridade do titular dos dados, desde
que vedado o tratamento para outras finalidades

Uso Compartilhado de Dados Pessoais com Consentimento do Titular

Regra: compartilhamento de dados pessoais entre pessoa de direito publico e privado = ciéncia da
ANPD + consentimento do titular

Art. 27. A comunicacao ou o uso compartilhado de dados pessoais de pessoa juridica de direito publico
a pessoa de direito privado sera informado a autoridade nacional e dependera de consentimento do
titular, exceto:

1.

2.

3.

Nashipotesesdedispensadeconsentimento previstasnestalLei; (ex.dadostornados manifestamente
publicos pelo titular)

Nos casos de uso compartilhado de dados, em que serd dada publicidade nos termos do inciso |
do caput do art. 23 desta Lei; ou (infos no site)

Nas excecoes constantes do § 1° do art. 26 desta Lei. (quando houver convénios, contratos
cientificados a ANPD)

Paragrafo unico. A informacao a autoridade nacional de que trata o caput deste artigo sera objeto
de regulamentacao
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Registros das Operacoes de Tratamento

Art. 29. A autoridade nacional podera solicitar, a qualquer momento, aos érgaos e as entidades do
poder publico a realizacdo de operacoes de tratamento de dados pessoais, informacoes especificas
sobre o Ambito e a natureza dos dados e outros detalhes do tratamento realizado e podera emitir
parecer técnico complementar para garantir o cumprimento desta Lei.

Art. 30. A autoridade nacional podera estabelecer normas complementares para as atividades de
comunicacao e de uso compartilhado de dados pessoais.

Publicacao RIPD e Acoes de Padroes e Boas Praticas

Art. 32. A autoridade nacional podera solicitar

a agentes do Poder Publico a publicacdo de Relatério de

relatérios de impacto a protecio de dados p'r'::f:gg e

pessoais e sugerir a adocao de padrodes e de boas dados pessoais
praticas para os tratamentos de dados pessoais (RIPD)

pelo Poder Publico.

Registros das Operacoes de Tratamento

Exemplo:em acdo movida pela Defensorias PublicasdaUnidoede SP,IDEC, Artigo 19 e Intervozes, para
a producao de provas pelo Metré de SP em relacao a leitura facial de passageiros, o Poder Judiciario
exigiu a apresentacao do RIPD.

Link para mais informacdes: https://www.linkedin.com/pulse/relat%C3%B3rio-de-impacto-
prote%C3%A7%C3%A30-dados-pessoais-%C3%A9-ao-sp-correia-lima/

Secaoll
Daresponsabilidade

Em Caso de Violacao

Art. 31. Quando houver infracao a esta Lei em
decorréncia do tratamento de dados pessoais por
orgaos publicos, a autoridade nacional podera
enviar informe com medidas cabiveis para fazer

cessar aviolacgao.
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Em qual parte da lei estamos?

° I
\
Capitulos

da LGPD \a
) on O

\

CAPITULOV - DA TRANSFERENCIA INTERNACIONAL
DE DADOS
Artigos 33 ao 36

/

Quando a transferéncia internacional é permitida?

Art. 33. A transferéncia internacional de dados
pessoais somente é permitida nos seguintes
Casos:

1. Para paises ou organismos internacionais que
proporcionem grau de protecdo de dados
pessoais adequado ao previsto nesta Lei

2. Quando o controlador oferecer e comprovar
garantias de cumprimento dos principios, dos
direitos do titular e do regime de protecao de
dados previstos nesta Lei, na forma de:

a) Clausulas contratuais especificas para
determinada transferéncia

b) Clausulas-padrao contratuais

c) Normas corporativas globais

d) Selos, certificados e codigos de conduta
regularmente emitidos

3. Quando a transferéncia for necessaria para a cooperacao juridica internacional entre 6rgaos
publicos de inteligéncia, de investigacao e de persecucao, de acordo com os instrumentos de direito
internacional

4. Quando atransferéncia for necessaria para a protecao da vida ou da incolumidade fisica do titular
ou de terceiro

5. Quando a autoridade nacional autorizar a transferéncia

6. Quandoatransferénciaresultaremcompromissoassumidoemacordode cooperacaointernacional

7. Quando a transferéncia for necessaria para a execucao de politica publica ou atribuicdo legal do
servico publico, sendo dada publicidade nos termos do inciso | do caput do art. 23 desta Lei

www.certiprof.com @

CERTIPROF® é uma marca registrada da CertiProf, LLC nos Estados Unidos e / ou outros paises.

FUNDAMENTOS NA LEI GERAL DE PROTECAO DE DADOS LGPDF™



CertiProf”

Professional Knowledge

FUNDAMENTOS NA LEI GERAL DE PROTECAO DE DADOS LGPDF™

Quandootitular tiver fornecido o seu consentimento especificoe emdestaque paraatransferéncia,
com informacao prévia sobre o carater internacional da operacao, distinguindo claramente esta de
outras finalidades

Quando necessario para atender as hipoteses previstas nos incisos I,V e VIl do art. 7° desta Lei
Paragrafo unico. Para os fins do inciso | deste artigo, as pessoas juridicas de direito publico referidas
no paragrafo Unico do art. 1° da Lei de Acesso a Informacao, no ambito de suas competéncias legais,
e responsaveis, no ambito de suas atividades, poderao requerer a autoridade nacional a avaliacao
do nivel de protecao a dados pessoais conferido por pais ou organismo internacional

Nivel de Protecao Exigido do Pais Estrangeiro

Art.34.0 nivel de protecao de dados do pais estrangeiro ou do organismo internacional mencionado no
inciso | do caput do art. 33 desta Lei serd avaliado pela autoridade nacional, que levara em consideracao:

1.
2.
3.
4,
5. Aexisténcia de garantias judiciais e institucionais para o respeito aos direitos de protecao de dados

6.

As normas gerais e setoriais da legislacdo em vigor no pais de destino ou no organismo internacional
A natureza dos dados

A observancia dos principios gerais de protecao de dados pessoais e direitos dos titulares previstos
nesta Lei

A adocao de medidas de seguranca previstas em regulamento

pessoais
Outras circunstancias especificas relativas a transferéncia

Garantias Minimas

Art. 35. A definicdo do contetdo de cldusulas-padrao contratuais, bem como a verificacdo de clausulas
contratuais especificas para uma determinada transferéncia, normas corporativas globais ou selos,
certificados e cédigos de conduta, a que se refere o inciso Il do caput do art. 33 desta Lei, serarealizada
pela autoridade nacional.

§ 1° Para a verificacao do disposto no caput deste artigo, deverao ser considerados os requisitos, as
condicoOes e as garantias minimas para a transferéncia que observem os direitos, as garantias e os
principios desta Lei

§ 2° Na analise de clausulas contratuais, de documentos ou de normas corporativas globais
submetidasaaprovacaodaautoridade nacional,poderaoser requeridasinformacoes suplementares
ou realizadas diligéncias de verificacdo quanto as operacoes de tratamento, quando necessario

§ 3° A autoridade nacional podera designar organismos de certificacao para a realizacao do previsto
no caput deste artigo, que permanecerao sob sua fiscalizacao nos termos definidos em regulamento
§ 4° Os atos realizados por organismo de certificacdo poderao ser revistos pela autoridade nacional
e, caso em desconformidade com esta Lei, submetidos a revisao ou anulados

§ 5° As garantias suficientes de observancia dos principios gerais de protecao e dos direitos do
titular referidas no caput deste artigo serdao também analisadas de acordo com as medidas técnicas
e organizacionais adotadas pelo operador, de acordo com o previsto nos §§ 1° e 2° do art. 46 desta
Lei

Art. 36. As alteracoes nas garantias apresentadas como suficientes de observancia dos principios gerais
de protecao e dos direitos do titular referidas no inciso Il do art. 33 desta Lei deverao ser comunicadas
a autoridade nacional.
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CERTIPROF® é uma marca registrada da CertiProf, LLC nos Estados Unidos e / ou outros paises.



FUNDAMENTOS NA LEI GERAL [§-°"

DE PROTECAO DE DADOS — o

Modulo 7: Agentes de
Tratamento de Dados
Pessoais

LGPDF™ Versao 092021

CerfiProf’




CerfiProf’

Professional Knowledge

Em qual parte da lei estamos?

Capitulos

da LGPD

DE DADOS PESSOAIS

Artigos 37 ao 45 Secao | - Do Controlador e do Operador - artigos 37 ao 40 Secao Il - Do
Encarregado pelo Tratamento de Dados Pessoais - artigo 41 Secao Il - Da
Responsabilidade e do Ressarcimento de Danos - artigos 42 ao 45

CAPITULO VI - OS AGENTES DE TRATAMENTO I

Lembrando

Art. 5° Para os fins desta Lei, considera-se:
« IX-agentes de tratamento: o controlador e o operador

£ Dados

Q pessoais

) Controlador Operador
[a)]

<

a

NN}

D A r 3

0

X * « ”

S Embczra a ”LGPD- defina como If'ncarregado, o Encarregado (ou *DPO) ndo é um
5 termo "DPO (advindo do GDPR) é popularmente agente de tratamento
& referenciado por muitos profissionais de privacidade

& de dados do Brasil.

Z
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b Do Controlador e do Operador
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Registro de Tratamento de Dados

Art. 37. O controlador e o operador devem manter registro das operacoes de tratamento de dados
pessoais que realizarem, especialmente quando baseado no legitimo interesse.
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Relatério de Impacto a Protecao de Dados Pessoais (RIPD)

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a
protecao de dados pessoais, inclusive de dados sensiveis, referente a suas operacoes de tratamento de
dados, nos termos de regulamento, observados os segredos comercial e industrial.

- Paragrafo tnico. Observado o disposto no caput deste artigo, o relatério devera conter, no minimo:
« Adescricao dos tipos de dados coletados

- A metodologia utilizada para a coleta e para a garantia da seguranca das informacdes

« Aandlise do controlador com relacdo a medidas

« Salvaguardas e mecanismos de mitigacao de risco adotados

Software open source da CNIL: https://www.cnil.fr/en/open-source-pia-software-helps-carry-out-

data-protection-impact-assesment
Versoes para Mac, Windows, Linux, front end, back end

@ www.certiprof.com
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Operador x Controlador

Art. 39. O operador devera realizar o tratamento segundo as instrucoes fornecidas pelo controlador,
gue verificard a observancia das proprias instrucoes e das normas sobre a matéria.

Dados
pessoais

Controlador Operador

Outras Obrigacoes dos Agentes de Tratamento

« Informacao e transparéncia

« Privacy by Design

« Contratos entre Controlador e Operador

« Medidas de Seguranca

- Notificacbes em caso de violacao de dados pessoais

Padroes de Interoperabilidade

Art. 40. A autoridade nacional podera dispor
sobre padroes de interoperabilidade para fins de
portabilidade, livre acesso aos dados e seguranca,
assimcomosobreotempodeguardadosregistros,
tendo em vista especialmente a necessidade e a
transparéncia.

Secaolll

Do Encarregado pelo Tratamento de Dados Pessoais

Sera abordado no préximo modulo

Secaollll

Da Responsabilidade e do Ressarcimento de Danos

www.certiprof.com
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Reparacao de Danos

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em violacao a legislacao de
protecao de dados pessoais, é obrigado a repara-lo.

- §1° Afimde assegurar a efetiva indenizacgao ao titular dos dados:

1. O operador responde solidariamente pelos danos causados pelo tratamento quando descumprir as
obrigacoes dalegislacao de protecao de dados ou quando nao tiver seguido as instrucoes licitas do
controlador, hipétese em que o operador equipara-se ao controlador, salvo nos casos de exclusao
previstos no art. 43 desta Lei

2. Os controladores que estiverem diretamente envolvidos no tratamento do qual decorreram danos
ao titular dos dados respondem solidariamente, salvo nos casos de exclusao previstos no art. 43
desta Lei

« §2°0juiz, no processo civil, podera inverter o 6nus da prova a favor do titular dos dados quando,
a seu juizo, for verossimil a alegacao, houver hipossuficiéncia para fins de producao de prova ou
quando a producao de prova pelo titular resultar-lhe excessivamente onerosa

« § 3° As acoes de reparacao por danos coletivos que tenham por objeto a responsabilizacao nos
termos do caput deste artigo podem ser exercidas coletivamente em juizo, observado o disposto na
legislacao pertinente

« §4°Aquele que reparar o dano ao titular tem direito de regresso contra os demais responsaveis, na
medida de sua participacao no evento danoso

Quando agentes nao serao responsabilizados?

Art. 43. Os agentes de tratamento s6 nao serao responsabilizados quando provarem:

1. Que nao realizaram o tratamento de dados pessoais que lhes é atribuido

2. Que, embora tenham realizado o tratamento de dados pessoais que lhes é atribuido, ndo houve
violacao a legislacao de protecao de dados

3. Que odano édecorrente de culpa exclusiva do titular dos dados ou de terceiro

Quando o tratamento é considerado irregular?

Art. 44. O tratamento de dados pessoais sera irregular quando deixar de observar a legislacao ou

guando nao fornecer a seguranca que o titular dele pode esperar, consideradas as circunstancias

relevantes, entre as quais:

1. O modo pelo qual é realizado;

2. Oresultado e os riscos que razoavelmente dele se esperam;

3. Astécnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

. Paragrafo unico. Responde pelos danos decorrentes da violacdo da seguranca dos dados o
controlador ou o operador que, ao deixar de adotar as medidas de seguranca previstas no art. 46
desta Lei, der causa ao dano

Violacao do Direito do Titular

Art.45. As hipoteses de violacao do direito do titular no ambito das relacdes de consumo permanecem
sujeitas as regras de responsabilidade previstas na legislacao pertinente.

www.certiprof.com
CERTIPROF® é uma marca registrada da CertiProf, LLC nos Estados Unidos e / ou outros paises.

FUNDAMENTOS NA LEI GERAL DE PROTECAO DE DADOS LGPDF™



FUNDAMENTOS NA LEI GERAL 5/ alelaleda
DE PROTECAO DE DADOS el

PROTEGAO DE DADOS

N/
{GpDF

Maédulo 8: Encarregado (ou
DPO)

—

//:;
=

==
=
%

==

LGPDF™ Versao 092021

_erfiProf®




CerfiProf®

Professional Knowledge

Em qual parte da lei estamos?

Capitulos
da LGPD

CAPITULO VI - OS AGENTES DE TRATAMENTO
DE DADOS PESSOAIS

Artigos 37 ao 45 Secao | - Do Controlador e do Operador - artigos 37 ao 40 Secao Il - Do
Encarregado pelo Tratamento de Dados Pessoais - artigo 41 Secao Il - Da
Responsabilidade e do Ressarcimento de Danos - artigos 42 ao 45

Lembrando

Art. 5° Para os fins desta Lei, considera-se:

« VIl - encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao de
Dados (ANPD)

Dados
Controlador pessoals Operador
TA A&
www.certiprof.com
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Dica Pratica!
Estudo de Caso Publico: ANPPD.org

OPortaldaANPPDcentralizademodominimizado
o maior banco de dados de Profissionais de
Privacidade do Brasil, em que é possivel buscar
pelo Encarregado (DPO) desejado e que ja foi
avaliado pela ANPPD, que é a maior associacao
de classe da América Latina. Muitas empresas
no estao utilizando essa pré-avaliacdo em seus
processos seletivos bem como os profissionais se
oferendo ao mercado.

A certificacdo LGPDF é reconhecida e aceita pela
ANPPD paraingresso.

Nomeacao de um Encarregado

Art.41.0 controlador deveraindicar encarregado
pelo tratamento de dados pessoais.

- §1°Aidentidade e as informacdes de contato
do encarregado deverdao ser divulgadas
publicamente, de forma clara e obijetiva,
preferencialmente no sitio eletronico do
controlador

Outros termos como “Oficial de Protecio de
Dados” também sao referenciados

Entre as diferencas técnicas entre o
“Encarragado” e o “DPQ’ destaca-se que
enquantooDPOpossuiumcaratermaistécnico,
o Encarregado na LGPD esta positivado como
um “Comunicador”. Entretanto, mesmo assim,
popularmente o termo “DPQO” é popularmente
referenciado por muitos profissionais de
privacidade de dados do Brasil. Nesse material
segue equivalente ao termo popular

Fonte: Davis Alves, Ph.D

LGPD!

DPO Consultor DPO Gestor

Juridico Juridico

Prof. Davis Alves, Ph

)
IMPLANTAR -—-\‘ — MANTER
g

ENTREGAR

e www.certiprof.com
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#LGPDNews! - Fique por dentro!

Em 29 de julho de 2021 foi incluida e reconhecida oficialmente a ocupacido de DPO/Encarregado
pelo Tratamento de Dados na CBO - Classificacao Brasileira de Ocupacoes que tera inicio em 2022.
As reunides, entrevistas e detalhamento da nova profissao, estavam sendo discutidas desde o inicio
de 2021 entre a FIPE/CBO do Ministério da Economia (atual Ministério do Trabalho), e a ANPPD®
- Associacao Nacional dos Profissionais de Privacida de de Dados através da presidéncia e membros
participantes que ja atuam como DPO na pratica.

Fonte: https:/www.linkedin.com/posts/anppd_Igpdnews-anppdmerepresenta-Igpdconnect2021-activity-6826842880909352960-tKk2

Quem pode ser um encarregado?

Inicialmente, o texto original da LGPD previa que

o encarregado seria “pessoa natural”. No entanto,

a palavra “natural” foi suprimida pela Medida bPO
Provisdria n® 869 e esta alteracao foi confirmada

pela Lei 13.853/2019. Logo, podemos assumir:

Atividades de um Encarregado

Art.41.
« §2°Asatividades do encarregado consistem em:
1. Aceitarreclamacdesecomunicacdesdostitulares, prestaresclarecimentos e adotar providéncias
2. Receber comunicacoes da autoridade nacional e adotar providéncias
3. Orientar os funcionarios e os contratados da entidade a respeito das praticas a serem tomadas
em relacao a protecao de dados pessoais
4. Executar as demais atribuicoes determinadas pelo controlador ou estabelecidas em normas
complementares
- § 3° A autoridade nacional podera estabelecer normas complementares sobre a definicao e as
atribuicdes do encarregado, inclusive hipoteses de dispensa da necessidade de sua indicacao,
conforme a natureza e o porte da entidade ou o volume de operacdes de tratamento de dados

www.certiprof.com
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Um DPO Pode Atender a Varias Organizacoes

Tanto a LGPD como o GDPR permitem que um Empresa B Empresa C
DPO possa atender a varias organizacoes
Importante que ele esteja facilmente acessivel

por todas as organizacoes que atende
Empresa A Empresa D

Unico DPO

Qualificacoes Recomendadas

Quais conhecimentos e habilidades um DPO precisa ter?

Qualificacoes Recomendadas Para um DPO

O “mito” do DPO juridico e do DPO técnico

Nao ha separacio entre “juridico” e “técnico” - ha a protecdo de dados. O profissional deve ter

conhecimentos solidos a respeito das duas areas, além de conhecer o negdcio

Exemplos de multas na UE em 2019 por falha em cada um dos aspectos acima:

- Infracoes ao art. 6° (bases legais): 27 multas, total 19.257.894 euros

- Infracbes ao art. 32° (seguranca): 22 multas, total 6.526.027 euros

« Excluidos: multas ao Marriott International (110,4M) e a British Airways (204,6M seguranca) e a
Google (50M bases legais) por serem “pontos fora da curva” (casos excepcionais) - Marriott e BA
ainda em julgamento, Google - decisao ja final

O GDPR e a LGPD nao estabelecem as qualificacdes minimas exigidas para sua atuacdo. Porém ha
certos atributos e conhecimentos recomendados para este papel:

Especializacdo em leis de es profissionais

Qualificagoes/certificacd

Experiéncia na
implementacao de

Qualificagbes/certificacd
es profissionais medidas e/ou

relevantes para a =
industria oupsetor frameworks de protecao
) de dados.

privacidade de dados relacionadas a protecao
(europeia e nacionais). de dados e/ou seguranca
da informacao.

Nao é
obrigatério
ser formado
em Direito

Experiéncia no
gerenciamento dos
principais sistemas e
processos envolvidos na
protecao de dados
pessoais.

Conhecimento da
Experiéncia com normas cultura da empresa, bem
e frameworks de como de suas
gerenciamento de riscos. necessidades na area de
protecdo de dados.

Integridade profissional,

ética e "jogo de cintura".

Fonte: adaptado de EU General Data Protection Regulation (RGPD). An Implementation and Compliance
Guide, ITGP

www.certiprof.com
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Onde estao os DPOs no mundo?

CONNECT

with other privacy pros
from around the world.

v Following

IAPP - International Association
of Privacy Professionals

Non-profit Organization Management
Portsmouth, NH « 69.746 followers

european association

of data protection
professionals

\DPP

EADPP

v Following

EADPP - European Association of
Data Protection Professionals

I +— T—— _Z7
DPORTUGAL "

tecao e de SBELyAnGE diDEdos e

v Following

APDPO

Non-profit Organization Management
Lisboa, Lisboa « 359 followers

Associagdo Portuguesa de Data Protection Officers,

Non-profit Organization Management
Maastricht, Limburg - 4.339 followers

Your comprehensive global information privacy

; uma associagado profissional que representa
community and resource

individuos ou organizagées

IAPPorg EADPP.eu APDPO.pt
ENCARRECADOS | DATA.
£ Edit page
======="2  ANPPD® - Associacao Nacional Assocsiffaisidc;%:g;ﬁszggs'S de
dos Profissionais de Privacidade...
Government Relations - Brasil - 8.368 followers
AN PPDorg Encarregados | Data Protection Officers - DPOs

exigidos pela LGPD - Lei Geral de Protecdo de Dados
-13.709/2018

Perfil do DPO no Brasil (ANPPD, 2020)

Profissionais de Privacidade de Dados no Brasil

ENCARREGADOS | DATA
PROTECTION OFFICERS -

DPOs DO BRASIL

"W'ﬂ , ==

=

£ Edit page

ANPPD® - Associagéo Nacional
dos Profissionais de Privacidade...
Government Relations « Brasil « 8.368 followers

Encarregados | Data Protection Officers - DPOs
exigidos pela LGPD - Lei Geral de Protegdo de Dados
-13.709/2018

* Mais de 30 mil seguidores no
LinkedInem 2021

1649 aprovados como Membros ANPPD em 2020, e mais de 10.000 em 2021.

www.certiprof.com
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DPOs no Brasil
1649 aprovados como Membros ANPPD em 2020, e mais de 10.000 em 2021

anppd.org

Vagas para DPOs, Encarregados, Oficiais de Protecao de Dados
« Meédiasalarial DPO:
. Consultor: R$ 350,00 a R$ 550,00 p/hora - (referéncia OAB, Tabela IBAPE)
. Gestor interno: R$ 8.000,00 a R$ 20.000,00 - (referéncia a GDPR in Numbers)

04/05/2020

17 Conhecimentos Especificos paraum DPO/Encarregado

De acordo com o esquema de certificacdo de DPO proposto pelo CNIL (Autoridade da Franca), existem

17 conhecimentos especificos que um DPO precisa ter:

1. Compreender e entender os principios da legalidade do processamento, limitacdo de finalidades,
minimizacdodedados,exatiddodosdados,retencaolimitadadedados,integridade,confidencialidade
e responsabilidade

2. Saber como identificar a base legal para um tratamento

3. Saber como determinar as medidas apropriadas e o contelido das informacodes a serem fornecidas
aos titulares

4. Saber como estabelecer procedimentos para receber e gerenciar solicitagoes para o exercicio dos
direitos dos titulares

5. Conhecer a estrutura legal relacionada a terceirizacao do processamento de dados pessoais

www.certiprof.com
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6. Saber como identificar a existéncia de transferéncias de dados fora do pais e como determinar os
instrumentos legais de transferéncia que podem ser usados

7. Saber como desenvolver e implementar uma politica ou regras internas de protecao de dados

8. Saber como organizar e participar de auditorias de protecio de dados

9. Estar familiarizado com o conteldo do registro de atividades de processamento, a categoria do
registro de atividades de processamento e a documentacao de violacoes de dados, bem como a
documentacao necessaria para comprovar a conformidade com os regulamentos de protecao de
dados

10. Saber como identificar medidas de protecao de dados a partir do design e, por padrao, adaptado
aos riscos e a natureza das operacdes de processamento

11. Saber participar da identificacao de medidas de seguranca apropriadas aos riscos e a natureza das
operacoes de processamento

12. Saber como identificar violagoes de dados pessoais que exigem notificacdo a autoridade supervisora
e agquelas que exigem comunicacao com os titulares dos dados

13. Saber se é necessario ou ndo realizar uma avaliacdo de impacto na protecdo de dados (DPIA) e
saber como verificar sua implementacao

14. Fornecer consultoria sobre avaliacdo de impacto na protecdo de dados (especialmente sobre
metodologia, possivel terceirizacdo, medidas técnicas e organizacionais a serem adotadas)

15. Saber como gerenciar as relacoes com as autoridades de supervisao, respondendo as solicitacoes e
facilitando a aco (investigacao de reclamacdes e controles em particular)

16. Ser capaz de desenvolver, implementar e oferecer programas de treinamento e conscientizacio
para a equipe e a geréncia sénior sobre protecao de dados

17.Saber como garantir arastreabilidade de suas atividades, principalmente coma ajudadeferramentas
de monitoramento ou relatério anual

Fonte: https:/www.legifrance.gouv.fr/

Alguns Regulamentos que um DPO no Brasil Precisa Conhecer

Regulac . ,
e aeoes Indispensavelconhecersobreosprazosdeguardas
BACEN, de documentos fiscais, comerciais, trabalhistas e
ACN‘\//’;"S'A Cédigo de previdenciarios conforme legislacao aplicavel.
o Defesa do
Marco Civil Consumidor’ .
da Internet Leido Consulte aqui
Cadastro
Positivo
Leide
RGPD Acesso a
Informacao
(LAI)
Decretos
Federais
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Em qual parte da lei estamos?

Capitulos

da LGPD
CAPITULO VII - DA SEGURANGA E DAS BOAS PRATICAS

Artigos46 a0 51
Secdo | - Da Seguranca e do Sigilo de Dados - artigos 46 ao 49
Secdo Il - Das Boas Praticas e da Governanca - artigos 50 e 5

Secaol
Da Seguranca e do Sigilo de Dados
Adocao de Medidas

Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicao, perda, alteracao, comunicacao ou qualquer forma de tratamento inadequado ouilicito.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha em uma das fases do
tratamento obriga-se a garantir a seguranca da informacao prevista nesta Lei em relacao aos dados
pessoais, mesmo apos o seu término.

Seguranca da Informacao

3 Tipos de Medidas de Seguranca:

« SEGURANCAFISICA

- SEGURANCATECNICA
+ SEGURANCA ORGANIZACIONAL

Fonte: 51sec.org (2020)

www.certiprof.com
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Comunicacao do Incidente de Seguranca

Art.48. O controlador devera comunicar a autoridade nacional e ao titular a ocorréncia de incidente de

seguranca que possa acarretar risco ou dano relevante aos titulares.

« §1° A comunicacao sera feita em prazo razoavel, conforme definido pela autoridade nacional, e
devera mencionar, no minimo:

1.
2.
3.

A descricao da natureza dos dados pessoais afetados

As informacoes sobre os titulares envolvidos

Aindicacdodas medidastécnicas e de segurancautilizadas paraaprotecdodos dados,observados
os segredos comercial e industrial

4. Osriscos relacionados ao incidente
5.
6. As medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo

Os motivos da demora, no caso de a comunicacdo nao ter sido imediata

Art. 49. Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma
a atender aos requisitos de seguranca, aos padroes de boas praticas e de governanca e aos principios
gerais previstos nesta Lei e as demais normas regulamentares.

www.certiprof.com
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Secaoll

Das Boas Praticas e da Governanca

Boas Praticas e da Governanca

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados
pessoais, individualmente ou por meio de associacoes, poderdo formular regras de boas praticas
e de governanca que estabelecam as condicdes de organizacao, o regime de funcionamento, os
procedimentos, incluindo reclamacodes e peticoes de titulares, as normas de seguranca, os padroes
técnicos, as obrigacoes especificas para os diversos envolvidos no tratamento, as acoes educativas,
0s mecanismos internos de supervisao e de mitigacao de riscos e outros aspectos relacionados ao
tratamento de dados pessoais.

Art. 50. § 2° Na aplicacao dos principios indicados nos incisos VIl e VIIl do caput do art. 6° desta Lei, o
controlador, observados a estrutura, a escala e o volume de suas operacoes, bem como a sensibilidade
dos dados tratados e a probabilidade e a gravidade dos danos para os titulares dos dados, podera:

« | -implementar programa de governanca em privacidade que, no minimo:

a) Demonstre o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protecao
de dados pessoais

b) Seja aplicivel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta

c) Sejaadaptado aestrutura, a escala e ao volume de suas operacdes, bem como a sensibilidade dos
dados tratados

d) Estabeleca politicas e salvaguardas adequadas com base em processo de avaliacdo sistematica
de impactos e riscos a privacidade

e) Tenha o objetivo de estabelecer relacdo de confianca com o titular, por meio de atuacdo
transparente e que assegure mecanismos de participacao do titular

f) Esteja integrado a sua estrutura geral de governanca e estabeleca e aplique mecanismos de
supervisao internos e externos

g) Conte com planos de resposta a incidentes e remediacdo

h) Seja atualizado constantemente com base em informacdes obtidas a partir de monitoramento
continuo e avaliacdes periddicas

www.certiprof.com
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Objetivos de Controles da 1ISO 27001

Implantagao do SGSI Seguranga das Operagoes

Politicas de Seguranca PUTTE ORIty

Desenvolvimento e Manutengao

Organizac¢ao da Informacgao Transferéncia de Informacgoes
Gestdo de Ativos Relagao com Fornecedores
Controle de Acessos Gestao de Incidentes de Seguranca
Criptografia Continuidade do Negocio
o : Cumprimento de requisitos legais e
Segurancga Fisica e Ambiental .
contratuais

Cyber-ataques em Tempo Real

https:/threatmap.checkpoint.com/

www.certiprof.com
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Ja tive dados pessoais vazados?

https:/haveibeenpwned.com/
Para onde vao os dados pessoais vazados?

https:/pastebin.com/

www.certiprof.com
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Onde buscar ferramentas para LGPD?

O Programa de Homologacao de Software da ANPPD é um processo desenvolvido pelo Comité
Cientifico reconhecido internacionalmente nas revistas cientificas: “KES - Knowledge-Based and
Intelligent Information & Engineering Systems: Elsevier's Procedia Computer Science Open Access
Journal, Science Direct; Web of Science, Scopus”. Este processo verifica através de evidéncias geradas
pelo software com aderéncia daempresa a LGPD, GDPR, ISO-27001, ISO-27701 e outros indicadores.
Apos todo o processo a ferramenta recebe a CHANCELA/Selo que é ANPPD Ouro, ANPPD Prata ou
ANPPD Bronze, dependendo do resultado verificado.

Este selo é entregue juntamente com o Certificado de Homologacao, remoto ou presencialmente na
sededaempresaproprietariadaferramenta. Asevidéncias de conformidade sdo passiveis de verificacio
publica na Software House e registradas na ANPPD, respeitando todos os segredos industriais. O
Programa de Homologacao da ANPPD é conduzido por mestres e doutores especialistas em LGPD/
GDPR, e utiliza as metodologias Cientificas: Design Science Research (HEVNER et al. 2007) e estudo
de caso (GIL, 2008)., sendo dividido em 3 Fases de auditorias: a) Analise Documental, b) Entrevistas
e c¢) Observacdo Direta (GIL, 2008). Este processo de homologacdo é um servico da ANPPD para
a sociedade com o objetivo mostrar ao mercado as melhores opcdes de softwares cientificamente
verificadas.

https://anppd.org/softwares

www.certiprof.com
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Por onde comecar a Politica de Seguranca?

Download PDF: https:/www.linkedin.com/posts/
anppd_projeto-de-implanta%C3%A7%C3%A30-
da-iso-2700127701-activity-
6630495127473266688-pxL7/

www.certiprof.com
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Em qual parte da lei estamos?

CAPITULO VIII - DAFISCALIZACAO

Capitulos
da LGPD

Secao | - Das Sancdes Administrativas - artigos 52 ao 54

Responsabilizacao

Art. 48. O controlador deverd comunicar a

autoridade nacional e ao titular a ocorréncia de

incidente de seguranca que possa acarretar risco

ou dano relevante aos titulares.

« A descricao da natureza dos dados pessoais
afetados

« Asinformacoes sobre os titulares envolvidos

« A indicacido das medidas técnicas e de
seguranca utilizadas para a protecao dados

« Osriscosrelacionados ao incidente

« Os motivos da demora, no caso de a
comunicacao nao ter sido imediata

. Asmedidas que foram ou que serao adotadas
parareverter ou mitigar os efeitos do prejuizo

Aplicacao de Sancoes Administrativas

-> Quem aplicara? Autoridade Nacional de Protecio de Dados (ANPD)

Art. 55-K. A aplicacao das sancoes previstas nesta Lei compete exclusivamente a ANPD, e suas
competéncias prevalecerao, no que se refere a protecao de dados pessoais, sobre as competéncias
correlatas de outras entidades ou 6rgaos da administracao publica.

w l \

Incidentes seguranca

Que nao
geram riscos

Quegeram Gii titulares

riscos/dan
oS para

titulares

FUNDAMENTOS NA LEI GERAL DE PROTECAO DE DADOS LGPDF™
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Sancoes Previstas

Art. 52. Os agentes de tratamento de dados, em razao das infracbes cometidas as normas previstas

nesta Lei, ficam sujeitos as seguintes sancdes administrativas aplicaveis pela autoridade nacional:

I. Adverténcia, com indicacao de prazo para adocao de medidas corretivas

Il. Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo
ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infracio

I1l. Multa didria, observado o limite total a que se refere oinciso Il

IV. Publicizacao da infracao apds devidamente apurada e confirmada a sua ocorréncia

V. Bloqueio dos dados pessoais a que se refere a infracao até a sua regularizacao

VI. Eliminacao dos dados pessoais a que se refere a infracao

X. Suspensao parcial do funcionamento do banco de dados a que se refere a infracao pelo periodo
maximo de 6 (seis) meses, prorrogavel por igual periodo, até a regularizacdo da atividade de
tratamento pelo controlador (Incluido pela Lein® 13.853, de 2019)

Xl. Suspensao do exercicio da atividade de tratamento dos dados pessoais a que se refere a infracao
pelo periodo maximo de 6 (seis) meses, prorrogavel por igual periodo (Incluido pela Lein® 13.853.de
2019)

XII. Proibicao parcial ou total do exercicio de atividades relacionadas a tratamento de dados. (Incluido
pelalein® 13.853,de 2019)

Critérios para Aplicacao Das Sancoes

Art.52.81°Assancoesseraoaplicadasaposprocedimentoadministrativoquepossibiliteaoportunidade

da ampla defesa, de forma gradativa, isolada ou cumulativa, de acordo com as peculiaridades do caso

concreto e considerados os seguintes parametros e critérios:

I. Agravidade e a natureza das infracoes e dos direitos pessoais afetados

Il. Aboa-fédoinfrator

Ill. A vantagem auferida ou pretendida pelo infrator

IV. A condicao econémica do infrator

V. Areincidéncia

VI.O grau do dano

VII. A cooperacao do infrator

VIII. Aadocao reiterada e demonstrada de mecanismos e procedimentos internos capazes de
minimizar o dano, voltados ao tratamento seguro e adequado de dados, em consonancia com o
disposto noinciso Il do § 2° do art. 48 desta Lei

IX. A adocao de politica de boas praticas e governanca

X. A pronta adocao de medidas corretivas

XI. A proporcionalidade entre a gravidade da falta e a intensidade da sancao

www.certiprof.com
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Fiscalizacio por Outros Orgios

Outros 6rgaos ja tém atuado como fiscalizadoras e com aplicacao de sancgoes:

« PROCON e a ANATEL possibilitam a oposicao quanto ao recebimento de ligacdes de telemarketing
- https://www.naomeperturbe.com.br/

« O Ministério Publico tem multado se tal procedimento ndo é respeitado pelas operadoras - https://
www.mpmg.mp.br/comunicacao/noticias/vivo-devera-pagar-multa-de-r-10-4-milhoes-por-
desrespeito-ao-sistema-de-bloqueio-de-telemarketing-do-mpmg.htm

« Acao movida pela Defensorias Publicas da Unido e de SP, IDEC, Artigo 19 e Intervozes, para a
producao de provas pelo Metré de SP em relacao a leitura facial de passageiros, o Poder Judiciario
exigiu a apresentacdo do RIPD. https:/www.linkedin.com/pulse/relat%C3%B3rio-de-impacto-

prote%C3%A7%C3%A30-dados-pessoais-%C3%A2-ao-sp-correia-lima/

Destino das Arrecadacoes

Art. 52. § 5°. O produto da arrecadacao das multas aplicadas pela ANPD, inscritas ou ndo em divida
ativa, serd destinado ao Fundo de Defesa de Direitos Difusos de que tratamo art. 13daLein®7.347,de
24 de julhode 1985, e aLein® 9.008, de 21 de marco de 19.

www.certiprof.com
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Em qual parte da lei estamos?

CAPITULO IX - DA AUTORIDADE NACIONAL DE

PROTECAO DE DADOS (ANPD) E DO CONSELHO

NACIONAL DE PROTECAO DE DADOS PESSOAIS E DA °
PRIVACIDADE

e Artigos 55-Aao 58-B |
* Secdo | - Da Autoridade Nacional de Protecdo de Dados (ANPD) - artigos Capltu 0s

55-Aa0 55-L da LGPD

* Secao Il - Do Conselho Nacional de Protecido de Dados Pessoais e da
w (
l 0

Privacidade - artigos 58- A ao 58-B

Autoridade Nacional de Protecao de Dados - ANPD

I I I Agentes de tratamento:
]

o controlador e o operador (art.5 - IX).

(Autoridade Nacional de protecido de Dados - ANPD) )

_— _Agentes de Tratamento —
I ! I N
! 1 ! EEED
] [ 1 ]

® g

- ] Operador 1 . Sub-operadores

Titular : Contolador : —
- - —
: T -n : —
[ 1 ! -
: : Operador 2 | ——

Nao é agente de tratamento e ndo é
responsabilizado (por violacdes) na Lei.

Encarregado

www.certiprof.com
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Criacdoda ANPD
Autoridade Nacional de Protecdo de Dados (ANPD) - Art. 55-A

Orgao da administracdo publica federal, integrante da Presidéncia da Republica

§ 1° A natureza juridica da ANPD é transitoria e podera ser transformada pelo Poder Executivo
em entidade da administracao publica federal indireta, submetida a regime autarquico especial e
vinculada a Presidéncia da Republica

§ 2° A avaliacao quanto a transformacao de que dispde o § 1° deste artigo devera ocorrer em até 2
(dois) anos da data da entrada em vigor da estrutura regimental da ANPD

§ 3° O provimento dos cargos e das funcoes necessarios a criacao e a atuacdo da ANPD esta
condicionado a expressa autorizacao fisica e financeira na lei orcamentaria anual e a permissao na
lei de diretrizes orcamentarias

Art. 55-B. E assegurada autonomia técnica e deciséria a ANPD.

Composicao da ANPD
A ANPD é composta de:

Conselho Diretor, 6rgao maximo de direcao (diretor presidente e 5 outros diretores)

Conselho Nacional de Protecao de Dados Pessoais e da Privacidade (23 membros, que ndo
serdo remunerados por suas atividades, sendo representantes: da sociedade civil, de entidades
representativas, do Senado Federal, Camara dos Deputados e outros)

Corregedoria; Ouvidoria; 6rgao de assessoramento juridico préprio; e unidades administrativas e
unidades especializadas necessarias a aplicacao do disposto nesta Lei

(Art. 55-C)

Problematica

Por nao ter LGPD vigente e ANPD estruturada, o Brasil é classificado como destino inadequado em
termos de protecao de dados pessoais.

https://www.cnil.fr/en/data-protection-around-the-world

Atribuicoes da ANPD
Atribuicoes

Poderes de investigacdo. Ex: para realizar auditorias de protecdo de dados, para notificar o
controlador ou operador de uma suposta violacao

Poderes corretivos. Ex: ao emitir repreensodes, ordenar a comunicacdo de uma violacdo de dados
pessoais a um titular de dados, cancelar uma certificacao, impor sancoes

Poderes consultivos. Ex: para adotar clausulas contratuais padrao, para emitir certificacoes,
acreditar organismos certificadores

-> Art. 55-B. E assegurada autonomia técnica e deciséria a ANPD.

e www.certiprof.com
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Competéncias da ANPD

Compete a ANPD (Art. 55-)):

1. Zelar pela protecao dos dados pessoais, nos termos da legislacao

2. Zelar pela observancia dos segredos comercial e industrial, observada a protecdo de dados
pessoais e do sigilo das informacdes quando protegido por lei ou quando a quebra do sigilo violar os
fundamentos do art. 2° desta Lei

3. Elaborar diretrizes para a Politica Nacional de Protecao de Dados Pessoais e da Privacidade

4. Fiscalizar e aplicar sancdes em caso de tratamento de dados realizado em descumprimento a
legislacdo, mediante processo administrativo que assegure o contraditério, a ampla defesa e o
direito de recurso

5. Apreciar peticoes de titular contra controlador apés comprovada pelo titular a apresentacao de
reclamacao ao controlador nao solucionada no prazo estabelecido em regulamentacao

6. Promover na populacao o conhecimento das normas e das politicas publicas sobre protecao de
dados pessoais e das medidas de seguranca

7. Promover e elaborar estudos sobre as praticas nacionais e internacionais de protecdao de dados
pessoais e privacidade

8. Estimular a adocao de padroes para servicos e produtos que facilitem o exercicio de controle dos
titulares sobre seus dados pessoais, os quais deverao levar em consideracao as especificidades
das atividades e o porte dos responsaveis

9. Promover acoes de cooperacao com autoridades de protecao de dados pessoais de outros paises,
de natureza internacional ou transnacional

Cooperacio da ANPD com Outros Orgios

§ 3° A ANPD e os 6rgaos e entidades publicos responsaveis pela regulacao de setores especificos da
atividade econ6mica e governamental devem coordenar suas atividades, nas correspondentes esferas
deatuacao,comyvistasaassegurar ocumprimentode suas atribuicoes comamaior eficiénciae promover
o adequado funcionamento dos setores regulados, conforme legislacdo especifica, e o tratamento de
dados pessoais, na forma desta Lei.

§ 4° A ANPD mantera férum permanente de comunicacao, inclusive por meio de cooperacao técnica,
com orgaos e entidades da administracao publica responsaveis pela regulacao de setores especificos
da atividade econémica e governamental, a fim de facilitar as competéncias regulatdria, fiscalizatéria e
punitiva da ANPD.
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Relacionamento ANPD

AudiénciapublicanoSTFref. ADC51,quedebateu,
em janeiro/2020, sobre o acordo internacional
entreBrasile EUA sobre ofornecimentode provas
e dados por empresas nos EUA para investigacoes
criminais do Brasil.

Acordo de Assisténcia Judicidria em Matéria
Penal BR e EUA (MLAT):

o http://www.planalto.gov.br,

ccivil_03/decreto/2001/D3810.

htm#:~:text=Promulga%200%20Acordo%20
de%20Assist%C3%AANcia. 15%20de%20

fevereiro%20de%202001.
o http://www.stf.jus.br/portal/cms

verNoticiaDetalhe.asp?idConteudo=436573

Conselho Nacional de Protecao de Dados (CNPD)

No dia09 de agosto de 2021 o Presidente da Republica, Jair Bolsonaro, nomeou os membros do CNPD.

Art. 58-B. Compete ao Conselho Nacional de Protecido de Dados Pessoais e da Privacidade: (Incluido

pela Lein® 13.853.de 2019)

I. Propor diretrizes estratégicas e fornecer subsidios para a elaboracao da Politica Nacional de
Protecio de Dados Pessoais e da Privacidade e para a atuacdo da ANPD; (Incluido pelalLein® 13.853,
de 2019)

Il. Elaborar relatérios anuais de avaliacao da execucao das acdes da Politica Nacional de Protecao de
Dados Pessoais e da Privacidade; (Incluido pela Lein® 13.853. de 2019)

I1l. Sugerir acoes a serem realizadas pela ANPD; (Incluido pela Lein® 13.853.de 2019)

IV. Elaborar estudos e realizar debates e audiéncias publicas sobre a protecao de dados pessoais e da

privacidade; e (Incluido pela Lein® 13.853. de 2019)
V. Disseminar o conhecimento sobre a protecao de dados pessoais e da privacidade a populacao

(Incluido pelalLein® 13.853, de 2019)

www.certiprof.com

CERTIPROF® é uma marca registrada da CertiProf, LLC nos Estados Unidos e / ou outros paises.


http://www.planalto.gov.br/ccivil_03/decreto/2001/D3810.htm#:~:text=Promulga%20o%20Acordo%20de%20Assist%C3%AAncia,15%20de%20fevereiro%20de%202001.
http://www.planalto.gov.br/ccivil_03/decreto/2001/D3810.htm#:~:text=Promulga%20o%20Acordo%20de%20Assist%C3%AAncia,15%20de%20fevereiro%20de%202001.
http://www.planalto.gov.br/ccivil_03/decreto/2001/D3810.htm#:~:text=Promulga%20o%20Acordo%20de%20Assist%C3%AAncia,15%20de%20fevereiro%20de%202001.
http://www.planalto.gov.br/ccivil_03/decreto/2001/D3810.htm#:~:text=Promulga%20o%20Acordo%20de%20Assist%C3%AAncia,15%20de%20fevereiro%20de%202001.
http://www.planalto.gov.br/ccivil_03/decreto/2001/D3810.htm#:~:text=Promulga%20o%20Acordo%20de%20Assist%C3%AAncia,15%20de%20fevereiro%20de%202001.
http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=436573 
http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.asp?idConteudo=436573 
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2

CertiFProf”

Professional Knowledge

Confira AQUI a lista dos Membros do CNPD:

DECRETOS DE 9 DE AGOSTO DE 2021 - DECRETOS DE 9 DE AGOSTO DE 2021 - DOU - Imprensa

Nacional (in.gov.br)

Fiscalizacio por Outros Orgios

Outros 6rgaos ja tém atuado como fiscalizadoras e com aplicacdo de sancdes:

PROCON e a ANATEL possibilitam a oposicao quanto ao recebimento de ligacdes de telemarketing
- https://www.naomeperturbe.com.br/

O Ministério Publico tem multado se tal procedimento nao é respeitado pelas operadoras - https://
www.mpmg.mp.br/comunicacao/noticias/vivo-devera-pagar-multa-de-r-10-4-milhoes-por-

desrespeito-ao-sistema-de-bloqueio-de-telemarketing-do-mpmg.htm
Acado movida pela Defensorias Publicas da Unido e de SP, IDEC, Artigo 19 e Intervozes, para a

producao de provas pelo Metrd de SP em relacdo a leitura facial de passageiros, o Poder Judiciario
exigiu a apresentacdo do RIPD. https://www.linkedin.com/pulse/relat%C3%B3rio-de-impacto-
rote%C3%A7%C3%A30-dados-pessoais-%C3%A%-ao-sp-correia-lima

Destino das Arrecadacoes

Art. 52. § 5° O produto da arrecadacao das multas aplicadas pela ANPD, inscritas ou nao em divida
ativa, serd destinado ao Fundo de Defesa de Direitos Difusos de que tratamo art. 13dalLein®7.347,de
24 de julhode 1985, e alLein® 9.008, de 21 de marco de 19.
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