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Degerli okurlarim kitabimiza baslamadan 6nce bir ricam olacak.

Kitapta hata gérdiguiniiz de hemen kizmayin, sizlerin de destegiyle hatalarimizi ve
eksikliklerimizi tarafima bildirmeniz durumunda bir sonraki baskida diizeltilecektir. :)




ICINDEKILER

BOLUM 1: GiRris
Genel Anlatim

Golge (Shadow) IT Nedir?
Neler Ogrendik?

BOLUM 2: ZERO TRUST NEDiR?

Tarihsel Gelisimi

Forrester’s Zero Trust eXtended (ZTX) Modeli
Zero Trust Degerlendirmesi

Prensiplerimiz

Genisletilmis ilkeler

Calisma Tanimi

Zero Trust Platform Gereksinimleri

Neler Ogrendik?

BOLUM 2: ZERO TRUST MiMARiSi

Temsili Kurumsal Mimari

Kimlik ve Erisim Yonetimi

Ag Mimarisi (Firewalls, DNS, Load Balancers)

Jump Kutusu

Ayricalikh Erisim Yonetimi (Privileged Access Management - PAM)
Ag Erisim Kontroll (NAC)

izinsiz Giris Tespit ve Saldiri Onleme Sistemleri

Sanal Ozel Ag (Virtual Private Network - VPN)

Yeni Nesil GUvenlik Duvarlari (Generation Firewalls)
Guvenlik Kayitlar ve Olay Yonetimi (SIEM)

Web Sunucu ve Web Uygulama Giivenlik Duvari (WAF)
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Hizmet Olarak Altyapi (laaS)

Hizmet Olarak Yazilim ve Bulut Erisimi Glivenlik Aracilari

Bir Zero Trust Mimari

NIST - Zero Trust Modeli

Kavramsal Zero Trust Mimari

Politika Elemanlari

Politika Uygulama Noktalarinin Cesitleri

Politika Uygulama Noktasi Nedir? (PEP)

Zero Trust Dagitim Modeli

Kaynak Tabanli (Resource-Based) Dagitim Modeli
Kaynak Tabanl Dagitim Modeli: Pros
Kaynak Tabanl Dagitim Modeli: Cons

Yerlesim Tabanl (Enclave-Based) Dagitim Modeli
Yerlesim Tabanh Dagitim Modeli: Pros
Yerlesim Tabanh Dagitim Modeli: Cons

Bulut Yonlendirici (Cloud-Routed) Dagitim Modeli
Bulut Yonlendirici Dagitim Modeli: Pros
Bulut Yonlendirici Dagitim Modeli: Cons

Mikrosegmentasyon Dagitim Modeli
Mikrosegmentasyon: Pros
Mikrosegmentasyon: Cons

Son Soz
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