WIRESHARK iLE NETWORK ANALiZ

YUNUS BOLUKBAS



ICINDEKILER

BOLUM 1: SANAL NETWORK LABORATUVARLARINA GENEL BAKIS

CISCO Packet Tracer Yazilimina Bakis

Graphical Network Simulator (GNS) Yazilimina Bakis
eNSP Yazilimina Bakis

Neler Ogrendik?

BOLUM 2: GNS3 iLE SANAL AG ORTAMININ KURULMASI

GNS3ile Sanal Laboratuvar Kurulumu
Minimum Sistem Gereksinimleri
Windows isletim Sisteminde GNS Kurulumu
Mac OS X Isletim Sisteminde GNS Kurulumu

GNS’de 10S Yikleme Sureci
CISCO Switch/Router Temel Ayarlar
Cihazin (Switch/Router) Portlarina IP Atamasi
VLAN Nedir ve Nasil Olusturulur?
Telnet Yapilandirmasi
DHCP Servisinin Yapilandiriimasi
Switch Mac Adres Tablosunun incelenmesi

Neler Ogrendik?

BSLUM 3: ISLETiM SiSTEMi SANALLASTIRMA YAZILIMINA BAKIS

Microsoft Hyper-V Kurulumu

Yeni Bir Sanal Makine Olusturma Sireci

VMware Workstation — Yeni Sanal Makine Olusturma

Neler Ogrendik?



viii  WIRESHARK iLE NETWORK ANALiz | ICiNDEKILER

BOLUM 4: TEMEL NETWORK BiLGisi
Temel Network Bilgisi
OSI Katmaninin Ortaya Cikis SUreci
OSI Katmanlarina Bakis
Network Topolojileri
Bus Topoloji
Star Topoloji
Ring Topoloji
Temel Network Cihazlari
REPEATER
HUB
Switch
Router
Firewall (GlUvenlik Duvari)
Yayin Turleri
Unicast (Tek Yone Yayin)
Broadcast (Yayin Adresi)
Multicast (Cok Yone Yayin)
IP Adresleri
IP (Internet Protocol) Siniflan
A Sinifi IP Adresleri
B Sinifi IP Adresleri
C Sinifi IP Adresleri
D Sinifi IP Adresleri
E Sinifi IP Adresleri

ilk okteti 240 — 254 arasinda olan IP adresleridir.

Private (Ozel) IP Adresleri
Neler Ogrendik?

53
54
56
56
58
58
59
59
59
59
60
61
61
62
62
62
63
63
64
64
64
64
64
65
65
65
65
65



ix WIRESHARK iLE NETWORK ANALiZ | ICINDEKILER

BOLUM 5: PAKET ANALizi NEDiR? WIRESHARK PROGRAMININ GENEL OZELLiKLERi 67

Paket Analizi Nedir?
Paket Analiz Yazilimi Se¢im Sireci
WireShark Programinin Kurulumu

WinPCAP Paket Yakalama Kiitiphanesi
Merhaba Wireshark
ilk Paketimizi Yakalayalim
Wireshark Ozellestirme Secenekleri
Paketlerin isaretlenmesi
Yakalanan Paketler icinden Arama Yapma
Yakalanan Paketlerin Kaydedilmesi
Yakalanan Paketlerin Disa Aktarilmasi (Exporting)
Yakalanan Paketlere Ait Zaman Bilgisi
WireShark Paket Filtreleme ifadeleri

Kiyaslama Operatorlerinin Kullanimi

Mantiksal Operatorlerin Kullanimi
Protokol Analizine Merhaba

TCP 3 WAY Handshake

FTP Protokolii

DNS Protokolu

HTTP Protokolu

ARP Protokoli

DHCP Protokolii

DHCP Discover

Telnet Protokolii

CDP Protokoli

SSH Protokolii

ICMP Protokolii

STP Protokolii
Neler Ogrendik?

68
69
70
70
73
74
81
84
85
85
87
87
88
90
91
92
92
95
97
98
99
100
101
103
107
108
109
112
113



X WIRESHARK iLE NETWORK ANALiZ | ICINDEKILER

BOLUM 6: WIRESHARK GELiSMiS OZELLIKLER
GeolP Veri Tabani ile Konum Tespit

Protokol Istatistikleri

Endpoint (U¢ Nokta) Bilgileri

Summary (Ozet) Bilgisi

Conversation (Konusma) Penceresi

10 Grafikleri

Neler Ogrendik?

B6LUM 7: ORNEK OLAYLAR

TCP Port Tarama Tespiti

FTP Login Saldirisi

ARP Taramasi

Hedef Bilgisayara Ait isletim Sistemi Tespit

GET Metodu Uzerinden Gelen Veriler

SYN Flood Ataginin Tespiti

SQL Injection Saldirisinin Tespiti

MSN Messenger Hizmetindeki Mesajlarin Takibi
MAC Flooding Tespiti

Multicast Yayinlarin incelenmesi

UPD Protokolii Uzerinden Gelen Verilerin Dogrulugunun Kontrol Edilmesi

Resim Dosyalarini Yakalama ve Disari Aktarma

Neler Ogrendik?

SON SOz

115
116
120
121
123
124
125
126

129
130
133
137
138
141
142
148
151
153
157
165
169
171

171



Bu BOLUMDE

(ISCO Packet Tracer Yazilimina Bakis
Graphical Network Simulator (GNS)
Yazilimina Bakis

eNSP Yazilimina Bakig

Neler Ogrendik?

7

SANAL NETWORK
LABORATUVARLARINA
GENEL BAKIS

Bu bolimde, dncelikle bilgisayarlar kendi aralarinda
neden haberlesmeye ihtiya¢ duyuyor ve bilgisayar
agi nedir, bunlari agiklayarak ise baslayalhm.
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Bilgisayar aglari; ag lzerindeki bilgisayarlarin ve diger cihazlarin (yazici, dosya
sunucusu vb.) kablo ya da kablosuz sinyaller marifetiyle birbirine baglanarak
olusturmus oldugu yapidir. Kaynak Paylagsme
Bilgisayar aglarina kaynak paylasimi,
glvenlik, iletisim ile dosya ve bilgi
paylasimi sebeplerinden 6tiirl ihti- cuveniik Bl AR iletisim
ya¢ duyulur. Simdi beraber bu kav-
ramlarin Gizerinden gecelim.

AGLARI

Dosya ve Bilgi Paylagimi

Kaynak Paylasimi:

Her cihaz network (ag) ve sistem yoneticisi tarafindan izerinde yapilan 6n taniml
ayarlarile ag ortaminda calisir. Ornegin is yerinde yapilan is geregi her bir odadaki
personelin yazicidan ¢ikt almasi gerekiyorsa her bir odaya yazici almak maliyetli
bir stirectir. Bunun yerine merkez bir noktada aga bagli bir yazici olusturarak kay-
nak paylasimi saglanabilir. Tahmin edeceginiz izere, bu sekilde buylk maliyetler
altina girmeden bilgisayar aglari marifetiyle ¢c6ziim Uretilmis olur.

Ayrica aga bagl profesyonel bir yazici, sistem yoneticisinin yazici basina gitme-
den yaziciya IP adresi kullanarak erisebilir ve bircok durumlari gézlemleyebilir.
(Toner duurmlari, anlik ¢ikti gonderen kisi bilgileri, tarama dosyalarinin tanim-
lanmasi gibi.) Bu durumda yonetim acisindan da kolaylik s6z konusu olmaktadir.

Ag ortamindaki kaynaklar bilmesi gerekenler prensibine gore yapilandirilarak;
herhangi bir dosya veya yetkiyi, bilgisayar kullanicisinin gérev ve sorumluluk-
lari kapsaminda ve yetkisi diizeyinde bir ortama erisimini saglayacak mekaniz-
ma oldugunu sdyleyelim. Boylelikle ag ortamindaki her dosya ve bilgiye herkes
yetkisi dlizeyinde eristiginden dolayi agin glvenlik 6zelligi kullaniimis olur.

C)rnegin Windows 7, 8, 8.1, 10 isletim sistemlerinden birini kullanarak yine bu
isletim sistemlerinden birini kullanan kisiyle sifreli erisime sahip dosya paylasi-
mi yapmaniz mimkundur. Yani illa ki ortamda sunucu roliine sahip bir cihazin
olmasina gerek yoktur. Kuiglik capl aglarda bu yontem ile dosya ve bilgi payla-
simi yapiimaktadir. Veya herkesin erisimine acik dosya paylasimi yapmaniz yine
mumkdan. Asagidaki resimde M8MUL9M isimli bilgisayar tarafindan paylasimda
olan dosyalar gorintileniyor.
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Bilgisayarlar arasi iletisim, bilgisayar kullanicilarinin gereksiniminden dolayi
ortaya ¢ikmakta. Basit bir 6rnekle konuyu aciklayacak olursak: apartmandaki
arkadasiyla online (¢evrimigi) bir oyun oynamak isteyen bilgisayar kullanicisi
mutlaka arkadasiyla ayni bilgisayar agina dahil olmasi ya da kendi aralarinda
kicuk capli bir yerel alan agi olusturmak zorundadir ki aralarinda iletisim sag-
layabilsinler. Aksi halde ayni agda olamadiklari icin iletisim gerceklesmeyecek
iletisim saglanmadidi icin oyun oynayamayacaklar. Kisaca bilgisayarlar ya da
cihazlar arasindaki iletisim ihtiyaci, sizin de katilacaginiz Gizere kullanici gereksi-
nimlerinden ortaya cikiyor.

Dosya ve Bilgi Paylasimi:

Bu 6zellik dagitik dosya sistemi yapisi olarak adlandirilan ag 6zelligidir. Dosya
ve bilgi paylasimi 6zelligi sayesinde ayni agdaki cihazlar, herhangi bir bilgisa-
yarda bulunan dosya ve bilgiye konum bagimsiz erisme yetisine sahiptir.
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GNS3 iLE SANAL
AG ORTAMININ
KURULMASI

GNS nedir? diyerek bélimimuze bir adim atalim
ve sonrasinda neden GNS kullanmaliyiz? sorusu-
nun cevaplarini birlikte arayalim.

GNS, Graphical Network Simulator (Gorsel Ag
Simulatort) kelimelerinin bas harflerinin kisalt-
masindan olusmus olup, karmasik network si-
mdlasyonlari olusturup test etmeye olanak veren
profesyonel bir network similatér yazimdir.



14

BOLUM 2 GNS3 iLE SANAL AG ORTAMININ KURULMASI

Eger router, switch gibi cihazlara dogrudan sahip degilseniz ki bircok okuru-
muzun bunlara sahip oldugunu dustinmiyorum, bu yazihm vasitasiyla gercek
diinyadaki network ortamlarini, bilgisayar ortaminda simile edebilecek ve fi-
ziksel cihazlar olmadan ¢alismalari gerceklestirebilecegiz. Bizlere bu sureg iceri-
sinde gerekli olan iki sey vardir. Bunlardan ilki yazilimin kendisi, digeri ise Cisco
ya da Juniper network Urunlerine ait I0S’lara sahip olmaktir. GNS acik kaynak
kodlu ve Ucretsiz bir yazilimdir ayrica bircok platformda kullanilabilir. (Win-
dows, MacOSx, Linux)

Onceki béliimde bahsetmis olmamiza ragmen neden GNS kullanmaliyizi tekrar
hatirlatmak isterim. Aslinda GNS'in bircok platformda calisiyor olmasi, bilgisa-
yarimizda kurulu bulunan sanal makineler ile iletisime gecebilmesi, hatta ve
hatta fiziksel makinemiz ile de konusabilmesi, verdigi tepkilerin tipki fiziksel ci-
hazlarin verdigi tepkilere benzer olmasi ve Uicretsiz olmasi hasebiyle egitimimiz
boyunca GNS'i kullaniyor olacagiz.

Ancak sunu da belirtmeliyim ki gui¢lii donanim 6zelliklerine sahip bir bilgisayari-
niz yoksa GNS bilgisayarinizin donanimlarini biiyiik oranda kullanacagindan bil-
gisayarinizda yavaslamalar ile karsilasabileceginizi de ayrica hatirlatmak isterim.

10S (Internetwork Operating System); Network cihazlari icerisinde yiiklu olan
ve bir nevi bu cihazlarin isletim sistemi olan yazilimdir. 10S olmadan network

N[].l. cihazi higbir sey ifade etmez clinkli yonetilemezdir. 10S, network yoneticile-

rine ¢gesitli komutlari icra edebilecedi CLI ekrani tGzerinden mudahalede bu-
lunabilecegi bir ara yuiz saglar. Nasil ki bilgisayar donanimi tek basina bir sey
ifade etmiyor ise network cihazlari icinde aslinda benzer sey s6z konusudur.

Bircok kursiyer network cihazlarinin programlanmasi safhasinda genellikle Cis-
co Packet Tracer yazilimini kullanir. Ancak Cisco Packet Tracer profesyonel ve
uzman seviyedeki kisilere hitap edememektedir. Clinkli destekledigi CLI ko-
mutlari bakimindan GNS’e gore kisithdir ve dis ortam ile iletisim kuramaz.

O halde bu kadar glizel 6zelliklerinden bahsettigimiz GNS yazilimini indirmek
icin neden bekliyoruz? GNS'i indirebilmek icin http://www.gns3.com web adre-
sini ziyaret ederek Download menusiini kullanabilirsiniz.

Yukarida belirttigim 6zelliklerin disinda GNS3 tarafindan desteklenen 6zellikler:

» Karmasik network topolojileri olusturmayi,
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» Wireshark ile paket analizi,

» PuTTy ile CLI (Command Line Interface) tizerinden komut yazimi,

PuTTy; Server ya da Network cihazlarina Telnet, SSH, Console vasitasiyla
IPUCU baglanmamizi saglayan indir-calistir bir programdir. PuTTy baglanti asamasinda
GUl'yesahipiken,sisteme giris yapildiktan sonra UNIX komutlari kullaniimaktadir.

Herkes GNS3 yazilimini indirmistir diye distinerek GNS3’tin kurulumuna gece-
biliriz. Kurulum stireci oldukca kisa olsa da bu stire zarfinda bir¢ok yeni kavrami
gorecek oldugunuz icin dikkatinizi en Ust seviyeye cikarsaniz iyi olur.

GNS3 iLE SANAL LABORATUVAR KURULUMU

MiNiMUM SiSTEM GEREKSiNiMLERi
GNS programinin kurulumu igin gerekli olan minimum donanim gereksinimleri
resmi web sayfasinda bulunmakla birlikte, yapilacak calisma ile alakali olarak
donanim gereksinimleri degisiklik gdsterebilir.
Ornegin; birkac CISCO router ile topoloji kuru-
larak calisma yapilacaksa diistk diizeyde bir PC
yeterli olabilirken, sanal makineler ile ¢cok sayi-
da router ve switch kullanilarak bir test ortami
yapilacaksa ihtiya¢ duyulacak donanim gerek-
sinimleri de dogru orantili olarak artis gosterir.

Topolojideki Cihaz Sayisi

Donanim Gereksinimleri

Minimum Gereksinimler

oS Windows 7 ve sonrasi, Mavericks ve sonrasi, Linux dagitimlari

CPU Cift cekirdek ya da fazlasi

RAM 4GB

HDD 1GB
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TEMEL NETWORK
BiLGisSi

Wireshark programini kullanarak network analizine
baslamadan 6nce temel network bilgisine sahip ol-
mamiz, programda yakaladigimiz paketlerin anlam-
landiriimasi agisindan dnem arz etmektedir.

Temel network bilgisine hakim olmaniz aslinda gu-
nimizde bilgisayar aglarinin girmedigi bir nokta kal-
madigi distinildiginde en azindan temel network
mantigini biliyor olmak sizlere sadece bu kitap kap-
saminda degil bircok alanda da yardimci olacaktir.
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TEMEL NETWORK BiLGiSi

Yavas yavas kavramlar ile ise yola koyulmaya baslayalim. Kavramlari anladik-
tan sonra ilerleyen boliimlerde Wireshark programi ile analiz asamasina geg-
tigimizde konular kolaylikla kavrayacaksiniz. Bu yiizden bu bélimde yer alan
hususlari dikkatlice okumanizin yararh olacagini diistiniiyorum. Kaynaklarin et-
kin ve verimli sekilde kullanilabilmesi ile belirlenen cihazlarin kendi aralarinda
bilgi alis verisi yapip, haberlesebilmesini saglayan yapiya Network (Ag) denir.
Network ortaminda source (kaynak) ve destination (hedef) vardir.

!ﬂ Heder

ln Hedef
Kaynak
ln Hedef

Yukaridaki resimde bir kaynak birden fazla hedef bulunmakta ise de bu duru-
mun tam tersi de s6z konusu olabilir.

Kaynak ve hedeften bahsettigimize gore artik network’tin de bilesenleri bulun-
dugunu soyleyebilir ve bu bilesenleri inceleyerek yolumuza devam edebiliriz.

Bilgi (Information):
Bir dizi islem sonucunda belli bir amag icin Uretilmis olan ve bir noktadan baska
bir noktaya iletilmek istenen metin, ses, video, resim vb. ifade eder.

Ag ortaminda bilginin Ureticisi olup, Uretilen bilginin kablolar, kablosuz sinyal-
ler vasitasiyla hedefe génderilmesini saglayan birimdir. Uretilen bilginin hedefe
glivenli bir sekilde gidebilmesi icin bilgi sifrelenmis ya da sifrelenmemis olarak



TEMEL NETWORK BiLGiSi 55

gonderilebilmektedir. Bu yapilan isin mahiyetine gore degiskenlik gosterebilir.
Sifrelenmis olarak gonderilen bilginin hedef tarafindan ¢ozilebilmesi icin ben-
zer sifreleme algoritmalarinin hedefte de calisiyor olmasi gerektigi unutulma-
maldir.

Hedef (Destination

Kaynak tarafindan Uretilen bilginin alicisidir. Hedef bir client olabilecegi gibi
server'da olabilir. Hedef aldigi bilgiyi degerlendirmeye tabi tutar ve bu deger-
lendirme sonucunda kaynaga geri donit (feedback) verir. Ancak her alinan bil-
gi sonucunda geri donit dondurilmez. (Telsiz haberlesmesinde oldugu gibi.)
iletisim esnasinda kaynak ve hedef siirec esnasinda rol degisimi yapabilir.

Kaynak <<= Hedef

Ortam; kaynak tarafindan Uretilen bilginin hedefe ulasirken kullanmis oldugu
yolu ifade eder. Network ortaminda hatirlayacak olursaniz bilgi, kablo ve sinyal-
ler vasitasiyla génderilir diye 6nceki boltimlerde belirtmistik. Bilginin bozulma-
dan hedefe ulasabilmesi icin, ortam cok 6énemlidir. Ornegin cok giiriiltili bir
ortamda iletisim kurmak istediginiz bir insana bagirsaniz dahi sizi duymayabilir.
Ayni sekilde ag ortaminda da elektriksel sinyaller vb. kaynakli guriltilerin cok
olmasi bilginin bozulmasina yol acabilecegi unutulmamalidir.

Her oyunun bir kurali oldugu gibi, iletisimin de belli kurallar vardir. Bu kural-
lar butlint protokol olarak adlandirilir. Bilgisayarlar iletisime geciyor dahi olsa
aralarinda istenen hizmetin calisabilmesi icin ilgili protokollerin calisiyor olma-
si gerekir. HTTP, FTP, SSH gibi protokoller glinimiizde yaygin olarak kullanilan
protokollerden bazilandir.

——
] |

SOURCE DESTINATION

!

Aslinda glinimuzde bilgisayar sistemleri birbirleriyle iletisim kurarken ya da
network cihazi Ureticileri Gretim yaparken bazi network modellerini baz alarak
calismaktadir. OSI modeli bu modellerden yalnizca bir tanesidir. Bunun yanisira
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WIRESHARK GELiSMi$
OZELLIKLER

Wireshark (cretsiz olmasina ragmen ¢ok gelismis
ozelliklere sahiptir. Bu 6zellikler kullanicilara 6zellikle
analiz safhasinda yardimci olan ézelliklerdir. Ornegin
yakalanan paketlerin toplam boyutu ve agdaki orta-
lama bant genisligi tiiketimi nedir sorularini birkag
hamleyle ortaya cikarabilirsiniz. Ya da agda anlik bant
genisligi tiketiminin grafiksel gosterimi gibi cesitli
gelismis ozelliklerin nasil kullanilacagini ele almaya
baslayalim.
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GEOIP VERi TABANI iLE KONUM TESPIT

Benim en sevdigim ozelliklerden bir tanesi GeolP veri tabanini kullanarak
Wireshark tizerinden konum tespitidir. Wireshark tzerinde calisma yaparken
web sayfalarinin barindirldigi hostlarin hangi tilkede bulundugu ya da sisteme
diizenlenen bir saldirinin hangi IP adresi ve Ulke Uzerinden geldigi ile ilgili
olarak kestirimde bulunabilmek icin GeolP veri tabani kullanilir.

AginizdaWireshark halihazirda agiksa tiim gelismeler paket olarak kaydedilecektir.
Bu paketlerin hangi konumlardan geldigi GeolP veri tabani ile ortaya cikarilabilir.
GeolP veri tabani dosyalar Wireshark’ta mevcutta olarak kurulu degildir. GeolP
veri tabanina ait dosyalar http.//dev.maxmind.com/geoip/legacy/geolite web
adresinden indirerek gerekli kurulumlari yapmamiz gerekir.

Downloads
Downlosd links
Databass Binary | gzip Binary fxz €SV grip CSV [ zip CSV [z
‘GeoLits Cauntry Download Gaip anty Tip onky Downioad Tip anty
Geolite Country IPvE f— Download Gazip anky Cwnlnac Gaip only Grip only
Genlite City Dovwmiiad Downioad Zip and iz only Dovwmlcd Doweniiad
Gualits City |PuG (Bota) g4— | Download Gaip anly Davimload Gzp anly Grip only
‘GeoLite ASN Bowioad Gip onty Tip anky Bownload Tip oty
Geolite ASH IPY6 o Download Grip arly Zip onky Download Ziponty

GeolP veritabanina ait dosyalar hem IPv4 hem de IPv6 icin indirilebilmektedir.
indirilen dosyalari bir klasér icine cikardiktan sonra dosya yollari gésterilmelidir.
Oncelikle Edit>Preferences yolu izlenmelidir.
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Oncelikle, indirmis oldugumuz GeolP Database dosyalarina ait dizinin bulun-
dugu konumu gostermemiz gerekiyor. (GeolP Database Directories)
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Wireshark Gzerinden, GeolP veri tabanini kullanarak IP adresinin hangi lilke ve
sehirde konumlandigini tespit etmis olduk.

PROTOKOL ISTATiSTiKLERi

Ag ortaminda hangi protokollere ait paketlerin ne oranda bulundugunu go6-
rebilmek ve agda suphelenilen bir trafik olmasi durumunda Wireshark prog-
rami kolay analiz yapabilmemizi saglayan Protocol Hierarchy Statistic 6zelligi
sunmaktadir. Bu 6zellik sayesinde agin ylizde kagini hangi paketlerin olustur-
dugunu gérmek mimkiin. Ozelligi kullanabilmek icin Statistic menisiinden,
Protocol Hierarchy secenedi secilmelidir.
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Endpoints penceresinde IPv4 sekmesi incelendiginde, haberlesen cihazlara ait
IP adresleri ve degisik parametreler goriintilenmektedir. Bu parametreleri ele
alalim.

Address Ag ortamindaki bilgisayar gibi ug birim cihazlara ait IP adreslerini gosterir.
Packets Gonderilen toplam paket sayisidir.

Bytes Gonderilen toplam byte degeridir.

Tx Packets Gonderilen paket sayisidir.

Tx Bytes Gonderilen byte degeridir.

Rx Packets Alinan paket sayisidir.

Rx Bytes Alinan byte degeridir.

Ornegimizde bir cihazdan baska bir bilgisayara ping atilmistir. Ping komutu var-
sayllan da dort echo request paketi gonderir. Karsi taraftaki bilgisayarin aktif
olmasi durumunda dort echo reply paketi ile donis yapilir. Resimden de gori-
lecegi Tx packets degerinin 4 oldugu gorilmektedir. Bu paketler echo request
paketleridir. Ayni sekilde Rx packets degerinin de 4 oldugu gorilmektedir. Bu
paketler ise echo reply paketleridir.

Ayrica latitude (enlem) ve longitude (boylam) degerlerinin olmasi halinde
Map butonu vasitasiyla IP adresine ait konumu gosterir harita acilir. Ancak hari-
ta Uzerinde konum gdsterilebilmesi icin internet baglantisi gerekmektedir.
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ORNEK OLAYLAR

Wireshark ile bircok sey yapabilirsiniz. Ornegin IP adre-
sini bilmediginiz bir cihazi aga dahil ederek génderdi-
Ji ARP paketlerini inceleyerek IP adresinin tespitini ya
da yonettiginiz bir agda asirn yavaslama var ise gelen
giden paketleri protokol (bittorent vb.) bazinda ele
alarak yavasligin sebebini tespit edebilirsiniz.

Bu bdlimde ele alacagimiz senaryolar gercek hayat-
ta karsilasabileceginiz senaryolardir tabi ki de gercek
hayat senaryolari bu kadar degil. ihtiyac durumunu-
za, calistiginiz alana gore Wireshark’a cesitli sekiller-
de ihtiya¢ duyacaksiniz. Onemli olan temel analiz
mantigini oturtmak ve network protokollerinin yapi-
sinl bilmekten geciyor, gerisi ise teferruat.

Kemerlerinizi siki siki baglayin bu bélimde Wires-
hark’la neler yapildigini derinlemesine goérecegimiz
uzun ve keyifli bir yolculuga basliyoruz.
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TCP PORT TARAMA TESPITi

Oncelikle port nedir ile ise baslayalim. Portlar bilgisayar yazilimlarinin disar
acilan kapi ve pencereleridir. Bu portlar izerinden yazilim dider bilgisayarlar
ile konusabilmektedir. Eee hal bdyle olunca bilgisayar hacker’lar, saldirinin ilk
safhasi olan bilgi toplama ile agimizdaki bilgisayarlarin hangi portlarinin agik
oldugunu tespit etmek icin cesitli faaliyetler ylratarler.

Nl].l. Portlar bir evin kapi ve pencelerine benzetilebilir. Eve giris cikislar kapi ve
pencerelerden yapilirken, bilgisayar sistemlerinde de portlar bu isi yirutarler.

Port tarama faaliyetlerini Windows isletim sisteminde Zenmap, Advanced Port
Scanner gibi araclar ile gerceklestirebileceginiz gibi Kali Linux isletim sistemi
icinde kurulu olarak gelen nmap, metasploit gibi araclar ile de gerceklestirebi-
lirsiniz. O halde ne duruyoruz, baslayalim.

Applications + Places v  [] Terminal = Tue 14:45 W O -

root@kali:~# nmap -sT 152,

Kali linux icinde terminal’i agip nmap -sT 192.168.184.129 -p 80 yazarak taramayi
baslatiyoruz. Buradaki komut parcaciklarini ve parametreleri 6grenelim:

Nmap -> yygulamanin adi
-sT -> TCP scanning

192.168.184.129 -> hedef bilgisayar
-p -> port parametresi

80 -> 80 portunun taranacagini ifade etmektedir.



TCP PORT TARAMA TESPiTi 131

Tue 14:46

6F:Z8 (VMware)

(1 host up) scanned 1

root@kali:

Doénen sonucu inceledigimizde TCP 80 portunun kapali oldugunu, hedef bil-
gisayarin acik oldugunu, hedef bilgisayara ait MAC adresi gibi bilgileri gore-
biliyoruz. Simdi de tarama esnasinda Wireshark lzerinde neler olup bittigine
bakalm.

*Local Area Conncction, [Wireshark 1.12.1 (v1.12.1.0.601b65bf from master-1.12)] [ |[E][X]
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Filter: |tcp v|Expressinn... Clear  Apply  Save
ime: Source Destination Protocol  Length  Info

13.0068890192,.168.184.130 152.166.184.129 TCP 74 53002+80 [S¥N] sSeq
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192.168.184.130 IP adresli bilgisayardan, 192.168.184.129 IP adresli bilgisaya-
ra TCP 3 way handshake amaciyla [SYN] paketinin gonderildigi gorilmektedir.
Ancak bir sonraki paket incelendiginde 192.168.184.129 IP adresli bilgisayar
RST, ACK paketleri ile donis yapiyor. Bu paketler ile donis yapilmasinin nedeni
oldukga basittir. Ya baglanti kurulmak istenen port kapalidir ya da firewall tara-
findan filtrelendidi icin [RST, ACK] paketleri ile donis yapilmistir.

Bilgisayar hacker’l spesifik bir portu taramak yerine, TCP kapsamindaki 65535
portu tarayarak hangilerinin agik oldugunun tespitini de yapmak isteyebilir.

Applications Places + [ Terminal =

File Edit Viaw Seapeh
root@kali:~# rmap -s| 192 168.184_ 129 -p 1-65535

Bu sefer Wireshark paket listesi penceresinde goreceginiz ekran asagidaki gibi
olacaktir.



