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Kitap icerisinde anlatilan konular; sadece meraklilarina ve bu alanda uzmanlasmak
isteyen kisilere bilgi vermek amaciyla hazirlanmistir. Anlatilan konular ve ydntemler ile

kisilerin, baskalarina zarar verebilecek davranislarindan dolayi yazar kesinlikle yasal bir
sorumluluk kabul etmemektedir...




Bu BOLUMDE

Sektorden Temel Bilgiler
Penetrasyon Testi
Neler Ogrendik?

GiRiS

Bu bolimde Hacker, Hacker Tipleri, Penetrasyon Tes-
ti, Penetrasyon Test Cesitleri gibi sektorde nemli yer
tutan temel tanimlar hakkinda bilgiler verilerek bu
sektor hakkinda bazi temel bilgilere sahip olmaniz
saglanacaktir.



2 BoLim 1 GiRis

internet, giiniimiizde akliniza gelebilecek hemen hemen her yerde yer almak-
tadir. Bugiin milyonlarca web uygulamasi hayatimizi daha kolay ve ilging kil-
mak icin internet sayesinde hizmet verebilmektedir. Bu uygulamalar sayesinde
cevrimici aliveris yapabilir, fatura 6deyebilir, maillerinize bakabilir, haber okuya-
bilir, sevdiklerinizle veya sevmediklerinizle sohbet edebilir ve daha bir ¢ok seyi
gerceklestirebilirsiniz.

Yayinlanan web site sayisi her gecen glin giderek artmaktadir. Bu artisin en
onemli nedeni ise internet sitesi kurmanin kolay olmasindan kaynaklaniyor.
Sayisi milyarlari bulunan web siteleri ve web tabanl uygulamalar, teknolojinin
gelismesiyle beraber bir takim sorunlarida beraberinde getirmistir. Bu sorunla-
rin en basinda da guivenlik gelmektedir.

Kitabin ilerleyen boliimlerinde bu glivenlik sorunlarinin bazilarina deginilecek
ve alinabilecek glivenlik 6nlemlerinden bahsedilecektir. Bazi otomatize arag-
larda hedef uygulamalarda ki glvenlik zafiyetlerinin tespiti anlatilarak, zafiyet
tespitinde zaman kazanilmasi saglanilacaktir.

SEKTORDEN TEMEL BiLGIiLER

Siber Guvenlik ile ilgili calisma yapan, yapmak isteyen kisilerin temel terimleri
bilmesi gerekmektedir. Bu terimlerden bazilari sunlardir;

HACKER

Turk Dil Kurumu'na goére Hacker, bilgisayar ve haberlesme teknolojileri konu-
sunda bilgi sahibi olan, bilgisayar programlama alaninda standartin tzerinde
beceriye sahip olan ve bdylece ileri diizeyde yazilimlar gelistiren ve onlari kulla-
nabilen kimse olarak tanimlamasi yapilmistir. Siyah, gri ve beyaz sapkali olmak
Uzere 3 tip hacker cesidi vardir.



SEKTORDEN TEMEL BiLGIiLER 3

Siyah Sapkali Hacker

internet agina bagl bilgisayarlara ve sistemlere zarar vermek amaciyla bu cihaz-
laraizinsiz yollarla giris yapan, amaclari tamamen zarar vermek olan kisilere denir.

Gri Sapkal Hacker

Sistemlere izinsiz giris yapan, genellikle amaclari zarar vermek degil de gtivenlik
aciklarini kapatmak veya sistem sahiplerine aciklarla ilgili bilgi vererek sisteme
fayda saglamayi amaclayan kisilere denir.

Beyaz Sapkali Hacker

Bu tir bir hacker sik sik bir gtivenlik uzmani veya gilivenlik arastirmacisi olarak
anilir. Beyaz sapkall hacker’lar goérev yaptiklari kuruluslarin siber saldiriya
ugramasini engellemek ya da siber saldinlardan en az zararla kurtulmasini
saglamak icin hem saldiri yontemlerini hem de bu saldinlardan korunma
yontemlerini bilmek zorundadir.

HACKTIVIST

Bir amag icin bilgisayar sistemlerine giren hacker’lar olarak tanimlanir. Amag
siyasi kazanc, konusma 6zgirliigd, insan haklari vb. olabilir.

VULNERABILITY (GUVENLiK ACIGI)

Hedef icinde yetkisiz erisime neden olabilecek bir kusur veya zayiflik olarak ta-
nimlanir. Glvenlik agig1 hedefin basarili bir sekilde ele gegirilmesi, veri isleme,
yetki ylkseltilmesi gibi kritik durumlara nedenler olabilir.
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Bu bolimde,

Web Guvenlik Zafiyetlerine giris yapmadan once
ornek uygulamalari calistirip test etmek icin gerekli
sanal bilgisayarin, ornek zafiyet barindiran uygula-
malari ¢alistirmak icin gerekli web server’in ve sizma
testlerinde kullanilan isletim sisteminin kullanima
hazir hale getirilebilmesi icin icin izlenecek adimlar
anlatilacaktir.
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VIRTUALBOX

VirtualBox, masatisti sanallastirma yazilimidir. Yeni bir isletim sistemi dene-
mek istediginizde bunu bilgisayariniza kurmadan sanal bir bilgisayar olusturup
lizerine bu isletim sistemini kurarak deneyebilirsiniz. Iste burada bahsi gecen
sanal bilgisayar VirtualBox sayesinde olusturacagiz. VirtualBox sadece isletim
sistemi kurup denemek icin degil diger yazilim ve program kurulumlarinida
olusturulan sanal bilgisayar lizerinde yapabilirsiniz. internetten indirmek istedi-
giniz stipheli programlari olusturmus oldugunuz sanal makine tzerinde calisan
isletim sisteminiz vasitasiyla indirip kontrol edebilirsiniz.

VIRTUALBOX KURULUM ASAMALARI

VirtualBox programini indirmek icin https://www.virtualbox.org/ sitesine giri-
niz ve sol taraftaki mentiden Download'a tiklayiniz.
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Acilan sayfadan VirtualBox 5.2.0 platform packages altinda bulunan sistemi-
nize uygun olan siirimi indirmek icin baglantiya tiklayiniz. Windows tzerine
kurulum yapip kullanacaksaniz Windows host’u secerek indirme islemini bas-
latabilirsiniz. indirme tamamlandiktan sonra programa cift tiklayip calistiriniz.
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15 Orcle VM VitualBox 52.0 Setup

Welcome to the Oracle VM
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PARROT SECURITY OS

Debian temelli ve varsayilan olarak Mate masaisti kullanan Parrot Security OS
pentest, bilgisayar glivenligi, tersine mihendislik ve kriptografi alaninda bir
cok araci lizerinde bulundurmaktadir. FrozenBox Network tarafindan gelistiri-
len dagitim ¢ok dusuk sistem gereksinimlerinde dahi hizli bir sekilde ¢alisabil-
mektedir. Kitabin ilerleyen bolimlerinde Parrot Security OS'da yiikli gelen bazi
araclar kullanilacaktir. Dilerseniz siz Kali Linux, Black Arch gibi isletim sistemleri
kurup kullanabilirsiniz.
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TEMEL LINUX
KOMUTLARI

Bu bolimde, Linux komutlarinin ne ise yaradigi, nasil
kullanildigi hakkinda bazi temel bilgilere sahip olma-
niz saglanacaktir.
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LINUX

Linux, Internet izerinde ilgili ve merakl bircok kisi tarafindan ortak olarak ge-
listirilmekte olan, kisisel bilgisayarlar olmak tizere bircok platformda calisabilen
ve herhangi bir maliyeti olmayan acik kaynak kodlu 6zgiir bir isletim sistemidir.

Linux cekirdegi 1991 yilinda Linus Torvalds tarafindan gelistirilerek piyasaya
surllmustur. Bu cekirdek ilerleyen zamanda birgok isletim sisteminin temelini
olusturmustur. Bir dnceki bélimde sanal makine olusturarak kurulumunu yap-
tigimiz Parrot Security OS Linux ¢ekirdegi tizerine yapilandiriimis bir ¢ok isle-
tim sisteminden sadece birisidir.

Bu bolimde linux kullanicilarin bilmeleri gereken temel linux komutlari;

» Genel Amacli Komutlar » Arama Komutlarn
» Dosya Komutlari » Network Komutlari
» Sistem Komutlar » Paket Yikleme Komutlari

» Proses Yonetim Komutlari

olmak Uzere akilda kalmasi agisindan 7 farkli b6limde kategorilendirilerek agik-
lama ve 6rnek kullanimlari ile birlikte anlatilacaktir.

Bu kategorilendirmenin bir standart olmadiginida belirtmek isterim. Sizin gibi
yeni kullanicilarin daha kolay 6grenebilmesi ve akilda kaliciligi arttirmak adina
DIKKAT béyle bir kategorilendirme olusturulmustur. Sizde kendinize gére bir siniflan-
dirma olusturarak kitapta bahsetmedigimiz diger Linux komutlarini 6grenebi-
lir, ileride hatirlamak adina doniip bakacaginiz bir dokiiman olusturabilirsiniz.

Terminal ile ilgili bazi ufak bilgiler;

S

Terminalde user modunda oldugunuzu belirtir.

o0 0 Parrot Terminal
Dosya Dizenle Gorinim Ara Ugbirim Yardim
usergparrot

#

Terminalde root modunda oldugunuzu belirtir.

o000 Parrot Terminal
Dosya Diizenle Gorinim Ara Ugbirim Yardim

root@parrot 1ome/fuse
2
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NOT

~

Terminalde home dizininde bulundugunuzu belirtir.

o000 Parrot Terminal
Dosya Dizenle Gorinim Ara Ucbirim Yardim
user@parrot

- $pwd
/home/user
[user@parrot

LiNnux DosYA/DiziN HiYERARSISi

Dosya/dizin sistemi, isletim sisteminin bir disk veya boliim izerindeki dosyala-
r/dizinleri takip edebilmesi icin olusturulmus yontemdir. Linux'da her sey / sim-
gesiyle ifade edilen kok dizinden baslayarak dallanip budaklanarak devam eder.
Kok dizin altindaki dizinler, gegmiste Linux Dosya Sistem Hiyerarsisi denilen bir
standart ile belirlenmis klasorlerdir. Gliniimizde Linux dagitimlarinin biytk
¢ogunlugunun bu standartda belirlenmis klasorlerin disinda kok dizine bir iki
klasor daha ekledikleri ya da bu yapidan bir klasori ¢ikardiklari goriilmektedir.

Herhangi bir dizin ya da dosyanin sistemdeki adresi dncelikle kdk dizinden bas-
lar sonra o dosya ya da dizine ulasmak icin gecilmesi gereken tim dizinler ara-
sina yine / yazilarak elde edilir.

Ornegin; /etc/python yolu, kék dizininde, etc isimli dizin icindeki python dizini-
nin konumunu belirtir. Bu ifadede en bastaki / isareti kok dizini belirtmektedir.

Asagida bahsi gecen bu dizinlerin neler oldugu, Parrot Security OS tzerinden
bu dizinlerin altinda bulunun dosya ve klasérler listelenerek ekran gériintiile-
ri eklenmistir. Bazi dizin altindaki dosya ve klasor sayisinin fazlaligi nedeniyle
bir bolimiiniin ekran gérintisi alinmistir.

M N

J [

’_\/bin ’_‘/dev ’_‘ Jetc ’—\jhome I_\ /lib ’_\/mnt ’_\/pmc rjroot
’_\/sbin r/tmp ’_‘ Jusr ’_\ Jvar ’—‘/baot I_‘IOPt
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Bu bolimde, hedef sistem hakkinda aktif ve pasif
bilgi toplamanin ne oldugu, hedef sistem hakkinda
nasil bilgi toplanilacagi, bilgi toplama asamasinda
hangi araclarin kullanilacagina dair genel bilgiler
verilecektir.
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Hedef sistem hakkinda bilgi toplama;

» Pasif Bilgi Toplama
» Aktif Bilgi Toplama olmak tizere 2 sekilde yapilabilir.

Pasif Bilgi Toplama; Hedef sisteme dogrudan bir erisim ya da tarama yapilma-
dan internet Uzerindeki servislerden veya web siteleri kullanarak hedef hakkin-
da bilgi toplama yoludur.

Aktif Bilgi Toplama; Hedef sisteme dogrudan erisim ya da tarama ile yapilan
bilgi toplama teknigidir. Sistem ile etkilesim icerisinde olan bir bilgi toplama
yontemi oldugu icin hedef sistemin glivenlik duvari vs. cihazlarin log'larina dus-
me ihtimali ylksektir. Bu tarz bilgi toplanirken dikkatli olunmalidir.

Aktif ve Pasif Bilgi Toplama asamasi sizma testlerinin ilk ve en énemli adimi-
dir. Sizma testinde hedef sistem Uizerinde daha fazla etkili olabilmek icin hedef
sistem hakkinda yeterince bilgi sahibi olmak gerekir. Sistem hakkinda ne kadar
cok bilgi toplanirsa daha sonraki testlerde hangi yollarin izlenecegi nelerin test
edilecedi rahatlikla belirlenmis olur. Toplanilan tiim bilgiler kategorilendirilme-
li, gerekli veya gereksiz diye ayrim yapilmamalidir. Sizma testinin ilerleyen asa-
malarinda elde edilen bilgilerin hangilerinin bizim icin yararli olacagi hemen
tespit edilemeyebilir.

HEDEF SiSTEM HAKKINDA BiLGi TOPLAMA YONTEMLERI

WHOIS

Hedef domain hakkinda name server bilgileri, admin iletisim bilgileri, teknik
iletisim bilgileri, tescil ettiren kisi/kurulus bilgileri gibi dnemli bilgiler elde edi-
lebilir.

#whois DOMAIN_ADI
#uhois IP_ADRESI

Alabilecegi parametreleri gérmek icin terminalde man whois komutunu kulla-
nabilirsiniz.
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Ornek kulla

#whois 3rh4n.com

[ X X J Parrot Terminal
Dosya Dizenle GOrindm Ara Ucbirim Yardim
user@parrot |

{_COM-VRSN

cy Compla
2872

ame reg
rs may consult the -
's reparted da iration for this registration

Online whois sorgulama yapilabilecek site: http://www.who.is/

PING
Hedef domainin IP adresini 6grenmek icin kullanilabilir. (ping hakkinda merak
ettiklerinizi bir dnceki bélimden daha detaylica 6grenebilirsiniz.)

[ Kullammsekli ]
#ping DOMAIN_ADI

Ornek kullanim

[ X X ] Parrot Ter

Dosya Dizenle GOrdndm Ara Ucbirim Yardim
root@parrot |

—= #ping www. 3r
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Bu bolimde Command Injection, SQL Injection, XSS
gibi 6nemli gtvenlik zafiyetleri hakkinda detayl bil-
giler verilerek bu gibi zafiyetleri kullanarak 6rnek
uygulamalar Gzerinden hedef sistemlere nasil sizila-
bilecegi, nasil veri elde edilebilecedi hakkinda bilgiler
verilecektir.
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OWASP

»
»
»
»
»
»
»
»
»

»

WAF

OWASP, Open Web Application Security Project’in kisaltmasidir. Acik Web Uy-
gulama Guvenligi Projesi anlamina gelen OWASP, glivensiz yazilimlarin olustur-
dugu problemlere karsi miicadele etmek icin kurulmus uluslararasi, kar amaci
glitmeyen bir kurulustur.

OWASP Top 10, en kritik 10 glivenlik agiginin OWASP tarafindan diizenli olarak
yayinlandigi listedir. Kitabin yayinlandigi tarihlerde en kritik 10 giivenlik acig
asagidaki sekildedir. Kitabi okudugunuz tarihte belki bu siralama degismis
olabilir. Gelismeleri https://www.owasp.org adresinden takip edebilirsiniz.

A1 - Injection

A2 - Broken Authentication

A3 - Sensitive Data Exposure

A4 - XML External Entities (XXE)

A5 - Broken Access Control

A6 - Security Misconfiguration

A7 - Cross-Site Scripting (XSS)

A8 - Insecure Deserialization

A9: - Using Components with Known Vulnerabilities

A10: - Insufficient Logging & Monitoring

Web Application Firewall'in kisaltmasi olan WAF, bir istemci ve web uygulamasi
arasindaki HTTP trafigini inceleyen, filtreleyen ve gerekli durumlarda (bilinen
glivenlik acigi ve saldirganlara karsi korumak icin) engelleyen bir ¢cevrimici gu-
venlik ¢cozimdir. WAF genelde ag tabanli, ana bilgisayar veya bulut tabanli ola-
bilir. Genellikle bir veya daha fazla web uygulamasinin éniine yerlestirilir.

Network Firewall, IDS ve IPS ag diizeyinde gtivenligi saglamak icin kullanilirken,
WAF ise sunucuya gelen HTTP isteklerinin incelenmesi ve tehditlerin engellen-
mesi icin kullanilir. Bu tehditler SQL Injection, XSS ve web uygulamalarinda bu-
lunan diger guivenlik aciklarindan kaynaklanabilmektedir. WAF, web uygulama-
larin hedefleyen saldirilari dnlemede etkili ancak kesin ¢6zim sunmamaktadir.
Genellikle birden fazla web glivenlik ¢6zimu kullanmak glivenliginizi biraz
daha arttiracaktir.
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WAF'In calisma sistemine kisaca deginecek olursak, web sunucusuna gelen tim
http istekler WAF tarafindan kesilerek bilesenlerine ayrilir. Bilesenlerine ayrilan
http isteklerindeki veriler normallestirilerek (URL decode, base64 gibi) gerek-
li filtrelemeler yapilir. WAF, yapilandirmasina bagli olarak trafigi engelleyebilir,
ziyaretcinin bir CAPTCHA girmesini zorlayabilir. Engelleme ve zorlayici secenek-
ler, herhangi bir istenmeyen trafigin web sunucusuna ulasmasini engeller.

COMMAND INJECTION

Bir saldirganin zafiyet barindiran bir uygulama Gzerinden hedef sistemde dile-
digi komutlari calistirabilmesine yarayan givenlik acigidir. Bu saldin tiiriinde
saldirgan tarafindan girilen isletim sistemi komutlari genellikle savunmasiz uy-
gulama ayricaliklari/yetkileri ile calistirilir.

Command Injection saldirilari biiylik 6l¢lide kullanici tarafindan girilen verilerin
denetlenmemesi nedeniyle ortaya ¢ikar. Bu tur uygulamalarda kullanici girdisi
denetlemeye tabi tutulmamissa komut satiri bilginizi kullanarak girdi kismina
ekstra kodlar ekleyip calistirabilirsiniz.

Eger shell (komut satir) hakkinda biraz bilginiz varsa &8, | ya da || gibi ope-
ratorler, ayrica ; gibi sonlandirici operatorlerin shell komutlarini birbirlerinden
ayiran ya da birbirlerine baglayan 6zellige sahip oldugunu bilirsiniz. Bu opera-
torler yardimiyla mevcut komutun sonuna yeni bir komut ekleyebilir ve hedef
sistem Uzerinde calistirabilirsiniz.

Asagida zafiyet barindiran 6érnek bir kod blogu bulunmaktadir.

<?php
if(isset(S_POST[ 'giris' 1)){
Shedef = $_POST["domain"];
if( stristr( php_uname( 's' ), 'Windows NT' ) ) {

Scmd = shell_exec( 'ping ' . Shedef );
}
else{

Scmd = shell_exec( 'ping -c 4 ' . Shedef );
}

echo Scmd;
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NOT

NOT

php_uname() fonksiyonu PHP'nin izerinde calistigi isletim sistemi hakkinda
bilgi dondurdr.

striStr() fonksiyonu bir yazi icinde kelime aramak icin kullanilir. Aranan keli-
medeki buyiik/kiictik harf olmasi fark etmeden aradiginizi bulur.

Yukarida zafiyet barindiran kod blogu incelendiginde kullanicidan alinan girdi-
nin hicbir filtreleme isleminden gecirilmeden direk kullanildigi goriilmektedir.
Bu durum givenlik zafiyetine yol agmaktadir.

Bu bolim i¢in hazirladigimiz Command Injection uygulamasini www.3RH4N.
com/wug/ci.zip adresinden indirebilirsiniz. Bu uygulamayr daha &nce
kurulumunu yapmis oldugunuz WampServer’a kurduktan sonra adres
cubuguna http://localhost/ci/ yazdidinizda hazirlamis oldugumuz uygulamaya
ulasarak vermis oldugumuz o6rnekleri deneyebilirsiniz. WampServeriniza
Command Injection uygulamasini ekledikten sonra http://localhost/ci/ adresini
ziyaret ettiginizde sizi asagidaki gibi bir ekran karsilayacaktir.

Hazirlamis oldugumuz uygulamanin inputuna asagidaki degeri girdiginizde;

192.168.1.1 &8 echo "<font color=green><center><h1>Hacked By 3RH4N </h1></
center></font><br>" > login.php

Localhost icerisinde bulunan Command Injection uygulamasi icerisinde yer
alan login.php isimli dosya icerisine <font color=green><center><h1>Hacked
By 3RH4N </h1></center></font><br> degerinin yazildigini géreceksiniz.

Yukandaki kod parcasindaki echo komutu argiiman olarak aldigi string'i
login.php dosyasinin icine yazmaya yarar.

Tarayicinizdan http://localhost/ci/login.php adresine giris yapmaya calistiginiz-
da asagidaki gibi bir ekranla karsilasacaksiniz.
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