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ONsOz
Glinimuzde teknolojinin gelismesi ve hayatimizin her noktasinin dijitallesmesiyle
birlikte yaziim uygulamalari ve s6z konusu uygulamalarin guvenligi biiylik énem ta-
simaktadir. Siber giivenlik cok fazla uzmanlik alaninin icinde barindiran bir ¢ati kavram-
dir. Temel olarak offensive (saldirgan) ve defensive (savunma) olarak iki alt dalda incele-
nebilir. Bu kitap siber glivenligin offensive alanina odaklanarak, bu alani kariyer hedefi
olarak belirlemis kimseler icin farkli diizeylerde uygulamali 6rnekler icermektedir.

Artan siber saldilar, veri sizintilari ve hacking olaylariyla birlikte diinyada farkli alan-
larda hizmet veren bir¢ok kurum ve kurulus icin en 6nemli gtindem maddelerinden
birisi ‘Siber Guvenlik’ olmustur. Bunu saglamak icin diinyada gorilen en buytk eksik
hem offensive hem de defensive alanda yetismis insan kaynagidir. Bu kitap ile siber
glvenligin offensive security alani icin kapsamli ve uygulamali bir Turkce kaynak
olusturmak amacglanmistir.

Siber glivenlik alani cok genis bir kavram oldugundan ve icerisinde bircok uzmanlik
alanini barindirdigindan dolayi 6 ay 1 yil gibi kisa siirelerde bu alanda uzman yetistir-
mek veya uzman olmak pek mimkdin degildir. Bu alanda uzmanlasmak isteyen kisile-
rin takip ettikleri kurs, kitap gibi materyallerin yaninda; bilgisayar aglar, haberlesme
teknolojileri gibi alanlara da calismalar, gesitli programlama dillerini deneyerek ve
ogrenmeleri ve kendilerini gelistirmeleri gerekmektedir. Bu kitapta ilk bélimlerde Li-
nux, ag temelleri gibi bilgi teknolojilerin temel konularina kisaca deginilmistir. E§er
bu bélimlerde kisa olarak deginilen bu bagsliklari ilk defa duyuyorsaniz, diger bolim-
lere gecis yapmadan once her bir basligi derinlemesine arastiriimali ve 6grenmelisi-
niz. S6z konusu temel konular 6ziimsendikten sonra siber giivenlikle ilgili diger bo-
[imlere gecilmesini Snermekteyiz. Kitapta sizma testlerinin bir¢cok alanina deginilmis
ve uygulamali érnekler ile desteklenmistir. Bu 6rneklerin gerceklestirildigi sanal la-
boratuvarlari kendi bilgisayariniza kurarak kitabi okurken bir yandan da uygulayarak
o6grenmeniz konularin 6zimsenmesi adina olduk¢a 6nemlidir.

Offensive Security Siber Givenlik kitabi, bilisim teknolojileri alaninda egitim goéren
ogrenciler, bu alanda ¢alisan network, sistem, yazim vb. uzmanlari ve siber giiven-
ligin farkh alanlarinda calisip offensive security alanini merak eden herkes icin temel
seviyeden baslayarak ilerleyen bir akisa sahiptir.

Kitabin sizlere katki saglamasi dilegiyle...
Ahmet GUREL ve Mehmet Ali YALCINKAYA, Eyliil 2021
Son olarak, kitap icerisinde kullandigimiz kodlari asagidaki linkte bulabilirsiniz.

https://github.com/ahmetgurel
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GNU/LiNUX TEMELLERI

Bu bolimde, GNU/Linux isletim sistemi ve terminal
komutlan Gzerine deginilmistir. Debian temelli Ubun-
tu dagitimi Uzerinden temel linux komutlar islenmis,
sizma testleri icin 6zellestirilmis pentest araglarinin ku-
rulu oldudu Kali Linux, BlackArch Linux, Parrot OS vb.
dagitimlar bulunmaktadir.

Sizma testi uzmanlari bu dagitimlari ve icerisinde yukli
olan araclari sik sik kullanmaktadir. Bu ylizden GNU/Li-
nux temelleri ve terminal komutlari olduk¢a 6nemlidir.
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GiRis
Linux, acik kaynak kodlu ve Ucretsiz bir isletim sistemi cekirdegidir. Linux cekirdegi
kaynak kodlari, GNU lisansi kapsaminda 6zgiirce dagitilabilmekte, gelistirilebilmekte
ve kullanilabilmektedir. Bu 6zgiirliik, gliniimiizde birgok farkli Linux tabanl isletim
sisteminin ortaya ¢cikmasini saglamistir. Kullanicilar tarafindan yaygin olarak kullanilan
Linux dagitimlarina, Ubuntu, Debian, Centos Arch 6rnek gosterilebilmektedir.

GUnumuzde farklialanlarda ¢alisan kullanicilaricin gelistirilmis, icerisinde farkli araglar
barindiran Linux dagitimlari bulunmakta olup, Siber Giivenlik alaninda ¢alismalar
gerceklestiren kullanicilar icin de gecmisten glinlimiize gesitli dagitimlar gelistirilmis
ve gelistirilmeye devam etmektedir. S6z konusu dagitimlara Backtrack, Black Arch ve
glinimizde en yaygin kullanima sahip Kali 6rnek olarak gosterilebilmekte.

Kali Linux, icerisinde cesitli glivenlik testlerinde kullanilabilecek bir¢ok araci barin-
diran bir Linux dagitimidir. Kali Linux ve icerisinde yer alan araclarin glivenlik testle-
rinde kullanimina ilerleyen bélimlerde detayli olarak deginilecektir. Fakat ilk olarak
siber glivenlik alaninda calismak isteyen herkes icin olmazsa Linux dizin yapisi ve ko-
mutlarinin bilinmesidir.

LiNux’TA DOSYA VE DiziN YAPISI
Dosya ve dizin yapisi, bir isletim sisteminin hizli ve kararli calismasinda biiyiik 6neme
sahiptir. Bunun yaninda bir isletim sistemini etkin olarak kullanabilmek i¢in dosya ve
dizin yapisini tam olarak bilmek gerekmektedir. Bu konu basligimizda Linux tabanli
isletim sistemlerinde dosya sistemini olusturan dizinler, kapsadiklari dosyalar ve g6-
revlerine deginilecektir.

Linux tabanli isletim sistemlerinde, Unix’ de oldugu gibi Tekil Hiyerarsik Klasor
Yapisi kullanilmaktadir. Bu yapida tiim dizinler / (slash) isareti ile gosterilen kok dizin
altinda dallanmaktadir. Kok dizin altinda yer alan klasorler, belirli bir standarda goére
olusturuldugu icin bircok Linux dagitiminda benzerdir. Sekil 1.1'de Linux tabanli bir
isletim sisteminde kok dizin altinda yer alan temel dizinler gosterilmektedir.

/ (K6k Dizin)

/bin /boot /home /dev Jetc /lib /media /mnt /Jopt /sbin /srv /tmp Jusr /var

Sekil 1.1 Linux Dizin Yapisi

Sekil 1.1"de gosterilmekte olan dizinlerin temel gorevleri ve icerdikleri elemanlara ait
bilgiler asagida listelenmistir.

» /bin: Olmasi zorunlu temel komut dosyalarini icerir.

» /boot: Baslangic icin gerekli dosyalari bulundurur.
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» /home: Ev dizinidir. icinde kullanici dosyalari masaustu, resimler, indirilenler gibi dos-
yalar bulunur.

» /dev: Donanim dosyalari vardir.

» [etc: Sistem ayarlarini barindirir.

» /lib: Kitiphane dosyalari ve cekirdek modiilleri bulunur.

» /media: Kaldinlabilir aygitlarin (CD-ROM, USB bellek vb.) sisteme eklendigi klasordiir.

» /mnt: Sistem acilisinda otomatik olarak baglanan sabit disk boliimleri bu dizin altinda
eklenir.

» Jopt: Uclincii parti kullanici programlarinin kurulmasi icindir.

» /sbin: Sistemi yOneticisiyle ilgili calistirabilir dosyalari tutar.

» /srv: Sistemin sundugu hizmetlerle alakalidir.

» /tmp: Gegici dosyalari tutmak icindir.

» [usr: Tum kullanicilarca paylasilan verileri iceren dizindir.

» /var: Log dosyalari, e-posta ve yazici kuyruklari gibi degisken verileri barindinr.

Linux isletim sisteminde bir dizin ya da dosyanin yolu (adresi) ilk olarak kdk dizinden
baslamaktadir. K&k dizinden baslanarak her bir dizin ismi / ile ayrilir. Ornegin: /temp
dizini altindaki odev isimli dizin icerisinde yer alan odev1.txt dosyasina erismek icin
yazilmasi gereken adres; /temp/odev/odev1.txt olmalidir. Sekil 1.2" de Linux tabanh
bir dagitim olan Ubuntu’ nun kok dizin yapisi gosterilmektedir.

<1 ] all=z =
Places —
© Recent i
A Home bin
Desktop
E =
¥ Downloads i
dd Music i
3} Pictures =
v il
{@ Tresh libs4
Devices -
(@) verel Disk i
[€] 437 c8 Volume proc
Sisumhynui -
-
Bookmarks sty
[~ =
Network “
Q2 Browse Network var
B connect to Server -

A o0

w:N :N ‘N 'K N

3
S
3
H
3
3
i
H

Sekil 1.2 Ubuntunun /(K6k) Dizini
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TEMEL LiNUX KOMUTLARI

Linux glictinl ve esnekligini Shell adi verilen (terminal olarak da bilinir) komut sa-
tirindan almaktadir. Linux komutlarina hakim bir kullanici, pencereler arasinda kay-
bolmak yerine, tek bir terminal penceresinden tim islemlerini kolaylikla halledebil-
mektedir. Bu kisimda Linux tabanli isletim sistemlerinde kullanilan temel komutlara
deginilecektir. Linuxda dizinleri listeleme ve dizinler arasi gezinmede kullanilan en
temel komutlar 1s ve cddir. Asagida s6z konusu komutlarin aciklamalari ve kulla-

nimlari gosterilmistir.

P2

1s Dosyalar listeler.

1s -la Gizli dosyalar dahil tiim dosyalar listeler.

B2

B2

cd Sectiginiz dizinin icine girmenizi saglar.

Music
netbeans-8.0.1
NetBeansProjects
Pictures

Public

sorul9. txt~

Downloads
examples.desktop
genymotion
glassfish-4.1

JavaFX
jdk1.8.0_20

Sekil 1.3 Linux'ta Is ve cd Komutlari

Templates
Ubuntu One
Videos
VirtualBox VMs
workspace

Linux tabanli isletim sistemlerinde cesitli islemleri gerceklestirmek icin bircok komut
kullanilmaktadir. Komut sayisinin fazlaligi ve her bir komutun bircok parametreye
sahip oldugu disunuldigiinde, yardimci komutlar buyik onem kazanmistir. Linux
isletim sistemlerinde kullanilan komutlarin sahip oldugu parametreler ve anlamlarini
goriintilemek icin -help ve man komutlari kullaniimaktadir. Sekil 1.4" de -help

komutunun 1s komutu ile birlikte kullaniimasi gosterilmektedir.

o [FILE]...
rmation about the FILEs (the current directory by default).
entries alphabetically if none of -cftuvSUX nor --sort is specified.

Mandatory arguments to long options are mandatory for short options too.
all do not ignore entries starting with
--almost-all do not list implied . and .
-author i print the author of each file
--escape scapes for nongraphic characters
block-size=SIZE E before printing them. E.g.,
9 oc prints sizes in units of
1,048,576 s. See SIZE format below.
do not 11 inplied entries ending with ~
i ort by, and show, ctime (time of last
ion of file status information)
ow ctime and sort by name
sort by ctime, newest first
y columns
WHEN defaults to 'always'
or can be 'never' or 'auto'. More info below
list directory entries instead of contents,
and do not dereference symbolic links

--ignore-backups

--color[«WHEN]
--directory

--dired
color

do not sort, enable -au, disable
indicator (one of */=>@]) to entries
except do not append '
-m, horizontal -x, long -1,
, vertical -C

--classify
-~file-type
--format«=WORD

full-time

Sekil 1.4 Linux'ta —help komut kullanimi
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AG TEMELLERI

Bu bolimde, Ag temellerine deginilmistir.

OSI, TCP/IP ve Ag Protokolleri, nemli portlar ve servis-
ler gibi konular islendi. Ag guivenligi ve sizma testleri
icin iyi seviyede bir ag bilgisi gerekmektedir.

Kitabin bu bolimiinde temel olarak deginilen bu ko-
nular hakkinda ileri seviye bilgi edinmek icin bélimde
bulunan her bir bashg detayli olarak ileri okumasinin
yapilmasi dnerilmektedir.
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NETWORK NEDiR?

Bilgisayarlarin iletisim hatlari aracihigiyla veri aktariminin saglandigdi sistem, bilgisayar

agdir.

OSI| MODELI

KATMANLAR

PROTOKOLLER

Uygulama HTTPHTTPS,SMTP,FTPTFTP,UUCP,NNTP,SSL,SSH,IRC,SNMP,SIP,RTP Telnet..

TCP, UDP, ...

IP, IPv4, IPv6, ICMP, ARP, IGMP, ...

Ethernet, HDLC, Wi-Fi, Token Ring, ...

Sekil 2.1 OSI Modeli

1SO 8822, ISO 8823, ISO 8824iITU-T, T.73, ITU-T X.409, ...

SMB, 1SO 8326, NFS, ISO 8327, ITU-T T.6299, ...

ISDN, RS-232, EIA-422, RS-449, RIA-485, Fiber Optik

Sekil 2.1'de gorilen Open Systems Interconnection (OSI) modeli ISO (International
Organization for Standardization) tarafindan gelistirimistir. Bu modelle, ag farkinda-
igina sahip cihazlarda calisan uygulamalarin birbirleriyle nasil iletisim kuracaklari ta-

nimlanir.

7 Katmandan olusan OSI Modelin-
de her katmaninda belli donanim-
lar ve network protokolleri bulu-
nur. Network haberlesmelerinde
OSI Referans modeli kullanilir. Kat-
manlarda calisan donanimlara ve
protokollere ileriki sayfalarda de-
ginecegiz.

N

Terminal A

Uygulama

N

Terminal B

Sekil 2.2 OSI Haberlesme Modeli
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TCP/IP

TCP/IP protokolii ilk olarak 80'li yillarda Amerikan Savunma Bakanligi (DoD) tarafin-
dan OSI tabanli sistemlere alternatif olarak gelistirilmistir. DoD'un Amerikan piyasa-
sindaki ana belirleyici olmasi, bu protokoliin Amerikan yazilimlarinda standart kabul
edilmesine neden olmustur. internet'in babasi sayilabilecek ARPANet bu nedenle
TCP/IP ile dogmustur. internet kullaniminin biyiik bir hizla artmasi ile birlikte TCP/IP
OSl (izerinde bir Gsttnlik kurmustur.

TCP/IP protokolii yapi olarak iki katmanli bir haberlesme protokoliidiir. Ust Katman
TCP (Transmission Control Protocol) verinin iletimden 6nce paketlere ayrilmasini ve
karsi tarafta bu paketlerin yeniden diizgiin bir sekilde birlestirilmesini saglar. Alt Kat-
man IP (Internet Protocol) ise, iletilen paketlerin istenilen ag adresine yonlendiriime-
sini kontrol eder. Sekil 2.3' de TCP/IP modeli katmanlari ile birlikte gdsterilmektedir.

TCPAP Protocol Suite
X

TCP/IP Model F |
Application Layer Telnet FTP SMTP DNS RIP SNMP
Transport Layer ’ TCP UDP IGMP ICMP
L
i
Internet Layer ‘ IP IPSEC
S b Ethemet | | TokenRing | | FrameRelay | | ATM

Sekil 2.3 TCP/IP Modeli

» Uygulama Katmani (Application Layer): Uygulama katmaninda veriyi gdndermek
icin, verinin tiirline gorefarkli protokollerle (HTTP, FTP vb.) aktarilmasini saglamaktadir.

» Tagima Katmani (Host to host or Transport Layer): Bu katmanda verinin hangi
protoller ile aktarilacagi belirlenir. TCP ve UDP protokolleri bu katmanda yer alir.

» internet Katmani: Bu katmanda ag cihazlar ile birbirine baglanmis aglarla verinin
iletimini saglar. Paketlere IP adresleri eklenerek datagram olusturulur.

» Ag Erisim Katmani: Bu katmanda iletisim icin gerekli olan fiziksel katmandir. Bu
katmanda fiziksel ag cihazlari ve ethernet, Wi-Fi vb. Protokoller calisir.

TCP/IP protokoliinde iki bilgisayar arasinda baglanti 3'li el sikisma adi verilen yontem
ile gerceklestiriimektedir. Bu yontem A ve B isminde iki bilgisayar izerinden asamal

olarak anlatilacaktir.
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AG Si1zmA TESTi

Bu bolimde, sizma testi cesitleri, metodolojisi, bilgi
toplama, ag haritalama, zafiyet taramasi, exploit ve
exploit sonrasi adimlar hakkinda bilgiler verilmektedir.

Bunlarla birlikte Nmap, Nessus ve Metasploit gibi siz-
ma testlerinde ¢ok kullanilan aragsarin detayh kullani-
mina deginilmektedir.
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B6LiGMm 3 AG SizMA TESTi

Si1zmA TESTi HAKKINDA

Planlama
ve Hazirhk

Sekil 3.1 Sizma Testi Metodolojisi

Kitabin bu boliminden itibaren artik sizma testleri Gzerine yogunlasacagiz. GNU/
Linux ve Ag temellerine kisaca degindik bu asamada basarili bir sizma testi icin
izlenmesi gereken adimlari, araglari ve yontemleri gorecegiz.

Sekil 3.1 ve Sekil 3.2'de gorildigl Uzere hedef belirleyerek bu hedefler {izerinde
bilgi toplama islemleri gerceklestirecegiz. Pasif ve aktif olarak bilgi toplama
tamamlandiktan sonra zafiyet tarama ve ardindan sizma testi islemlerini
gerceklestiriyor olacagiz. Sizma testi asamasinda her zaman yetkili bir kullanici ile
sisteme sizilmayabilir bu durumlurda sizma testi sonrasi arastirma ile yetki yikseltme
islemleri gerceklestirilmektedir.

Tum bu adimlar tamamlandiktan sonra sizma testi izleri sistemden silinerek cikilr
ve bulunan tiim bulgular her adim detayli ekran goriintuleri ve zafiyetin/zafiyetlerin
giderilmesi icin gerekli ¢6zlim dnerileri sizma testi raporuna yazilir.

SCOPE RECONNAISSANCE, i XPL
DISCOVERY > EXPLOITATION

Sekil 3.2 Sizma Testi Metodolojisi

» Bilgi Toplama

» Ag Haritalama

» Zayiflik Tarama siireci

» Penetrasyon (Sizma) Sireci

» Erisim elde etme

» Hak Yikseltme

» Detayl Arastirma

» Erisimlerin Korunmasi

» izlerin Temizlenmesi ve Sistemden Cikis

» Raporlama
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Kisaca toparlamak gerekirse bir sizma testi asamasinda yukaridaki adimlari sira ile
gerceklestirmek gerekmektedir.

S1ZMA TESTLERI (PENETRASYON TESTLERI) CESITLERi

Beyaz Kutu (White Box) Sizma Testleri: Testi yapacak kisi, firma tarafindan sistem
hakkinda bilgilendirilir. Bu tip testlerde daha 6nceden firmada calismis/calismakta
olan ve aga misafir olarak baglanan kisilerin sisteme verebilecegdi hasar test edilir.

Siyah Kutu (Black Box) Sizma Testleri: Bu ydntemde testi yapacak kisiyle herhangi bir
bilgi paylasimi olmaz sadece saldirilacak hedef belirtilir. Bu tip testlerde amag disar-
dan bir saldirganin sisteme nasil erisebilecedi ile ilgili bilgi elde edilir.

Gri Kutu (Gray Box) Sizma Testleri: Hem icerden hem disaridan yapilan test anlamin-
dadir.

A& S1zmA TEsTi iciN LAB ORTAMI KURULUMU

Bu kisimda 6greneceginiz ag sizma testi uygulamalair icin ortam kurulumuna ihti-
yaciniz olacaktir. Atak yapmak icin kullanacaginiz bir adet sizma testi Linux dagitimi
kurunuz. istediginizi kurabilirsiniz benim gdsterecegim drnekler Kali Linux tizerinde
olacaktir.

offensive-security.com/kali-linux-vm-vmware-virtualbox-hyperv-image-download/
adresinden Kali Linux'u indirip sanal makine (Vmware, Virtualbox vb.) Gizerinde ¢a-
hstirabilirsiniz.

Kali Linux ile saldirip sizilacak sistemler Kevgir VM (https://canyoupwn.me/kev-
gir-vulnerable-vm), Pluck VM (https://www.vulnhub.com/entry/pluck-1,178), Me-
tasploitable2 VM (https://sourceforge.net/projects/metasploitable/files/Metasplo-
itable2) ve MS17-010 zafiyeti iceren ve varsayilan kullanici adi ve parola bilgisi ile
kurulmus MSSQL veritabani iceren bir Windows sanal makineler ile lab kurmaniz kita-
bin bu bélimiinde anlatilan konulari uygulamaniz agisindan faydali olacaktir.

AG TABANLI SALDIRILAR

LLMNR VE NBT-NS ZEHiRLENMESi

LLMNR (Link-Local Multicast Name Resolution) ve NBT-NS (NetBIOS Name Server)
zehirlenmesi zafiyetinde saldirgan kullanici adi ve sifrelerin yerel agda basit bir sekilde
kendisine vermesini bekler. LLMNR ve NBT-NS gortintiste zararsiz bir bilesen olarak
gOrunir ancak ayni sub-netteki makinelerin DNS zarar goérdigiinde hostu tanimak
icin birbirlerine yardim etmesini saglar.

Bir makine 6zel bir hostu ¢oziimlemeye calisirken DNS ¢6ziimi basarisiz oldugunda,
makine yerel agdaki diger makinelere dogru adresi sormak icin LLMNR veya NTB-NS



44 BOLOM 3 AG S1zmA TESTI

protokolleri Gzerinden istekte bulunur. Bu zararsiz bir teori gibi gortintir ancak blyutk
bir glivenlik acigi ile saldirganlar bir sistemde tam erisim saglamak icin kullanabilirler.
LLMNR ve NBT-NS Poisoning ile NTLMv2Hash bilgisi ele gegirilebilmektedir. Bu hash
degeri kinlmaya calisarak, ele gecirilen parola oldugunda kullanilabilir.

|
| I
| I

NBT-NS, LLMNR & MONS Responder 2.3.4.0

laurent.gaffie@gmail.com)

ault: NTLM
X queries

ikely brea
print a host

er. Default value is

» WPAD Proxy for

- -ForcewpadAuth C on wpad.dat file
va 1 t:

, =-ProxyAuth

Sekil 3.3 Responder Araci Yardim Men(isu

LLMNR ve NBT-NS zehirleme atadi icin Responder araci (https://github.com/Igandx/
Responder) ve Metasploit'in icerisinde bulunan limnr_response modiili kullanilabi-
lir. Sekil 3.3'de gorildiigl Gzere responder aracinin help menusi gorilmektedir.
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Gobuster ile Dizin Kesfi

Diger dirb, dirbuster ve wfuzz ile ayni islemi yapan hiz ve performans olarak kaliteli
bir dizin kesif aracidir. Kullanimi Sekil 3.90'da gorilmektedir.

[Ahmets-MacBook-Pro:Desktop ahmet$|gobuster dir -u http://php.testsparker.com/ -w wordlist2.txt |

Gobuster v3.0.1
by 0J Reeves (@TheColonial) & Christian Mehlmauer (@_FireFart_)

[+] Url: http://php.testsparker.com/
[+] Threads: 10

[+] Wordlist: wordlist2.txt

[+] Status codes: 200,204,301,302,307,401,403
[+] User Agent: gobuster/3.0.1

[+] Timeout: 10s

2020/04/20 ©1:10:12 Starting gobuster

.hta (Status: 403)
.htaccess (Status: 403)
.htpasswd (Status: 403)
.svn (Status: 301)
.svn/entries (Status: 200)
.htaccess (Status: 403)
.htpasswd (Status: 403)
.svn (Status: 301)

/Images (Status: 301)
/Index (Status: 200)
/Products (Status: 200)
/TEST (Status: 301)

/Test (Status: 301)

/artist (Status: 200)

/auth (Status: 301)

/aux (Status: 403)
Progress: 3509 / 20517 (17.10%)]

NN NN NN~

Sekil 3.90 gobuster Kullanimi

AG HARITALAMA

NMAP iLE AKTiF BiLGi TOPLAMA VE AG HARITALAMA

Nmap (Network Map) (https://nmap.org/) acik kaynak kodlu gelismis bir glivenlik ya-
zihmidir. Taranan networkun ag haritasini ¢ikarabilir,calisan servisleri tespit edebilir
kullanilan isletim sistemi bulunabilir. Hatta NSE (Nmap Scripting Engine)'ler kullana-
rak bazi agikliklar tespit edilebilir, brute force saldirilar gerceklestirilebilir. Bir network
hakkinda en detayli bilgi toplama araglarindan birisidir. Temel Nmap kullanimi ve ta-
rama parametlerini inceleyecegiz. Nmap konsoldan ¢alismaktadir.

Grafiksel arayliz olarak kullanmak icinde Zenmap adli grafiksel araytizii bulunmakta-
dir. Nmap Kali Linux‘ta kurulu olarak gelmektedir.

Nmap bir istemciyi veya sunucuyu bir ¢cok farkh sekilde tarayabilir ve buna gore so-
nuclar getirir. Bunlar genelde calisan port,lizeriende calisan servisler ve isletim siste-
mi bilgisidir. Portlarin durumlar su sekilde gelebilir:

Open (Acik): Portun erisilebilir oldugu tizerinde bir uygulamanin TCP ya da UDP bag-
lantisi kabul ettigi durumdur.

Closed (Kapali): Port erisilebilir fakat Gizerinde uygulama yok TCP ya da UDP baglan-
tisi kabul etmiyor.
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Filtered (Filtreli): Bir paket filtreleme var portun acik kapali durumuna karar veremi-
yor.

Unfiltered (Filtresiz): ACK Scan taramasinda port erisilebilir fakat acik yada kapali du-
rumuna karar veremiyor.

Open | Filtered: UDP, IP Protocol, FIN, Null, Xmas Scan icin Nmap portlarin acik veya
filtrelenmis olduguna karar veremiyor.

Closed [Filtered: Idle Scan icin Nmap portlarin kapali veya filtrelenmis olduguna ka-
rar veremiyor.

Nmap Komut Kullanimi

nmap [tarama tird] [parametresi] [hedef]

Nmap tarama komutu yukaridaki formatta olacaktir. Nmap'in farkli tarama turleri ve
bunlari belirten komutlar var, ayrica hedef kismi bir ip adresi, domain ya da ip adresi
bulunan bir txt dosyasi olabilmektedir.

Bu adimdan sonra Nmap tarama tirleri ve parametrelerini uygulamali olarak isleye-
cegiz. Sizde Kali Linux sanal makinanizi agarak yine sanallastirma tizerine kurdugunuz
Metsaploitable2, Kevgir VM, Pluck VM ve Windows 7 makinalarinin IP adreslerini gi-
rerek bu tarama 6rneklerini kendi bilgisayariniza kurdugunuz lab ortaminda deneye-
bilirsiniz.

TCP SYN (half open) Scan

Hedefe TCP SYN paketi gonderilir. Portlarin kapali oldugu durumlarda hedef makina
cevap olarak RST + ACK doner. Portlarin agik oldugu durumlarda ise hedef makina
SYN + ACK bayrakli segment doner. Son olarak RST bayrakli segment géndererek
baglantiyi koparir ve bdylelikle TCP Gglu el sikisma (TCP three-way handshaking) ta-
mamlanmaz.

nmap -sS 172.16.0.138

TCP Connect Scan

Kaynak makinanin gerceklestirecegi TCP Connect Scan, kapali portlara yapildigi za-
man RST + ACK paketi doner. Acik portlara yapildiginda SYN + ACK gonderir, kaynak
makina ACK bayrakli segment géndererek cevaplar ve U¢li el sikismayr tamamlar.

nmap -sT 172.16.0.138
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Bu bolimde, mobil uygulama gtivenligi ve sizma
testi icin gerekli olan Android ve iOS mobil isletim
sistemleri hakkinda temel bilgiler ele alinmistir.

Ayrica OWASP Mobil Top 10 glvenlik agikliklari, mo-
bil sizma testi icin gerekli olan test ortamin kurulma-
si ve mobil sizma testinde kullanilan aracglar hakkin-
da uygulamali bilgilere yer verilmektedir.
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B6Lim 5 MosBiL UYGULAMA GUVENLIGi

ANDROID TEMELLERI

Android, Open Handset Alliance liderliginde Google firmasi tarafindan akilli telefon
ve tablet bilgisayarlar gibi mobil cihazlar icin gelistirilmis Linux tabanli isletim siste-
midir. Android cihazlarda uygulamalarin calisabilmesi icin apk uzantili dosyalar ile
uygulamalar yiiklenir ve cihazlara dagitabilir. Ginimiizde mobil cihazlarda Native ve
Hybrid uygulamalar kullanilmaktadir.

Native uygulamalar, C++ veya JAVA dilini temel alan Android ile yazilan uygulamalar-
dir. HTML, CSS, JavaScript tabanl gelistirilen ve butlin platformlara yonelik gelistirilen
uygulamalar Hybrid uygulamalardir.

GlUnlUmuzde Android cihazlarin kullanimi oldukga yayginlasmistir. Asagida Android
cihazlarin yayginlasma sebepleri listelenmistir;

» Acik kaynak kodlu,

» Linux tabanli,

» Kullanim Yayginhgi - Telefonlar, Tabletler, Arabalar...

» Gelismis ve Ucretsiz yazilim gelistirme ortami sunmasi,

» Acik uygulama market,

Android isletim sistemi sadece mobil cihazlarda degil cok genis bir kullanim alanina
sahiptir. Bunlarin baslicalar;

» Cep telefonlar, tabletler, akilli saatler vs....
» Arabalar, akilli ev sistemleri
» Mobil bankacilik

» Internet of Things - Nesnelerin interneti (IoT)

ANDROiID GUVENLiK MODELI

Android glvenlik modelinin belirlenmesinde, Linux glivenlik modeli baz alinmistir
(UID/GUID). Android glivenlik mobil uygulama bazli izinler kullaniimaktadir. Uygula-
ma izinleri, androidManifest.xml dosyasinda tanimlanmaktadir. Uygulama kurulumu

gerekmektedir. Her bir uygulama farkli bir DVM DaNik VM DaNik VM Daik Vit
(Dalvik Virtual Machine) icerisinde calismakta- (Y21 i o
dir. Sistem glivenligi agisindan kullanicr kilit rol
oynamaktadir. Rootlanmamis bir cihaz igin root
erisimi mimkiin degildir. su uygulamasi sistem-
de bulunmaz. ‘

icin uygulamanin sertifika ile imzalanmis olmasi . L .
BtowserApp] FaceoookAopJ Lrvmzempp

System Process
UID: System

Linux Kernel

Sekil 5.1" de android giivenlik modeli gosteril- *

mektedir. Sekil 5.1 Android Glivenlik Modeli
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ANDROID UYGULAMALARI

Android uygulamalari yaygin olarak Java + Android SDK ile gelistirilir. Gelistirilen uy-
gulamalar Android Dalvik VM ve ART ile calistirilir. Sekil 5.2'de Android uygulama der-

lenme dongusu gosterilmektektedir. S6z konu- g
su dongiide java dosyasindan ilk olarak .class |=|P|=|D|=]>
uzantili dosya, daha sonra da .dex dosyasi elde e " Nemm—  Somm—d 2N

edilmektedir. Sekil 5.2 Android Uygulamasi Derlenme Donglisu

ANDROID APPLiCATION PACKAGE FiLE (APK)

Mobil uygulama guvenligi konusuna ge¢cmeden 6nce deginilmesi gereken bir
diger kavram APK’ dir. Android Application Package File (APK) dosyasi zip dosya
formatina sahip mobil uygulama dosya uzantisidir. APK dosyasinin uzantisi .zip
olarak degistirildikten sonra WinZip, WinRAR gibi arsiv programlari ile dosya icerigi
gorintilenebilir. APK dosyalarinin paket igeriginin 6ziimsenmesi, uygulamalar
Uzerinde zararli yazilim analizi gibi glivenlik testlerinin yapilmasinda biyik énem
tagimaktadir. Bir uygulama APK dosyasi icerisinde Sekil 5.5'de goruldigu Ulzere
META-INF/, lib/, res/, assets/ gibi bilesenlere sahiptir. APK dosyas! icerisinde yer
alan bilesenler ve anlamlari bu asamadan sonra sekiler lzerinde gosterilerek

incelenecektir.
= —
.' Bishapt —_ APK =ZIP .- Blah.apk
META-INFI MANFESTMF META-INF/ MANIFEST.MF = Dosya imzalar (hash)
= |::] CERT_NAME (RSA | DSA) —> l::l CERT.NAME(RSA|BSA] < Gelistirici Public Key’i
.7 SO CERTNAMESE I M
W/ armeabi-v7a) lo"so lib/ armeabi{-v7a) lib*so
arméda8a/ — # armé4-vBa/
xB6/
.......................................... U o eresesssapssntssey
res/ drawable-*/ png
— m xml/ “xml
raw/

Sekil 5.5 APK Dosya Icerigi

—~ —~
.l Blah.apk .. Blah.apk
META.INF/ MANIFESTMF META-INF/ MANIFESTMF
—> @ CERT_NAME.(RSA | DSA) —> E CERT_NAME(RSA | DSA)
CEl SF . CERT_NAME.SF * anlm: Compie edilmig
® '5_19"15' mimarisine b/ armeabi(-vw7a)/ Bb*30 AT
—p gére complle edilmig - armba-vBaf * drawable: fesio dosyalan
native kitiphaneler * layout: Uljview tanimamalan

(Native ELF dosyalan)

res/ drawable/  “pog
L5 m Xl ~aml

raw/

* JAR Dosyalan
(kUtiphaneler)

Sekil 5.7 APK lib/ Dosya icerigi

* valves: Diziler, renkler,
style’lar, string'ler dimensions

+ ik Compile edilmig XML

, dosyalan

* mw:  Compile editmemiy raw

dosyatar

Compile isfemi AAPT (Android

3 classes.dex Asset Packaging Tool) tarafindan
- resources.arsc yapiler

Sekil 5.8 APK res/ Dosya Icerigi
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Blah.apk
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.- Blah.apk

META INF/ MANIFESTMF META-INF/ MANIFEST.MF
—» @ C —> RT_NAME (RSA | DSA)
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« Uygulamanin talep ettih
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bulinye komponentler
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—
Sekil 5.9 APK assests/ Dosya Icerigi Sekil 5.10 APK AndroidManifest.xIm Dosya Igerigi

~ o~
.l Blah.apk .l Blah.apk

META-INF/ MANIFESTMF META-INF/ MANIFESTMF
—> @ CERT_NAME (RSA | DSA) —> @ CERT_NAME.{RSA | DSA)
......................... CERTNAMESE ... CERT HAMES

b/ armeabi(7a) lib*s0 fib/ armeabitv7a)  lib*so
- arméd-vBa/ —» armbd-vBa/
xB6/ x84/
.................... DUERY, eensononsssrarass Mips/
tes/ drawablet/  *png res/ drawable~  *png
> m e “xm L m sl “xmi
raw/ raw/

*  DEX; Dalvik Executable

* Androidn EXE'SI « Complle edimis resource’lar

* Dabik VM Dzerinde gakgir » liopas K . Rjva
+ DEX: Dalvik VM igin compile 8 + stringam!
edlimig class dosyatan H i *  idsaml
L + layoutsxml
Sekil 5.11 APK classes.dex Dosya Icerigi Sekil 5.12 APK resources.arsc Dosya icerigi

ANDROiID UYGULAMALARINDA TERSINE MUHENDIiSLIiK

Android uygulamalar tizerinde tersine mihendislik ydontemi ile gerceklestirilecek is-
lemler icin Dex2jar araci kullanilabilmektedir. Dex2jar araci ile class dosyasina donus-
tlrdlmus olan Android uygulamasi, JD-GUI araci ile kaynak koduna (decompile) geri
cevirilebilir. Decompile isleminin yetersiz oldugu durumlarda incelenecek uygulama-
yI Disassembling isleminden gecirmek gerekebilir.

Sekil 5.13 ve 6.14’ de sirasi ile dex dosyasindan kaynak kod elde etme islemi ve APK
dosyasindan kaynak kod elde etme islemi gosterilmektedir.

DEX MR JAVA

Sekil 5.13 Dex dosyasindan Java Kaynak Koduna Dontisim

DECOMPILE
Dex-JAR-JAVA
pr—
- -
-— -—
-— -—
-— -—
dex2jar —
emjarify
APK dex JAR JAVA

class
Java Decompilers: JD-GUI, JAD Jadx,Procyon

Sekil 5.14 APK dosyasindan Java Kaynak Koduna Déniisim
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B6LUM 6 SOSYAL MUHENDISLiK TESTLERI

SOSYAL MUHENDISLiK HAKKINDA

GlUnUmiuzde bilgi guivenligi zincirinin en zayif halkasi olarak kullanicilar gériilmektedir.
Kurumlarda bilgi giivenligini saglamaya yonelik pek cok sistem kullanilsa da, s6z
konusu sistemler tam bir glivenlik saglayamamakta, bazi saldirilarin kullanicilara
ulasmasini engelleyememektedir. Bu nedenle son kullanici seviyesine inmeden
kurumsal bir bilgi glivenliginden bahsetmek miimkiin degildir. Kullanicilara yénelik
gerceklestirilen saldirilarin basinda oltalama saldirilari gelmektedir.

Sosyal muhendislik, bir hedefin spesifik bilgileri aciga cikarmaya veya gayri mesru
sebeplerle belirli bir eylemde bulunmaya yonelik tim teknikleri ifade etmektedir.
Oltalama saldirlan sosyal miithendisligin bir tiiri olup potansiyel magdurlar kimlik
bilgileri, banka ve kredi karti bilgileri gibi hassas bilgileri agiga ¢ikarmaya ikna etmek
icin gerceklestirilmektedir (ENISA).

Saldiri genellikle bir banka veya sosyal bir ag gibi mesru bir kaynaktan gelen sahte
e-postalar ile bagslar ve sonrasinda kisinin bir zararli yazilim indirecegi ya da istenen
bilgileri girebilecedi sahte bir web sitesine yonlendirilmesi biciminde devam eder.
Bu sahte iletiler genellikle kisisellestirilmis degildir. Sosyal medya gibi ortamlardan
elde edilen bilgiler ile yapilan hedef odakli oltalama saldirilari (Spear Phishing) ise
kisisellestirilmis saldirilardir.

Sosyal Muhendislik saldirilarinda insanlarin karar verme streclerini degistirmeye
yonelik teknikler oldugu gibi, insan davranislari birer agiklik olarak kabul edilir ve
bu acikliklar kullanilarak saldirilar da gerceklestirilebilir. Sosyal Mihendislik saldirisi
yontemlerinden Sahte Senaryolar Uydurmak (Pretexting) yontemi, genellikle
telefonla veya bir web sayfasi tarzinda gelisen saldir ydntemidir.

Bu yontemde hedefin belirlenmesi, hedefe dair bilgi toplanmasi, hedefle iletisim/
iliski kurulmasi agamalarindan sonra saldiriya gecilmektedir. Amacg, sahte bir senaryo/
hikaye uydurarak bu senaryonun icine serpistirilmis tuzaklarla hedeften istenilen
bilgiyi almaktir. Kisisel bilgiler, sifreler, 6zel bir sir vs. yapilan saldirilarda hemen
her sekilde elde edilmeye calisilir. Senaryo kapsaminda ayrica, hedef kisinin zararh
dosyalart kendi bilgisayarina yiklemesi saglanip hedefin bilgisayarina sizmak
amaclanmaktadir. Pretexting yontemi sosyal muhendislik saldirilarinda etkili bir
yontemdir. Bu sirecte oltalama tatbikati sonunda glvenlik zincirinin en zayif
halkasi olan insan faktort lzerinden gelebilecek riskler ve saldirlarin gorilmesi
hedeflenmektedir.
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PHiSHING (OLTALAMA) SALDIRILARI

Phishing"Password" (Parola) ve"Fishing" (Balikavlamak) sézciiklerinin birlestirilmesiyle
olusturulan, Tiirkge'ye Yemleme (Oltalama) olarak ¢evrilmis bir saldiri cesididir.

Phishing testleri genellikle test edilen kisinin kurumsal mail adresi gibi hassas
bilgilerinin elde edilmesi amaciyla kullanilir. Phishing testlerinde kullanilan bir diger
yaygin senaryo, banka veya resmi bir kurumdan geliyormus gibi hazirlanan e-posta
yardimiyla bilgisayar kullanicilarinin sahte sitelere yonlendirilmesidir. Phishing
testlerinde icin; Bankalar, Sosyal Paylasim Siteleri, Mail Servisleri, Online Oyunlar
vb. icerikli sahte web sayfalari hazirlanmaktir. Belirtilen tlirde sahte web sayfalarinin
olusturulmasinda kullanilan en yaygin araclardan biri SET' tir.

SET (SOCIAL ENGINEERING TOOLKIT) KULLANIMI

SET araci Kali Linux’de kurulu gelmektedir. SET, oltalama testlerinde kullaniimak tize-
re istenilen bir siteyi kopyalayabilen ve metasploit ile haberlesebilen bir aractir. SET
ile kopyalanmis ve icerisine zararl yazilim gémulmds sahte site, sahte bir domain
lzerine yerlestirilerek phishing testleri gerceklestirilebilmektedir. Terminale setoolkit
yazarak SET araci agilabilmektedir.

Sekil 6.1de SET aracinin konsol tzerinden calistirllmasi gosterilmektedir. SET araci
kullanilarak Phishing testi gerceklestirmek icin Sekil 6.1" de gosterilen mentiden 1)
Sociel-Engineering Attacks secilerek devam edilir.

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

github. com/trustedsec/ptf

Sekil 6.1 SET (Social Engineering Toolkit) Aracinin Giris Men(isu
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Sekil 6.2'de gdsterilen meniiden 2) lWebsite Attack Vectors adimi secilerek sahte
website kopyalama adimi icin devam edilir.

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

https://git rustedsec

Select from the menu

1) Spear-Phishing Attack Vectors
ck Vectors
ctious Media Generator
te a Payload and Listener
Mailer Attack
Based Attack Vecto
Access Point Attack Vector
ode Generator Attack Vector
ershell q
10) SMS Spoofing Attack V
11) Third Party Modules

99) Return back to the main menu.

Sekil 6.2 SET (Social Engineering Toolkit) Aracinin Saldiri Adimlari

ond hod will completely c a we of your
low you to utilize the attack vectors within the compl
web application you were attempting to clone

The third method all you to import your own webs . hote that you
should only have an index.html when using the import websi
functionality

web Templates
Site Cloner
Custom Import

Return to Webattack Menu

L allow you to utili z ties within SET
f n a website as well as ace them into a report
L ser will POST to.
IT you're g a ernal IP, use your external IP for th
- > IP addr < the POST back in Hary ter/Tabnabbing [192.168.1.1

SET supports both HTTP

Example: . th

witter.com

ng the w

could tak

Sekil 6.3 SET (Social Engineering Toolkit) Aracinin Saldirt Adimlari
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Sekil 6.4'de gériildiigu gibi 2) Site Cloner secilerek internet adresi verilen sitenin
klonu olusturulmaktadir.

Tt Wi o s P fon ceo

cusne =

v
$u anda dlnyada neler
olup bittidinl gér

Tettacs bugte bl

Sekil 6.4 SET (Social Engineering Toolkit) Araci ile Kopyalanan Site

Klonlanmis sahte web sayfasi, SET aracinin calistigi sistem tzerinde yayinlanmaktadir.
Bu adimdan sonra adres cubuguna SET aracinin bulundugu bilgisayarin IP adresini
giren bir kisi, kopyalanmis sayfaya ulasacaktir. Senaryo geregi kopyalanan sayfa ziya-
ret edilmis, kullanici adi ve parola giris kisimlarina very girisi yapilmistir. Kopyalanmis
site Uzerinden girilen kullanici adi ve parola bilgisi asagida Sekil 6.5'de goriilmektedir.

192.168.1.12
T /index.html HTTP/1.1" 404
HTTP/1.1" 404
1 available?email=ahmet HTTP/1.1" 404

available?email=ahmetgurel HTTP/1.1" 404

f2d2c6a08a

mail=FRIRCTEARHTTP /1. 1" 404

Sekil 6.5 SET (Social Engineering Toolkit) Araci ile Kullanici Adi ve Parola Ele Gegirilmesi

SET araci yaninda oltalama saldirilarinda kullanilabilecek bir diger ara¢ HTTrack'tir.
HTTrack ile hedef siteleri kopyalayip, kullanici adi ve parola bilgilerinin kaydedilme-
sini saglayan kodlar ekleyerek sahte web siteleri olusturulabilmektedir. Bu islemleri
gerceklestirebilmek icin web programlama dillerine hakim olmak gerekmektedir.
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BoLUM 7 KaBLOSUZz AG TESTLERi (WEP/WPA/WPA2 PAROLA ELDE ETME)

KABLOSUZ AGLARIN CALISMA MEKANIZMASI

Acilimi Wireless Fidelity olan Wi-Fi yani Kablosuz Ag Baglantisi, kii¢lik radyo dalga-
lar Greten baglanti noktalarini kullanan sistemlerdir. Wi-Fi ya da Kablosuz baglanti
teknolojisine sahip olan cihazlar aga baglanabilir ve fiziksel (kablolu) baglanti ge-
rekmeden veri transferi yapabilir. Wi-Fi standartlar ¢esit ve 6zelliklerine IEEE 802.11,
802.11a, 802.11b, 802.11g ve 802.11n, ve IEEE 802.11n standartlarina gorebelirlenir
Bunlardan en cok karsimiza ¢ikan 802.11b'dir ve 2.4Ghz'lik yayilma araligina sahiptir.

Kablosuz aglarda cift yonli radyo haberlesmesi kullanilir. Radyo dalgalari ile haber-
lesme (¢ cesit olmaktadir. Bunlar alici (receiver), verici (transmitter) ve alici-verici
(trans-receiver) olarak adlandirilr.

Alicllar: Adindan da anlasilabilecegi Gzere sadece radyo sinyallerini alabilen fakat
gonderme o6zelligi barindirmayan aygitlardir. Buna 6rnek olarak televizyonlari gos-
terebiliriz.

Vericiler: Sadece radyo sinyalleri gdnderebilen ama alma yetileri olmayan elektronik
devrelerdir. Bunlara érnek olarak radyo verici istasyonlari, televizyon verici istasyon-
lari vb. Sistemler gosterilebilir.

Alci-Vericiler: Hem alma hem verme 6zellikleri olan aygitlardir. Bunlara 6rnek olarak
cep telefonu baz istasyonlari, cep telefonlar gosterilebilir.

Wi-Fi aginizin giivenligini saglamak icin ortaya ¢ikmis sifreleme yontemleri vardir, bu
sifreleme iyontemleri WEP, WPA, WPA2 ve WPA3 dir. Bir sonrakinin ¢ikis amaci bir on-
cekinde bulunan guivenlik agikliklari nedeniyle, yeterli glivenligin saglanamamasin-
dan kaynaklanmaktadir.

WiIRED EQUIVALENT PRiVACY (WEP) ATAKLARI

Wi-Fi aginizin giivenligini saglamak icin ortaya ¢ikmis sifreleme yontemleri vardir.

Bu sifreleme yontemlerinden biri WEP (Wired Equivalent Privacy)'dir. Wired Equiva-
lent Privacy (WEP), diinyada en ¢ok kullanilan Wi-Fi guvenlik algoritmasidir. Bunun
sebebi ise, geriye uyumlulugu ve bircok routerin kontrol panelinde ilk sirada yer al-
masi. WEP 64-bit olarak ¢ikti fakat sonra 128-bit'e ¢ikarildi. Glinliimiizde 256-bit WEP
sifrelemesi mevcut olsa da, 128-bit sifreleme halen en yaygin olarak kullanilanidir.

Algoritmadaki bir cok diizeltmeye ve arttirilan anahtar boyutuna ragmen, WEP stan-
dardinda zaman icinde bircok giivenlik acigi kesfedildi. Ucretsiz araclar (Aircrack vb.)
ile kolaylikla kiralabilmeltedir. WEP 2004 yilinda resmi olarak bitirildi. WEP agina bag-
lanilirken asagidaki gibi kimlik dogrulama gerceklesir.
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WEP Kimlik Dogrulamasi

: ((¢2)
& == h
N CJM -,
1) Baglant istedi

2) AP rasgele bir metin ofusturur (128bit) ve Kablosu Ghaza gonderic

3) Gihaz kendisindeki WEP sifresl {secret key) lle bu gelen metni sifreler
AP’ ye girelenmis metni gonderir

4) AP gelen gerl gelen sifrelenmis metinin doliru oldudiuna onay verir
Sekil 7.1 WEP Kimlik Dogrulamasi

WEP Algoritmasinin 3 Onemli Amaci:

» Kimlik Dogrulama (Authentication)
» Gizlilik (Privacy)
» Bilgi Degistirme Kontrolu (Message Modification Control)

WEP'in teknik altyapisi RC4 (Rivest Cipher) akis sifreleme algoritmasina dayanir. RC4'lin
amaci, verilen bir gizli anahtar ile genis uzunlukta rastgele sayilar tiretmek ve daha
sonra bu akisla gondericide diiz metin mesaji sifrelemektir. Mesajin sifrelenmesinin
¢6zUmU ve sifrelemesi temel olarak XOR fonksiyonu ile yapilmaktadir. WEP onay
sisteminde RC4 ile iki defa XOR'lanan sonug ayni degeri vermektedir. IV (Initialization
Vector) paketleri WEP'de disiik boyutta oldudu icin tekrara neden olabiliyor. IV
(Initialization Vector) gercek anahtara eklenilip RC4 isleme giriyor dolayisiyla her
IV degistirildiginde RC4 tekrar sifrelemeye basliyor. Yeterince tekrar etmeyen IV
(Initialization Vector) paket topladiginda WEP parolasi ele gegirilebilmektedir.

WEP Parolasini Ele Gecirme Adimlari:
Baslamadan 6nce;

» Kendi cihazimizin MAC adresi = iwconfig ya da ifconfig komutu ile gorebilirsiniz.
» BSSID = Hedef Mac Adresi

» ESSID = Hedef Kablosuz Ag adi

» Channel = Yayin yapilan kanal numarasi

» Access Point (AP) yani erisim noktasl, kablosuz ag yayinin yapildigi modem ya da ve-
rici cihazlara verilen isimdir.
Bu terimlerin acimini 6grendikten sonra Kali Linux lizerindeki Aircrack arag ailesini
kullarak kiracagiz. Donanim olarak TP-LINK TL-WN727N adaptorini kullanacagim.
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B6Lim 8 SCADA SiSTEMLERi VE GUVENLIGi

SCADA SiSTEMLERI

SCADA acilimi Supervisory Control and Data Acquisition yani Merkezi Denetleme
Kontrol ve Veri Toplama sistemidir. Kritik sistemlerin ve tesislerin merkezi olarak iz-
lenmesine olanak veren sistemdir.

SCADA SiSTEMLERINiN BASLICA OZELLIKLERi
» Grafik Araylz,
» Izleme Sistemi,
» Alarm Sistemi,
» Veri Toplama, Analiz ve Raporlama Sistemleridir.

SCADA (i¢ temel bolimden olusur;

» Uzak Ug Birim (Remote Terminal Unit (RTU))

» iletisim Sistemi

» Kontrol Merkezi Sistemi (Ana Kontrol Merkezi AKM — Master Terminal Unit MTU)
iLETi$iM PROTOKOLLERI
RS232/RS422/RS485 / Modbus protokolleri, bir Modbus cihazini bir veya daha fazla

genel seri cihaz (6rnegin, yazicilar, barkod tarayicilar ve benzeri) ile bir¢ok cihaz bilgi-
sayarlara veya birbirlerine baglanabilmeye izin verir.

SCADA’NIN KULLANIM ALANLARI
» Nukleer Tesisler

» Elektrik Tesisleri

» Su Toplama-Aritma-Dagitim Tesisleri
» Trafik Kontrol Sistemleri

» Otomotiv Endustrisi

» Dogalgaz Tesisleri

» Kisaca aklimiza gelebilecek endistriyel otomasyon sistemlerinde kullanilmaktadir.

SCADA AG YAPISI VE GUVENLiGi

Sekil 8.1'de goriilen 6rnek bir SCADA Network topolojisidir. Uzakdaki PLC istasyon-
larindan sensorlerden toplanan verileri toplayarak merkezi olarak denetlenmesini
saglamaktadir.

Bir sonraki gorseli inceleyebilirsiniz.
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Sekil 8.1 Ornek SCADA Ag Topolojisi

Sekil 8.2'de goriilen Modbus protokolunun SCADA icinde kullanim 6rnegi goriilmek-
tedir. MODBUS protokolii seri port ve internet protokollerini kullanarak haberlesme
yapar. (MODBUS RTU, MODBUS ASCIl, MODBUS PLUS, MODBUS TCP/IP)

CompactLogix™
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SCADA Sistemlerinde Giivenlik Riskleri

» APT (Advanced Persistent Threat) Saldirilari

» SCADA Yazilimlarinda bulunan zafiyetler

» SCADA Network Protokol ve Cihazlarinda bulunan zafiyetler

» Disa actk SCADA Kontrol ve Yénetim Panellerinde On tanimli parola kullanimi
» Kullanilan isletim sistemlerinde bulunan zafiyetler

yukarida ki adimlar SCADA sistemlerinde guivenlik agisindan buyuk risk olugturmak-
tadir.

SCADA Sistemlerinde Giivenlik icin Kontrol Edilebilecek Noktalar

» Cihazlar fabrika varsayilan kimlik bilgileri kullaniyor mu?
» SCADA Network Protokol ve Cihazlari glincel mi?

» PLC'lere erisim yalnizca yetkili makineler icin beyaz listeye alinmis mi? Her yerden
erisilebilir olmamahdir.
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» SCADA agi sebekenin geri kalanindan ayri mi? Eger degilse, kurumsal is istasyonlarin-
dan PLC'lere ulasmayi deneyin.

» SCADA kontrol merkezine fiziksel erisim sinirli mi?
» Denetleyici makineden internete erisebilir misin?

» SCADA aginda calisan acitk metin hizmetleri var mi?
» Kurum siki bir parola politikasi izliyor mu?

» Denetleyici makineleri, is istasyonlari ve sunucular giincel mi? (Eski stirim zafiyerleri
MS08-067, MS17-010 vb.)

» Anti-virUs yazilimi calistiriyorlar mi? ve uygulama beyaz listesine zorla uygulaniyor
mu?

SCADA Si1zmA TESTi UYGULAMALARI
Bu kisimda SCADA sistemler tizerinde gerceklestirilebilecek bazi test senaryolari ve-
rilmistir. Standart bir SCADA Network’'unde bulunabilecek bir Windows XP isletim
sistemi Uzerine ABB MicroSCADA Pro SYS600 9.3 yazilmi ve Modbus slave simula-
tor yazilimi olan Modbus Pal 1.6b yazilimlari kurularak test sistemi olusturulmustur.
Olusturulan sistem tizerinden 6rnek birkag senaryo incelenecektir.

root@ha: ~

Module options (exploit/windovs/ 588 067 netapi):

LET Current Setting Required Description

part (TCP)
0 use (BROWSER

Id  Nane

@ Autematic Targeting

19.166:1047) at 2818-81-92 &

Sekil 8.3 MS08-067 ile Sizilan WindowsXP




Bu BOLUMDE

Fuzzing

Crash

EIP Kontrolii ve Istedigimiz Degeri Yazma
Shellcode Boyut Tespiti

Stack’e Atlanacak Adresi Bulma (JMP ESP)
Bad Chars Tespiti

Shellcode

Exploit

Neler Ogrendik?

Sonsoz

Kaynakga

382
385
390
392
394
396
400
401
403
404
405

BELLEK TASMASI
ZAFIYETLERIi VE
EXPLOIT GELiSTiRME

Bu boliim altinda, PCMan FTP Server 2.0.7 uygulamasi
Gzerinden Stack Tabanl Buffer Overflow Zafiyeti icin
exploit kodunu gelistirecegiz.
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BOLUM 9 BELLEK TASMASI ZAFIYETLERi VE EXPLOIT GELiISTIRME

PCMan FTP Server 2.0.7 uygulamasi tGzerinden Stack Tabanli Buffer Overflow Zafiyeti
icin exploit kodunu gelistirecegiz. PCMan FTP Server 2.0.7 uygulamasini:

https://www.exploit-db.com/apps/9fceb6fefd0f3cala8c36e97b6cc925d-PCMan.7z
adresi lizerinden indirebilirsiniz.

Uygulamali islemlere baslamadan énce bellek tasmasi yani buffer overflow zafiyetini
incelemek gerekmektedir. Adindan da anlasilacagi tzere bellek tasmasi, sinirl bo-
yuttaki bellek alanina, planlanan miktarin Gizerinde verinin kopyalanmasi ile yasanan
tasma durumudur. Ornegin uygulama Uzerinde bir degiskene 10 karakterlik boyut
tanimlandigini diisiinelim. Eger kullanici tarafindan girilen veride 20 karakterlik bir
deger varsa, fazladan girilen 10 karakter calisma alaninin disina ¢ikarak uygulamanin
crash olmasina ve diger Register alanlarina yazilmasina sebep olacaktir. Bu konuyu
daha derinlemesine anlayabilmek icin uygulamanin ¢alisma aninda kullandigr bellek
ve adreslerin temel seviyede ne ise yaradigini bilmek gerekmektedir.

EIP: Instruction pointer olarak gegmektedir. CPU'nun an itibariyle code segment'i ice-
risindeki hangi instruction’i calistiracagini gostermektedir.

ESP: Stack pointer anlamina gelmektedir. Stack veri yapisinda LIFO (Last In Firs Out)
yani stack’e son giren ve ilk ¢ikacak elemani gostermektedir.

FuzzinG

Fuzzing; hedef uygulamayi hatayi hata vermeye zorlamak vermek amaciyla tretilen
ve hedefe gonderilen veriler olarak adlandirilabilmektedir. Bu baslk altinda Immu-
nity Debugger uygulamasi ile PCMan FTP Server uygulamasina yonelik olarak yapilan
fuzzing islemi anlatilacaktir. PCMan FTP Server uygulmasi windows lizerinde indirip
calistinldiginda Sekil 9.1'de gosterilen ekran acilmaktadir.
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PCMan FTP Server uygulamasi TCP 21 numaral port tzerinden calismaktadir. S6z
konusu uygulamanin kurulu oldugu bilgisayar, test bilgisayar tarafindan nmap ile
tarandiginda, uygulamanin versiyon bilgisi ve kurulu oldugu isletim sistemi bilgileri-
ne ulasiimistir. S6z konusu isleme ait tarama goriintlsi Sekil 9.2'de gosterilmektedir.

't ili:~# nmap -sS -sV 172.16.136.133
Starting Nmap 7.70 ( https://nmap.org ) at 2018-06-13 13:01 EDT
Nmap scan report for 172.16.136.133
Host is up (©.00035s latency).
Not shown: 996 closed ports
PORT STATE SERVICE VERSION
21/tcp open ftp PCMan's FTP Server 2.0
135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds
MAC Address: 00:0C:29:10:31:F1 (VMware)
Service Info: 0S Windows, Windows XP; CPE: cpe:/o:microsoft:windows, cpe:/o:microsoft:windows Xx
P

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 8.28 seconds
root ili:~-#

Sekil 9.2 PCMan FTP Server 2.0.7 Sisteminin Nmap Tarama Sonucu

PCMan FTP Server 2.0.7 uygulamasinda Stack Buffer Overflow zafiyetini tespit edebil-
mek icin bir debugger'a ihtiyacimiz olacak bu yazida s6z konusu islem i¢in Immunity
Debugger kullaniimistir. Immunity Debugger’i kurduktan sonra, ¢alisan PCMan FTP
Server 2.0.7 uygulamasini Attach edip calistirmamiz gerekmektedir.

Yukarida belirtilen islem icin, Sekil 9.3'de goriildigu tGzere File>Attach dedikten son-
ra gelen process listesinden uygulamamiza ait olan PCMan FTP Server’i segiyoruz.
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