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Bu BOLUMDE
Siber Giivenlik Nedir?
Hacker Nedir?

Sizma Testi Nedir?
Neler Ogrendik?

B~ S R

SiBER GUVENLIGE GiRiS

Kitabimizin egitim bolimlerine gegmeden 6nce bazi
kavramlari bilmenizin yarariniza olacagini diistiniiyo-
rum. Bu kavramlari bilenler bu bolimi atlayabilirler.

Bu bolimde, sizma testi nedir? Hacker cesitleri vb.
kavramlarin agiklamasi yapilacaktir.

Kavramlar i¢in dogru bildiginiz yanhslar olabilir bu
yuzden bu bolim atlamadan birka¢ dakikanizi ayi-
rarak okumanizi tavsiye ederim.
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B6LUm 1 SiBER GUVENLIGE GiRiS

SiBER GUVENLiK NEDiR?

Siber giivenlik, glinimiiz bilisim ¢caginda elektronik cihazlarin, dijital ortamdaki
verilerin siber saldirilara karsi korunmasi ve gerekli gtivenlik dnlemlerinin alin-
masidir. Kisa bir tanim yapacaksak bu yorum yeterlidir. Siber glivenlik kavrami
ayrica ¢cok genis bir kavramdir.

HACKER NEDiR?

Hacker nedir? sorusunun cevabini vermeden 6nce HACK kavramini agiklamak
daha dogru olacaktir. Hack kavrami, bir sistemin agiklarini yani zaaflarini bul-
mak, belirli kisilerin dosya ve sistemlerine izinsiz giris yapmaktir. Hacker kav-
rami ise belirli teknik ve yontemleri bilerek hack yapan kisidir. Hackerlar kendi
prensiplerine gore gesitli kategorilere ayrilirlar.

SiYAH SAPKALI HACKERLAR

Hackerlarin kendi prensiplerine gore cesitli kategorilere ayrildigini bir 6nceki
paragrafimizda yazmistim. Hackerlar kendi prensiplerine gére 3 kategoriye ay-
rilirlar. Bu kisimda siyah sapkali hacker kavrami nedir onu agiklayacagim.

Siyah sapkali hackerlar, kotl niyetli kisilerdir. Bildikleri yontem ve teknikleri
acimasizca kullanirlar. Genelde ¢ikarlari dogrultusunda hareket ederler. Sistem-
lere ve kisilere izinsiz ve acimasizca saldirip genelde ele gecirdikleri veriler igin
para talep ederler. Glinlimiizde sanal para teknoloji bitcoin ciktigindan beri si-
yah sapkali hackerlarin hareket alani da artmistir. Sanal para teknolojisinin dev-
letler ve glivenlik ekipleri tarafindan izlenememesi nedeniyle siyah sapkali ha-
ckerlar genelde sifreledikleri veriler icin bitcoin talep etmektedir. Sanal paranin
iyi yanlari oldugu gibi olumsuz yani da para merkezli siyah sapkali hackerlarin
siber saldirilarini arttirmis olmasidir.
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Ornek bir saldiridan bahsederek siyah sapkali hackerlarin ne kadar tehlikeli ol-
duklarini anlamanizi istiyorum.

Bir sirketin patronu bir glin calisanlarinin evde internet ortamindan da islerini
yapabilmeleri fikrini diisiinlr ve hayata gecirir. Bu dogrultuda calisanlara yazi-
m verilir. Sirkette calisanlardan biri kendi sifresini basit bir sekilde koyar. Her
ne olduysa bu basit sifreden sonra olur. Kétl niyetli bilgisayar korsanlari yani
siyah sapkali hackerlar yaziimda yer alan verileri sifrelerler. Sonrasinda ise bit-
coin talep ederler ve bu bitcoinin ddenmesiyle yaziimdaki sifrelenmis verileri
sunarlar. Aynen okudugunuz gibi basit bir sifre koymanin bile nelere mal olaca-
gini kestiremezsiniz.

Her glin bu ve bu tarz siber saldirilari duyuyoruz bu yizden gerekli gtivenlik
onlemlerini almal sistemimizdeki guvenlik aciklarini minimuma indirmeliyiz.
Siyah sapkali hackerlar gercekten tehlikelidirler.

BEYAZ SAPKALI HACKERLAR

Beyaz sapkali hackerlar, siyah sapkali hackerlarin tam tersidir. Beyaz sapkali
hackerlar genelde bu sektorde calisan kisilerdir. Sirketleri, kurumlari, devletleri
siber saldirilara karsi korurlar. Tabii her beyaz sapkali hacker bu sektérde calisan
degildir bu isi hobi olarak yapan beyaz sapkali hackerlar da vardir.

Beyaz sapkali hackerlar, siyah sapkal hackerlarin sahip oldugu teknik ve yon-
temleri bilen sistemleri ve kisileri siber saldirlara, kétl niyetli bilgisayar korsan-
larina karsi koruyan kisilerdir. izinsiz bir sekilde sistemlere ve kisilere kesinlikle
saldirmazlar. Bilgi bakimindan beyaz sapkali hackerlar ve siyah sapkali hacker-
lar arasinda bir fark yoktur. Sadece amag dogrultusunda ayrilirlar.

GRi SAPKALI HACKERLAR

Gri sapkal hackerlar icin siyah ve beyaz sapkali hacker karisimi hackerlar diye-
biliriz. Bir sisteme izinsiz giris yaparlar fakat zarar vermek yerine bunu sistem
yoneticisine iletirler. Fakat glinimiz bilisim yasalarinda bir sisteme zarar ver-
meyecek olsaniz da dncesinden gerekli izinleri almadan sisteme giris yapmak
sug teskil etmektedir. Bu nedenden 6tiirl cogu kisi gri sapkali hacker kavramini
kabul etmez. Bir sisteme izinsiz erisildiginde hacker zarar vermeyecek olsa da
bilisim yasalarina gore sug islediginden gri sapkali hackerlar, siyah sapkali hac-
kerlar olarak nitelendiren kisilerde vardir.
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TEMEL AG BiLGiSi

Network alaninda bilgi sahibi olmak ¢cok dnemli. Gerek
sizma testlerinde gerekse siber saldirilarda kullanilan
yontemlerde network bilginize ihtiya¢ duyacaksiniz.

Bu bdlimde, temel seviyede ag kavramlarini agikla-
yacagim. Kitap bir ag kitabi olmadigiicin ag ile alakali
tlm kavramlari agiklamam mimkiin degil maalesef.

Kitabi bitirdikten sonra network bilginizi ileriye tasi-
manizi tavsiye ederim.
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BOLUM 3 TEMEL AG BiLGisi

NeTwoK (AG) NEDiIR?

En az iki bilgisayarin birbirleriyle iletisim halinde olmasidir. Bu iki bilgisayar
birbirlerinden farkli uzakliklarda olabilirler.E§er bu iki bilgisayar ayniortamdaysa
yani ayni Ag lzerindeyse LAN (Local Area Network) olarak adlandirilir. LAN
disinda bircok Network daha vardir. Ancak ben kitapta LAN agi dahil iki ag
cesidine yer verecegim. Bunlar Wide Area Network ve Metropolitan Area
Network'dur.

LAN (LocAL AREA NETWORK) NEDIR?

LAN aglarina 6rnek vermek gerekirse internet kafeler gosterilebilir. internet
kafelerde yer alan bilgisayarlar cogunlukla ayni agda bulunurlar. internet kafe-
de arkadaslariniz ile oynadiginiz multiplayer oyunlari LAN adi sayesinde oyna-
maktasiniz. internet kafelerde bulunan bilgisayarlar ayni agda yer aldiklari icin
arkadasiniz ve siz multiplayer oyunlarda iki bilgisayarin birbirleriyle iletisim kur-
masiyla oyunu oynamaktasiniz. Lan (Local Area Network) kavramini Tlrkceye
cevirecek olursak Yerel Alan Agi diyebiliriz. Lan aglarinda bilgisayarlar ethernet
kartlari ve kablolar ile ayni aga baglanirlar.

WAN (WipE AREA NETWORK) NEDIR?

WAN aglari, LAN aglarindan farkli olarak cografi uzakhktaki iki veya ikiden fazla
bilgisayarin birbirine baglanmasidir. Sehirler arasi, kitalar arasi bilgisayarlarin ve
Networklerin birbiri ile baglanmasi ve iletisim kurmasi diyebiliriz. Tiirkceye ce-
virdigimizde Genis Alan Agi olarak gecer.
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BOLUM 11 YEREL AG SALDIRILARINDAN KORUNMA YONTEMLERi

ORTADAKi ADAM SALDIRISI KORUNMA VE TESPITi

Ortadaki adam saldirisini zaten islemistik. Yerel aglara yonelik en cok yapilan
saldinlardan biri olan ortadaki adam saldirisina karsi nasil korunuz bunu
O0grenecediz. Ayni zamanda olasi bir ortadaki adam saldirisini nasil tespit
edebiliriz 6grenmis olacagiz. Ortadaki adam ve benzeri yerel ag saldirilarindan
korunmanin en iyi yolu bagl bulundugunuz agi korumaktan gecer.
Bulundugunuz agda gerekli 6nlemleri almali ve yabanci cihazlarin aginiza
baglanmasini engellemelisiniz. Olurda bir yabanci cihaz aginiza baglanir ve bu
saldiryi yaparsa dikkatli olmali ve saldiriyi tespit etmelisiniz.

ilk olarak ortadaki adam saldinsindan korunmak icin yapmaniz gereken
kesinlikle gitmek istediginiz sitelerin adres satirini incelemeniz gerekmekte.
Facebook, twitter gibi sosyal medya adreslerine giris yaparken veya internet
bankacihgr kullanirken gideceginiz sitenin adres satirina bakarak https
kullandigindan emin olun. Http kullanan SSL sertifikasi kullanmayan sitelerde
bilgileriniz saldirganlarin eline gececegdi icin bu tarz http kullanan sitelere
oturum agmayin, giris yapmayin.

En azindan bu sekilde hesap bilgileriniz saldirganlarin eline gegmemis olacaktir,
fakat http kullanan sitelere giris yaptiginizda saldirganlar gezindiginiz siteleri
gorecektir. Ortadaki adam saldirisini tespit edip gerekli 6nlemleri alarak
gezindiginiz sitelerin saldirganlar tarafindan goriilmesini engelleyebilirsiniz.

Ortadaki adam saldirisini nasil tespit edebilecedinizi 6grenelim. Sanal makine-
ye kurdugumuz Windows makinemizi acalim.

Ortadaki adam saldirisinin olup olmadigini gérebilmek icin ARP tablosuna bak-
mamiz gerekiyor. Windows bir cihazda ARP tablosunu gorebilmek i¢in komut
satirini agmamiz gerekiyor. Komut satirini agabilmek icin Windows cihazda ara-
ma kutusuna komut istemi yaziniz. Bu sekilde komut satirini agin.

¥ Komut istemi

Microsoft Hindc*s [Version 10.0.17763.615]
(c) 2018 Microsoft Corporation. Tium haklari saklidir.

:\Users\ilker>

Goruldigu Gizere komut istemi agildi. ARP Tablolarini gorebilmek icin arp -a
komutunu komut satirina girelim.
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:\Users\ilker>arp -a

Interface:

Internet Address

192.
192.
224.
224.
224.
239.
255.

168
168
0.0
0.0
0.0
255
255

.1.1
.1.255
.22

.251
.252
.255.250
.255.255

:\Users\ilker>_

192.168.1.110 --- Ox3

Physical Address
30-b5-c2-8c-f3-fa
ff-ff-ff-ff-ff-ff
01-00-5e-00-00-16
01-00-5e-00-00-fb
01-00-5e-00-00-fc
01-00-5e-7f-ff-fa
ff-ff-ff-ff-ff-ff

Type
dynamic
static
static
static
static
static
static

Resimde oldugu gibi ARP tablolarini gorebildik. Ortadaki adama saldirisi olup ol-
madigini gorebilmek icin ARP tablolarina g6z atmamiz yeterlidir. Gorseli inceley-
cek olursak ARP tablosunda ortadaki adam saldirisi olmadigi goriliiyor. Simdiki
asamada ise Kali bilgisayarimizdan su anki Windows makineye ortadaki adam
saldinsini gerceklestirelim. Bakalim ARP tablolarinda ne gibi degisiklikler olacak.

nterface:

192.168.1.110 --- Ox3

Internet Address
192.168.1.
192.168.1.
192.168.1.
192.168.1.
192.168.1.
192.168.1.
224.0.0.
224.0.0.
224.0.0.
239.255.255.250
255.255.255.255

:\Users\ilker>

Physical Address
08-00-27-93-cc-e@
08-00-27-93-cc-e0
08-00-27-93-cc-e0@
08-00-27-93-cc-e@
©08-00-27-93-cc-e0
Ff-Ff-Ff-Ff-Ff-ff
01-00-5e-00-00-16
01-00-5e-00-00-fb
01-00-5e-00-00-fc
01-00-5e-7f-ff-fa
FF-FF-FF-FF-FF-FF

Type
dynamic
dynamic
dynamic
dynamic
dynamic
static
static
static
static
static
static

Yukaridaki resimde gorildigi tzere ortadaki adam saldirisini gergeklestirdik-
ten sonra ARP tablolarinda degisiklikler oldu. ARP tablolarina ilk baktigimizda
192.168.1.1 yani modemin MAC adresi goziikiirken saldiridan sonra modemin
MAC adresi 08 ile baslayan MAC adresi ile degistigini goriiyoruz. Sadece mode-
min MAC adresi degil bircok IP adresinin de MAC adresinin 08 ile baslayan MAC
adresi ile degistigini goriiyoruz. Simdiki asamada ise ortadaki adama saldirisini
sonlandiralim ve ARP tablolarina tekrar goz atalim.

:\Users\ilker>arp -a

[Interface:
Internet Address
192.
192.
192.
192.
192.
192.
224.
224.
224.
239.
255.

168.
168.
168.
168.
168.
168.
0.0.
0.0.
0.0.
255.
255.

il
.106
-
.109
-111
.255

255.250
255.255

:\Users\ilker>_

192.168.1.110 --- Ox3

Physical Address

30-b5-c2-8c-f3-fa
5c-1d-d9-14-1a-21
00-26-18-b5-81-2c
68-07-15-83-77-1e
08-00-27-93-cc-e0@
FF-ff-ff-ff-ff-ff
01-00-5e-00-00-16
01-00-5e-00-00-fb
01-00-5e-00-00-fc
01-00-5e-7f-ff-fa
Ff-ff-ff-ff-ff-ff
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NESSUS iLE ZAFIYET
TARAMALARI

Bu bolimde Nessus ile zafiyet taramalari nasil yapilir
bunu 6grenecegiz.

Bir sistemde yer alan aciklari ve zaaflari bulmak, tes-
pit etmek gereklidir. Nessus kapsaml bir giivenlik
acig1 tarama yazilimidir.
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NEssus KurRuLuMU

Nessus kurulu olarak gelmemektedir. Nesssus'u kullanabilmek igin sistemimize
kurmamiz gereklidir. Nessus'un farkli stirimleri bulunmakta olup, Gcretli strG-

mii daha ¢ok ticari amaclar icin kullaniimaktadir.

Nessus Tenable firmasi tarafindan gelistirilmektedir. Nessus kurulumu igin
Kali makinemizde arama motorunun URL kismina httos://www.tenable.com/

downloads adresini yazalim.

Downloads

Authentication now required for some downloads

Nessus Network Monitor, Tenable.sc, Log Correlation Engine, Industrial Security,
Tenable Virtual Appliances, and Web Application Scanning now require

authentication to download.

Nessus

Download Nessus and Nessus Manager.

Siteye eristikten sonra gorselde goriinen Nessus download Nessus and Nessus

Manager kismina tiklayalim.

Description

&  Nessus-8.51-Win32.msi

Windows 7, 8, 10 (32-bit)

&  Nessus-8.51-amzn.x86_64.rpm

Amazon Linux 2015.03, 2015.09, 2017.09

& Nessus-8.51-debian6_amd64.deb

Debian 6,7, 8,9 / Kali Linux 1, 2017.3 AMD64

&  Nessus-8.5.1-debian6_i386.deb

Debian 6,7, 8,9 / Kali Linux 1, 2017.3 i386(32-bit)

& Nessus-8.51.dmg

macos (10.8 - 10.14)

&  Nessus-8.51-es6.i386.rpm

Red Hat ES 6 i386(32-bit) / CentOS 6 / Oracle Linux

& Nessus-8.51-fc20.x86_64.rpm

Fedora 20, 21, 25, 26, 27 (64-bit)

& Nessus-8.5.1-es6.x86_64.rpm

Red Hat ES 6 (64-bit) / CentOS 6 / Oracle Linux 6 (in

&  Nessus-8.51-suse11.x86_64.rpm

SUSE 11 Enterprise (64-bit)

& Nessus-8.5.1-es7.x86_64.rpm

Red Hat ES 7 (64-bit) / Cent0S 7 / Oracle Linux 7 (in

GOruldugu uzere belirttigim kutucuga tikladiktan sonra indirme sayfasi
acillacak. indirme sayfasinda sistemimize uygun olan kurulum dosyasini
secmeliyiz. indirme sayfasinda da gériildiigi tizere Linux disinda Windows ve

macOS cihazlarda da Nessus kullanabiliyoruz.
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indirme sayfasinda indirmemiz gereken dosya eger Kali sistemini 64 bit olarak
kurduysaniz Nessus-8.5.1-debian6_amdé64.deb dosyasi olacaktir. Kali sistemi-
ni 32 bit olarak kuranlar Nessus-8.5.1-debian6_i386.deb dosyasini indirecektir.
Siz bu satirlar okudugunuz vakit Nessus'un yeni bir striima ¢ikmis olabilir. En
yeni stirim zaten indirme sayfasinda yer alacaktir.

Kurulum dosyasini sisteminize gére uygun olanini secerek indirelim. indirme
icin Lisans sézlesmelerini kabul ediniz. indirme tamamlandiktan sonra komut
satirindan indirilenler dizinine geliyoruz.

root@ilker: ~/Downloads e ® 0

Dosya Dizenle Gorlinim Ara Ugbirim Yardim

root@ilker:~# cd Downloads
root@ilker:~/Downloads# 1ls

Nessus-8.5.1-debian6_amd64.deb
root@ilker:~/Downloads# I

Gorulduga tzere kurulum dosyamiz indirilenler dizininde bulunuyor. Kurulu-
mu baslatmak icin dpkg -1 Nessus-8.5.1-debian6_amd64.deb komutunu giri-
yoruz. dpkg -1 komutundan sonra kurulum dosyasinin adini komut satirindan
kopyalayip dogrudan yapistirabilirsiniz.

Kurulumu bagslattiktan sonra kurulumun tamamlanmasini bekleyelim. Bu stire
zarfinda komut satirini kapatmayin!

- You can start Nessus Scanner by typing /etc/init.d/nessusd start
- Then go to https://ilker:8834/ to configure your scanner

etikleyiciler isleniyor: systemd (241-7)
oot@ilker:~/Downloads# [J

Nessus kurulumu basariyla tamamlandi. Nessus'u baslatmamiz gerekli. Nessus'u
baslatmak icin komut satirina /etc/init.d/nessusd start komutunu girmeniz
yeterlidir. Bu komutu girdikten sonra komut satirinda Starting Nessus yazisini
gorurseniz Nessus basariyla baslatiimis demektir.

Nessus’u tarayicimizdan kullaniyoruz. Bir web paneli var. Bu panele ulasmak
icin https://ilker:8834/ URL adresine gitmem yeterli. Zaten yukaridaki gorselde
gorildiigl Uzere panele ulasmak igin yazmaniniz gereken URL adresini
soyluyor. Sizin gireceginiz URL adresi Kali'yi kurdugunuz vakit belirlediginiz
isim. Ben kendi adimi vermistim. Nessus kurulumu tamamlandiktan sonra URL
adresini sdyleyecektir. URL adresini tarayicimiza girerek panele ulasalim.
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nop ve encoder modiillerini bulundurur.

ilk olarak bazi temel kavramlari 6grenecegiz.
Sonrasinda Metasploit icerisinde kullanabilecegimiz
onemli komutlar taniyacagiz. Son olarak Metasploit
ile hedef sistemde yer alan zaaflar sémirecegiz.
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BOLUM 14 METASPLOIT iLE GUVENLiIK ZAFIYETLERiINi SOMURMEK

TEMEL KAVRAMLAR

¥

¥

¥

¥

Metasploit framework kullanirken bazi kavramlar ile oldukca hasir nesir olaca-
gi1z. Bu kavramlari bilmemiz anlam karmasasinin dnline gececektir.

EXPLOIT NEDiIR?

Exploit, sistemde yer alan glivenlik zaaflarini sémiirmek icin gelistirilmis, bir bil-
gisayar programi veya scrip'tir. Perl, Ruby, C, Python gibi programlama dilleri ile
yazilmaktadirlar. Exploit yazmak oldukca zordur. Exploit'ler iki tirlt yayimlanir.
Ucretli ve iicretsiz olarak yayimlanirlar.

Metasploit framework icerisinde exploit modulli mevcuttur. Biz uygulamamizi
gerceklestirirken Ucretsiz yayimlanan hazir exploitleri kullanacagiz. Baslangig
asamasi icin hazir exploitleri kullanmak ve bu exploitler ile hedefi sémirmek
iyi bir baslangictir. Kim bilebilir ilerde belki bir giin kendi exploitinizi yazacak
seviyeye bile gelebilirsiniz.
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Exploitlerin kendi aralarinda farkh cesitleri bulunmaktadir. Exploit cesitlerini ta-
niyalim.

Remote Exploits; Bu Exploit cesidinde, uzak sistemlerde bulunan sistemleri s6-
mirmek icin kullaniriz.

Local Exploits; Bu Exploit cesidi, genelde sistemde hak ve ritbe yiikseltmek
icin kullanihr. Linux bir sistemde root kullanici olmak istiyorsak ve bir glivenlik
zafiyeti kesfettiysek Local Exploit kullaniriz.

Zero-Day Exploits; Bu Exploit ¢esidi, oldukga tehlikelidir. Sistemde yer alan gi-
venlik zafiyetlerini somirmek icin yazilirlar. Bircok teknoloji sitesinde bir maka-
lede veya haberde bu tarz exploitler ile yapilan siber saldirilar duymus olabilir-
siniz. Cogunlukla Ucretli satilirlar.

Client Side Exploit; Ag lizerinden sistemle etkilesim kurulur. Tetiklenmesi ge-
rekmektedir. Sosyal miihendislik atagiyla exploit tetiklenir.



