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Capitulo Um
A PAISAGEM DA INTERNET

blockchain nio €, verdadeiramente, uma corrente de blocos.

E verdade que a Bitcoin de Satoshi Nakamodo introduziu

a cunhagem do termo blockchain porque dependia de uma
corrente de «blocos» de informagdes, mas esse conceito é muito limi-
tador.! Hoje em dia, a utilidade da blockchain estd na origem da sua
filosofia mais do que no mecanismo de consenso da Bitcoin.

Nio se trata de minimizar o significado da tecnologia revoluciond-
ria, mas este livro é para alguém que quer compreender os conceitos
blockchain a um nivel mais geral. Muitos livros, textos académicos,
palestras, livros brancos e documentos similares relacionados com a
blockchain comegam por explicar como funciona a blockchain da Bitcoin
e depois desenvolvem uma grande ideia que utiliza a tecnologia
blockchain para possibilitar a resolu¢io de um problema do mundo,
mas estes projetos levantam frequentemente a mesma pergunta: Em
que medida é que isso era a blockchain?

A resposta habitual é que estd tudo na blockchain, alimentado pela
blockchain, ou algo semelhante, mas essas afirmacdes seriam igual-
mente exatas se a palavra blockchain fosse trocada por Internet ou com-
putador pessoal. Os conceitos grandiosos que emergem das start-u#ps da
blockchain sdo andlogos aos das empresas de hardware que apresentam
as suas iniciativas com uma explicacdo da Mdquina de Turing, ou
paginas da Internet que apresentam uma breve histéria da Internet
antes de avangarem para os conteddos especificos da empresa. Tem
de haver uma melhor forma de desmitificar o conceito de blockchain.
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A blockchain é uma base de dados elaborada...
com todos os problemas que isso acarreta

A blockchain é apenas uma base de dados elaborada, pese embora seja,
muitas vezes, utilizada para referir muito mais do que isso. Para
compreender o porqué de estas bases de dados terem iniciado um
movimento global, iremos considerar uma analogia que, nao sendo
perfeita na medida em que envolve muitos tipos de bases de dados,
ird ajudar a esclarecer a natureza de uma blockchain.

Uma folha de cdlculo é um exemplo de uma base de dados rudi-
mentar. Decerto jd introduziu dados manualmente e recuperou-os
posteriormente utilizando o comando Ctrl + F. As coisas tornam-se
um pouco mais complicadas se quiser utilizar folhas de cédlculo feitas
por outras pessoas: € aqui que entram as bases de dados. Uma base de
dados tipica assemelhar-se-ia a sua folha de cdlculo, se esta tivesse 100
colunas, 1000 linhas e 100 folhas de cdlculo semelhantes empilhadas
umas sobre as outras. (Uma nota técnica: Em vez de utilizar o Ctrl + F
para recuperar dados das células individuais, provavelmente utilizaria
uma qualquer versdo da Linguagem de Consulta Estruturada [SQL
— Structured Query Language] para remover sec¢des tridimensionais
de grupos de células.)

Nas tltimas duas décadas, os dados digitais cresceram exponen-
cialmente, tanto em quantidade como em valor, por razdes que se
tornardo evidentes ao longo deste livro. Mas as bases de dados ndo
mudaram muito durante esse periodo, e continuamos a usar a légica
de programacdo dos anos 1990 para utilizar esses dados.

Os problemas das bases de dados comeg¢am com a incapacidade
generalizada de validar endpoints de introdugdo de dados. Um fun-
ciondrio pode introduzir gralhas numa folha de cdlculo. Qualquer
pessoa com acesso pode manipular os dados a vontade. A estrutura
das bases de dados em geral também tende a ser desleixada porque
tem de abarcar dados em falta e pontos de dados incompativeis. Estes
erros sao incluidos em todos os processos que utilizam os dados.

Dado que os nossos vencimentos, pormenores relativos a posse de
bens imobilidrios, registos médicos, registos criminais e toda a nossa
vida online estdo registados em bases de dados, as consequéncias de
um erro podem ser devastadoras. Mesmo no caso de dados menos
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importantes, as limitagdes das bases de dados tém consequéncias
graves. Ou os algoritmos de aprendizagem automadtica sdo inuteis
devido a sua incapacidade em registar gralhas, ou, pior ainda, os dados
inexatos irdo gerar analises incorretas.

Tendemos a lidar com todos estes problemas provendo-os de mais
pessoas e recursos (por norma informagoes redundantes). A ideia é
a de que, se for possivel comprometer uma fonte de dados, deverdo
ser utilizadas outras cinco fontes de dados dispares para verificar a
informacio. E por isso que (1) tem de passar por vérios passos para
confirmar a sua identidade junto de vérias entidades, (2) os bancos
e as entidades de crédito demoram vdrios dias a validar as suas tran-
sagoes, e (3) as cadeias de abastecimento tém de transferir uma pilha
de documentos varidveis cem vezes para transportar um sé contentor.

A blockchain retira a necessidade de redundancia de dados por ser
um tipo de base de dados completamente diferente. Uma blockchain é
como uma base de dados resultante do empilhar de folhas de célculo,
s6 que os blocos, que s@o como as folhas de cdlculo individuais numa
pilha maior, estdo todos unidos por uma «corrente». Pode pensar nas
correntes como fechaduras criptograficas que mantém os blocos de
dados fixos para sempre.

Continuando com a pilha de folhas de cdlculo como exemplo da
base de dados, imaginemos que estd a contribuir para uma blockchain
em vez de uma base de dados convencional. No caso da blockchain,
quando introduz um novo dado na sua folha de cdlculo, pede que
este seja adicionado a uma folha de cdlculo mestra que todos partilham.
Como tal, a introdug¢do dos dados € verificada por todas as pessoas
envolvidas na criacdo da folha de cdlculo. A partir do momento em
que todos concordam com a exatiddo da folha de cdlculo, a informacdo
é acrescentada a pilha e o processo repete-se.

Nas blockchains reais, as folhas de cdlculo sao blocos: os dados sdo
automaticamente anexados por redes e maquinas, ndo manualmente
por seres humanos, e a exatiddo € verificada por um mecanismo de
consenso e ndo pela opinido publica.

Ocorrem aqui duas coisas dignas de nota. Primeiro, a informagdo
nestas folhas de cdlculo/blocos torna-se perfeita: sem gralhas, sem
erros, sem subjetividade, a verdade nua e crua. Segundo, os dados
da folha de cdlculo/bloco ndo podem ser apagados, duplicados ou
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contestados por qualquer modo na blockchain respetiva. Estas duas
caracteristicas Gnicas sao o resultado da transparéncia e descentrali-
zacdo gerais da blockchain.

Esta € a esséncia do que € a blockchain. Claro que existem muitos
pormenores técnicos que estamos a ignorar nesta altura, mas o
conceito central é este. No entanto, embora as duas caracteristicas
referidas sejam significativas, ndo explicam a revolugdo vindoura da
blockchain que os tecnblogos prometem.

Uma breve histéria da Bitcoin

Em 2008, foi langada uma rede de pagamentos descentralizada cha-
mada Bitcoin, e esta é agora considerada a primeira blockchain de
sempre, mas a historia da blockchain nao comega aqui. A tecnologia
reguladora por detrds da Bitcoin € a criptografia, o enquadramento
matemadtico que permite que seja alcangado o consenso da rede block-
chain de um modo descentralizado e pseudénimo, e ndo é novidade.
A criptografia antecede em muito a Internet, e a sua aplicagdo a
moeda ndo é nada de extraordindrio: foram tentados cerca de 100
sistemas de pagamento criptogrificos dignos de nota nos 20 anos
que antecederam a saida da Bitcoin.” O conceito de rede descentrali-
zada da Bitcoin também ndo é novidade: plataformas como Napster,
BitTorrent e Grokster permitem a transferéncia an6nima de dados
P2P* com maior usabilidade do que os seus equivalentes com base em
blockchain. Utilizar técnicas de criptografia para o anonimato on/ine
também ndo é uma técnica exclusiva da blockchain e ja foi tornado
surpreendentemente fdcil com padrdes como o Tor.

Poderd reparar que os projetos referidos no pardgrafo anterior, com
excec¢do da Bitcoin, se estdo a desvanecer lentamente ou desaparece-
ram por completo. Os servigos on/ine envolvem agora, acima de tudo,
sistemas centralizados alojados por empresas privadas. Este caminho
evolutivo para a Internet faz todo o sentido em termos econémicos.
O software enquanto modelo de servigo pode oferecer receitas de

* Peer-to-peer, ou diretamente entre os n6s da rede (computadores), sem a necessidade
de um servidor central. (N. daz T.)
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pacotes de assinatura ou publicidade. Um protocolo descentralizado
que funciona sozinho ndo deixa nenhum incentivo monetdrio para
os seus criadores.

Veja o Spotify, por exemplo, que construiu um modelo de receita
multimiliondria para a inddstria da musica que canaliza dinheiro
para os seus criadores em propor¢do direta ao sucesso do servigo.
O Napster e programas semelhantes permitiam a partilha comple-
tamente gratuita de musica, mas nunca ofereceram uma forma de
pagar a quem contribuia para a plataforma. Nao s6 faltam ao Napster
08 recursos necessarios para competir com o Spotify, como este ndo
tem qualquer motivo para o fazer.

Como tal, os modelos centralizados ganharam. A Internet tem
agora um modelo de negécio centralizado e capitalista baseado na
publicidade e nas assinaturas. A Bitcoin é um caso interessante porque
foi o padrio descentralizado que prosperou enquanto quase todos os
outros falharam. Uma escola de pensamento atribui este sucesso a
um equilibrio absolutamente perfeito entre o nivel de anonimado
e a descentraliza¢do na Bitcoin.” A Bitcoin € suficientemente des-
centralizada para nunca ser quebrada ou processada, mas nio tem a
descentralizacio perfeita que degradaria as qualidades de concecido do
sistema. A Bitcoin também é pseud6nima, o que sacrifica o perfeito
anonimato do utilizador por uma transparéncia de rede sem paralelo.
Antes da Bitcoin, nunca uma rede cumprira ambos os critérios.

O cardcter tnico da Bitcoin n@o a torna de modo algum pratica.
Sendo a primeira blockchain, a Bitcoin é um exemplo terrivel desta
tecnologia. A Bitcoin ndo é amiga do utilizador. E lenta, ineficaz e
dispendiosa, algo que piora a medida que a rede cresce. As caracte-
risticas complexas da base de dados da Bitcoin sdo quase irreconhe-
civeis, porque as complicacdes do sistema levam a que aplicagdes
mais amplas parecam impossiveis. A blockchain da Bitcoin s6 é com-
pativel consigo mesma, o que significa que todos os projetos com
interoperabilidade Bitcoin ficam para sempre presos a uma base de
c6digo ultrapassada. E estes problemas prejudiciais da Bitcoin jamais
poderdo ser resolvidos sem comprometer a integridade do sistema.

Ainda que estes factos possam fazer estremecer alguns adeptos da
cripto, as insuficiéncias devem ser ébvias. O mundo ndo ignorou a
Bitcoin durante quase uma década por lapso. S6 recentemente é que
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a sua utilizagdo principal deixou de ser um meio de pagamento para
criminosos e passou a ser um armazém de valores para investidores.
Naio ocorreu qualquer inovag¢do na Bitcoin desde a sua criagdao, mas
aparentemente do nada, no final de 2017, o frenesi medidtico levou os
lideres da inddstria a pregar o potencial revoluciondrio da tecnologia
blockchain. Entdo o que aconteceu a blockchain entre 2008 e 2017°?

Da Bitcoin a blockchain

Enquanto os vigaristas estavam a gozar os frutos de um sistema de
pagamento an6nimo, pequenos bandos de tecnélogos continuavam a
trabalhar no quadro geral: uma base de dados complexa que pudesse
ser usada para construir redes inquebrdveis sem terceiros. Estas
comunidades de programadores mostram uma semelhanga chocante
com os inovadores por detrds de Napster, BitTorrent e Grokster,
mostrando uma mentalidade e uma ambi¢do que, muitas vezes, se
entrelacam com tecnologias descentralizadas. A diferenga, desta vez,
foi terem encontrado um modelo econémico e o incentivo monetério
para o desenvolvimento de tecnologias distribuidas. Ao ligar uma
criptomoeda a uma rede, enquanto foken nativo, os servicos online ja
ndo precisavam de um modelo de receitas baseado em subscri¢oes e
anincios, ou mesmo de uma empresa-mae. Esta abordagem recém-
-descoberta resolvia a parte do puzzle que conferia aos combatentes
pela liberdade na Internet os recursos necessdrios para melhorar as
tecnologias blockchain.

A atividade dos programadores no espago da blockchain aumentou
em propor¢do ao nimero de pessoas que se apercebeu da oportu-
nidade. A velocidade e eficiéncia impraticaveis da Bitcoin foram
um bom ponto de partida para melhorias. Afinar as regras mate-
mdticas e definir cedéncias ao nivel dos mecanismos de consenso
da blockchain resolveu o problema para as blockchains posteriores.
Consequentemente, a criptografia melhorou, bem como os métodos
a utilizar em aplicagBes peer-to-peer.

Um outro passo foi a reconstru¢io de uma blockchain com toda
uma linguagem de programacio de Turing associada. A Ethereum, a
segunda maior criptomoeda por capitaliza¢io de mercado, foi pioneira
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nessa inovagao. O projeto provou que € possivel construir e alojar toda
e qualquer aplica¢do web imagindvel com uma simples rede peer-to-
-peer de computadores e uma blockchain como estrutura subjacente.

A capacidade da Ethereum e de projetos semelhantes para cons-
truir o que €, no fundo, o equivalente descentralizado da Internet
originou um novo conjunto de exigéncias e preocupagoes praticas.
Estas blockchains comecaram por ser muito ineficientes, mds na sua
interagdo com tecnologias ndo blockchain, e inconvenientes na utili-
zac¢do. Dado que as aplicagdes potenciais destas blockchains sdo quase
ilimitadas, e todas as afina¢Ges matemdticas sdo acompanhadas por
uma cedéncia no design, ndo pode existir uma resposta uniforme para
as blockchains. A criagdo de blockchains para prop6sitos Ginicos € agora
a op¢do predominante para contornar as suas limitagdes técnicas.

Das experiéncias realizadas com os tipos de blockchains possi-
veis resultaram inovagdes notdveis. As start-ups que se dedicam a
blockchains centradas na interoperabilidade criaram blockchains cuja
linguagem de programacao associada é suficientemente genérica
para que as fungdes trabalhem com blockchains diferentes e até com
a infraestrutura da Internet convencional. Muitas empresas criaram
blockchains que ndo necessitavam do conceito de cadeia de blocos, uti-
lizando antes uma estrutura alternativa que preservava as qualidades
da nossa base de dados complexa. Alguns chegaram ao ponto de criar
blockchains privadas, que mantiveram a estrutura da cadeia de blocos,
mas removeram o anonimato do utilizador, a transparéncia da rede
e o consenso descentralizado.

E agora comum que as plataformas oferecam ferramentas de pro-
gramacdo tdo simples que qualquer pessoa pode escrever software
e construir plataformas que utilizam uma blockchain. Para manter
estas plataformas alinhadas com os principios nucleares, as start-ups
pegaram em técnicas semelhantes a blockchain para criar uma versio
descentralizada da «cloud» ou nuvem que aloja estas platafor-
mas. Ao combinar a rigidez da blockchain, essas mesmas plataformas
criaram democracias em rede dedicadas a acrescentar um elemento
humano ao seu design. Estes exemplos mal arranham a superficie do
que abarcam os principais avan¢os da chamada indastria blockchain, e
no entanto, ndo nos esquecamos de que as blockchains ainda tém muito
mais problemas para resolver do que solu¢des completas.
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Sera que alguém compreende o que
é verdadeiramente a blockchain?

Se ainda ndo compreende o que € a blockchain, estd precisamente onde
deveria estar. Se jd tem uma compreensdo profunda da tecnologia
blockchain ou é um leitor astuto, poderd ver o que se estd a passar
aqui: como tantos outros que escreveram sobre o conceito, quanto
mais investigamos a blockchain, mais parecemos divergir para uma
mirfade de tépicos e tecnologias relacionadas.

No6s, humanos, nao conseguimos chegar a acordo quanto ao que
€ a blockchain ou para que serve. Os lideres mais competentes da
inddstria reciclam desinformagdo sobre a relagdo da blockchain com
os seus modelos de negécios, pese embora os dois sejam, em geral,
irreconcilidveis. Além disso, nenhum entusiasta quer admitir o que
é a blockchain.

Por isso, regressemos a seguinte descri¢ao: a blockchain continua a
ser t30-s6 uma base de dados complexa, e nada mais. Embora a palavra
blockchain se tenha vindo a tornar cada vez mais vaga e ambigua, o
termo continua a generalizar uma indudstria complexa e a recordar-nos
o antepassado comum que as tecnologias descentralizadas recém-
-recuperadas partilham. Durante o resto deste livro, a blockchain serd
definida de forma a alinhar-se como a sua utiliza¢do generalizada:
qualquer tecnologia ou conjunto de tecnologias utilizadas em con-
jugacdo com qualquer coisa que partilhe os principios de uma base
de dados complexa.

Despachados estes preliminares, é agora possivel resumir o que é
verdadeivamente uma blockchain. A tecnologia blockchain é basicamente
o ponto de intercecdo entre as tecnologias tipo Napster, BitTorrent e
Grokster, e a criptografia. Sio protocolos peer-to-peer com uma estru-
tura de dados Ginica subjacente. Até aqui parece simples, mas esta
ainda é uma categorizacdo generalizada — tdo generalizada na verdade,
que, quando a analisa de perto, depressa se apercebe de que € a base
de toda uma outra Internet.

O termo para descrever a visdo desta Internet descentralizada
é Web3. A Web3 pode, teoricamente, recriar qualquer servigo de
Internet existente com um soffware de c6digo aberto (open-source): ou
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seja, os servicos oferecidos pelas Big Tech” sdo todos substituiveis.
Redes distribuidas de parceiros em colaboragdo podem substituir
infraestruturas de hardware centralizadas. Mecanismos de governagio
em cadeia podem substituir as hierarquias empresariais e burocréticas.
As empresas-mie e os governos perdem a jurisdi¢do nestes ambientes,
e a sua partida coincide com as barreiras mais baixas a entrada de
criadores de plataformas.

Enquanto continua a explorar este territério Web3, parece que
existem duas Internets incompativeis: a centralizada e a descentra-
lizada. Estamos mais familiarizados com a centralizada porque esta
tem, atrds de si, duas décadas de desenvolvimento financiado pelos
privados. Mas o receio crescente em relagdo ao poder das Big Tech
sobre a Internet tem ajudado as alternativas descentralizadas a ganhar
preferéncia. Comegamos a ver sinais do sucesso da Web3 a medida
que as injecoes de capital vdo conduzindo a avan¢os muitissimo mais
interessantes do que os protocolos tipo Napster do inicio da Internet.
Ficaremos para sempre gratos a Bitcoin pelo ressurgimento do inte-
resse societal nas tecnologias distribuidas.

Aos olhos dos entusiastas tipicos, a narrativa da histéria da block-
chain cessa aqui. Tendem a presumir que se seguird uma transi¢ao
gradual em dire¢do a Web3 até que acabemos todos com uma Internet
plenamente descentralizada. A hist6ria completa indicia um futuro
bem mais precdrio para a tecnologia blockchain.

Uma breve histéria da Bitcoin e das blockchains ndo dedica a devida
consideracdo a histéria do desenvolvimento da Internet centralizada,
que estd repleta de inovacdes benevolentes que nem sempre transitam
bem para a Web3. A histéria também ndo responde a armada de
entidades estabelecidas, ricas em recursos, que dominam o setor da
tecnologia e que nada tém a ganhar, mas muito a perder com uma
verdadeira Web3.

Um outro grande problema é que ndo temos ideia de como dis-
tinguir as tecnologias descentralizadas das centralizadas. As palavras

“De um modo geral, as Big Tech ou Tech Giants sdo os gigantes da programacao e
dos servigos da drea da tecnologia, cujos avangos e movimentagdes arrastam consigo
as empresas mais pequenas. Sdo lideradas pelos Quatro Cavaleiros do Apocalipse, as
GAFA (Google, Amazon, Facebook e Apple). (N. da T.)
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centralizado e descentralizado sio, muitas vezes, confundidas de forma
errada, quando sdo debatidas as tecnologias da Internet, porque os
topicos sao complicados. As maiores empresas de tecnologia alcangam
frequentemente o sucesso ao adotar elementos descentralizados, e a
grande maioria das blockchains sio fortemente centralizadas. Como
podemos realizar alegacOes exatas sobre a Web3 quando esta s6 pode
ser descrita por palavras ambiguas ou vagas? As pessoas ndo fazem
ideia de como responder a esta pergunta, o que sugere que a visao
descentralizada da blockchain para a Internet estd longe de ser inevi-
tavel. A paisagem atual parece-se mais com uma batalha ideol6gica
pelo controlo da Internet do que um passo evolutivo para a tecnologia.

E necessério acrescentar algum contexto objetivo antes de explorar
a Web3 para 14 dos confins das narrativas socialmente impelidas.
A sec¢do seguinte ird descrever a construgdo técnica da Web3 no con-
texto da nossa base de dados complexa. Depois disso, provavelmente
saberd mais sobre a blockchain do que 99,9% da populagio.

Estruturar a Web3

Para compreender a relevancia da Web3, temos primeiro de com-
preender como estd construida a Internet. Esta comega pelos clientes
(computadores). Os seus PC, smartphone e tablet sio exemplos de clien-
tes. Quando entra na Internet, o cliente estd constantemente a pedir
acesso a informacdo que se encontra no interior de virios servidores.

Os servidores sdo pecas de hardware ou software que alojam redes,
ou seja, armazenam todos os dados de uma rede. Poderd conhecé-los
como guintas de servidores ou as salas informdticas de uma empresa
tecnoldgica com cubos pretos empilhados aos milhares. Esses cubos
pretos sao servidores.

Os clientes fazem os pedidos enquanto os servidores os concedem,
e é assim que a informacdo é trocada entre pecas de hardware. Podem
existir milhares de clientes para um sé servidor, todos a partilhar um
protocolo universal que escreve as regras sobre como pode interagir.
A combinagio de clientes e servidores com um protocolo chama-se o modelo
cliente-servidor, e impede que os nossos smartphones e portiteis tenham
de armazenar os dados e correr os cdlculos que sustentam a Internet.
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A partir do momento em que foi estabelecido um sistema para a
comunicagdo entre pegas de hardware, existe uma rede que concede as
linguagens de programagio e aos pacotes de soffware a elas associados
um local para correr. Sdo utilizados para construir plataformas, que
correspondem a parte visivel (paginas da Internet e aplicagdes).

Quando combinamos milhares de redes, criamos a Internet que
todos conhecemos e amamos (ou por vezes odiamos). Estes aspetos
da Internet sdo consistentes tanto na Web3 como nas versdes de
sistemas legados. A Figura 1 mostra uma estrutura de rede tipica e
as diferencas caracteristicas de ambas as versdes.

Figura 1
Infraestrutura da Internet
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