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FOREWORD

This is a book that every student of International Law, interested in the
law of armed conflict should read. It addresses some of the most compelling
challenges regarding the effects of new technologies on the law of armed
conflict. It provides both a concrete overview of the relevant issues together with
a critical analysis of the existing framework, its potentials and limits. This is an
invaluable contribution to the growing literature on cyber war and international
humanitarian law and a fine example of a junior but meticulously completed
scholarly effort.

Dr. Maria VARAKI
King’s College London
May 2021






TAKDIM

Uluslararas1 Hukukun bir alt dali olarak 19. Yiizyilin ortalarindan itibaren
olusmaya baslayan Silahli Catisma Hukuku'nun amaci savasi belirli kurallar
dahilinde yiiriitmektir. Bu alan giiniimiizde cok tarafli antlasmalar ve orf ve
adet kurallar: ile ayrintili bir sekilde diizenlenmis durumdadir. Ancak hukuk
diizenlerinin diger pek cok alaninda oldugu gibi bu alanda da siyasi, ekonomik
ve teknolojik gelismeler sonucunda ortaya ¢ikan yeni kosullara iliskin sorunlara
mevcut diizenlemelerin cevap verecek sekilde yeniden yorumlanmasi ya da yeni
duruma 6zgii yeni mevzuatin gelistirilmesi zorunlu hale gelmektedir. Bu acidan
yakin gecmisin en onemli degisikliklerinden biri olan siber teknolojinin ortaya
cikmasi ile bu alanlailgili hukuki meseleler de giindeme gelmis ve bu teknolojinin
bir savas araci olarak kullanilmaya baslamasinin ardindan mevcut silahli catisma
hukukunun bu ¢ercevede nasil uygulanmasi gerektigi tartisilmaya baslanmistir.
Bu kitap s6z konusu tartismalari iilkemizde giindeme getirmeyi ve silahli catisma
hukukunun temel ilkelerinin siber alanda nasil uygulanmasi gerektigine iliskin
bir takim oneriler sunmay1 amaclamaktadir.

Kitap bes boliimden olusmaktadir. ilk béliimde Silahli Catisma Hukuku
baglaminda yeni teknolojilerin diizenlenmesi ele alinmakta ve bazi 6nemli
kavramlar aciga kavusturulmaya calisiimaktadir. ikinci boliimde siber saldirilara
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Uluslararas: Silahli Catisma Hukuku ve Uluslararast Olmayan Silahli Catisma
Hukuku'nun uygulanmasi sorunu tartisiimaktadir. Diger boliimlerde ise Silahli
Catisma Hukuku'nun temel ilkeleri olan ayrim gozetme, orantililik ve ihtiyati
tedbir alma ilkeleri sirayla ele alinmakta ve bu ilkelerin siber saldirilarda nasil
uygulanmalar1 gerektigi Ornekler verilerek incelenmektedir. Her ne kadar
kitapta soz konusu ilkelerin metodolojik olarak birbirinden ayri ayri ele alinmasi
gerekmis olsa da bu ilkelerin uygulama esnasinda ilgili olayin 6zgiin kosullarina
uyarlanmasi gerektigi ve bu acidan ilkelerin birbiriyle ve silahli catisma
hukukunun diger kavramlariyla baglantili sekilde yorumlanmasi gerektigi
de unutulmamalidir. Dolayisiyla kitapta ele alinan ilkelerin ve bunlarin siber
alanda uygulanmasina yonelik onerilerin, somut olaylarla ilgili karar alicilara
yol gosterici nitelikte oldugu ve bu alanla ilgili baglayici uluslararasi ve ulusal
mevzuat olusturulana kadar hukuken tam olarak ongoériilemeyen durum ve
sonuclarla karsilasilabilecegi de ifade edilmelidir.

Bu kitabin yazar: ashinda heniiz olusmakta olan bir hukuk alaninda boyle bir
calismayi tistlenerek hukuk alaninda bilimsel faaliyette bulunan pek cok kisinin
kacinacagr bir akademik cesareti gostermistir. Kitapta ele alinan konunun
orijinalligi disinda gerek dipnotlardan gerek kaynakcadan da anlasilacagl
iizere ortaya atilan meseleler hukuk biliminin metotlarina uygun sekilde
gerekcelendirilmis ve temellendirilmistir. Bu sayede iilkemizde bu konuyu
isleyen ilk hukuk kitaplarindan biri olan bu eserin kendisinden sonra bu alanla
ilgilenecek Kisiler icin de bir referans kaynak olusturacagi kanaatindeyim.

Doc. Dr. Galip Engin SIMSEK
Istanbul Universiltesi
Mayis 2021









ONSOZ

Her gecen giin hayatimizda daha fazla yer edinen teknoloji, yalmzca yaptigi
pozitif katkilarla degil, ayn1 zamanda negatif etkileriyle de cesitli tartismalarda
yerini bulmaktadir. Bu dogrultuda devletlerin, her on sekiz ayda bir kendisini
ikiye katlayan bir alani1 gerceklestirdikleri operasyonlarda goz ardi etmeleri
diisiiniilemez. Heniiz 1980li yillarda diismana zarar vermek adina kullanilan siber
teknolojiler, bugiin de silahli ¢catismalarda yerini almaktadir. Ancak maalesef,
bugiine kadar dogrudan bu teknolojilerin bu sekilde kullamimini diizenleyen
bir uluslararasi andlasma meydana getirilmis degildir. Yine de bu durum,
bu kullanim esnasinda bazi kural ve ilkelerin géz oOniinde bulundurulmasi
gerekliligini ortadan kaldirmamaktadir.

Teknolojinin gelismesiyle birlikte savaslarin da dogasi degismeye ve
konvansiyonelsilahlaryerinidahateknolojik savasaracveyontemlerine birakmaya
baslamistir. Bu dogrultuda, Silahli Catisma Hukuku'na konu kisiler, gruplar veya
devletler bir bilgisayar ya da bilgisayar ag1 iizerinden gerceklestirdikleri siber
saldirilar yoluyla Kisilerin oliim veya yaralanmasina ya da nesnelerin hasar
veya yikimina neden olabilmektedirler. Yukarida da belirttigimiz gibi her ne
kadar siber saldirilar, herhangi bir uluslararasi andlasmayla diizenlenmese de
Silahli Catisma Hukuku’nun sivilleri korumak ve savasi belirli kurallar dahilinde
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yiiriitmek seklinde belirtebilecegimiz amaclar1 g6z 6niine alindiginda, s6z konusu
saldirilarin da belirli kurallar dahilinde yiiriitiilmesi biiyiik onem arz etmektedir.
Bu dogrultuda biz de bu calismada bir silahli catismanin yiiriitiilmesi esnasinda
siber saldirilara basvurulurken bunlarin hangi ilkeler dahilinde diizenlenmesi
gerektigini ele alacagiz.

Bu calisma bes boliimden olusmaktadir. ik béliimde Silahli Catisma
Hukuku baglaminda yeni teknolojilerin diizenlenmesi ele alinmis ve bazi
onemli tartismalara da yer verilerek belirli kavramlar aciga kavusturulmaya
calistlmistir. ikinci béliimde siber saldirilara Uluslararasi Silahli Catisma
Hukuku ve Uluslararast Olmayan Silahli Catisma Hukuku'nun uygulanmasi
sorunu tartisilmistir. Bir silahli catismanin yiiriitiilmesi esnasinda goz oniinde
bulundurulmasi gereken tic ilke mevcuttur ki bunlar; ayrim gozetme (distinction),
orantlilik (proportionality) ve ihtiyati tedbirlerin alinmasi (precautions)
ilkeleridir. Uciincii, dordiincii ve besinci boliimlerde ise sirayla bu ilkeler ele
alinmistir.

Esasinda kitapta anlatacagimiz ilkelerin birbirlerinden tam olarak
ayristirilmasi miimkiin degildir. Bir ilke baglaminda ele alinan belirli bir kavram
(6rnegin askeri avantaj) diger ilkeler baglaminda da karsimiza cikabilmektedir.
Bu noktada, kavramlarin her durum ozelinde icinde bulundugu sartlar dikkate
alinarak incelenmesi onem arz etmektedir. Dolayisiyla bir siber saldir:
ele alimirken yalmizca belirli bir ilkeye odaklanmaktan ziyade biitiinciil bir
perspektifle degerlendirme yoluna gidilmelidir.

Bu kitap temel olarak iki farkli yiiksek lisans tezi {izerine kurulmustur.
Bunlardan ilki Istanbul Universitesinde yazdiimz orantihlik ilkesinin
siber saldirilara uygulanmasi ve digeri ise King’s College London’da yazmis
oldugumuz ihtiyati tedbirlerin bu saldirilara uygulanmasidir. Bu ilkelere ayrim
gozetme ilkesini de ekleyerek bir silahli catismanin yiiriitiilmesi esnasinda goz
oniinde bulundurulmasi gereken biitiin ilkeleri bu kitapta ele almaya calismis
bulunmaktayiz.

Ulkemizde maalesef siber saldirilarin genel olarak Uluslararasi Hukuk’'ta ve
ozel olarak Silahli Catisma Hukuku’nda ne sekilde ele alindigini inceleyen yeterli
literatiir mevcut degildir. Bu dogrultuda, bu calismada su anakadar incelenmemis
belirli hususlarin incelenip Tiirkcelestirilmesinin yam sira onemli tartismalara
ve miimkiin oldugunca cok kaynaga yer verilmeye calisilmistir. Bu tartismalara
ufak da olsa dikkat cekilebilir ve arastirmacilarin ilgisi arttirilabilirse, bu calisma
amacina ulasmis demektir.



XV

Son olarak, bugiine kadar benden desteklerini esirgemeyen aileme;
tezlerime danismanlik yapan ve 6nemli yorumlar sunan danismanlarim Doc.
Dr. Galip Engin Simsek ve Dr. Maria Varaki’ye; calismalarimda bana yardimci
olmaya calisan Dr. Lokman Burak Cetinkaya ve Dr. Nebile Pelin Manti'ya;
liseden beri hocam olan Hiiseyin Biiyiikarslan’a; kapak gorselinde yer alan
Stuxnet kodunu bizimle paylasan Siber Giivenlik Uzmani Sedat Ozdemir’e;
beni bu yolculukta cesaretlendiren Hukuk Akademisi CEO’su Kaan Oncii’ye; ve
son olarak verdikleri manevi destekten dolayr dostlarima tesekkiirii bir borc
bilirim.

Av. Yunus Emre GUL, LL.M.
Istanbul, Mayis 2021

Goriis ve elestirileriniz icin;

(=) ynsmrgul@gmail.com
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