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FOREWORD

This is a book that every student of International Law, interested in the 
law of armed conflict should read. It addresses some of the most compelling 
challenges regarding the effects of new technologies on the law of armed 
conflict. It provides both a concrete overview of the relevant issues together with 
a critical analysis of the existing framework, its potentials and limits. This is an 
invaluable contribution to the growing literature on cyber war and international 
humanitarian law and a fine example of a junior but meticulously completed 
scholarly effort.

Dr. Maria VARAKİ
King’s College London

May 2021  





TAKDİM

Uluslararası Hukukun bir alt dalı olarak 19. Yüzyılın ortalarından itibaren 
oluşmaya başlayan Silahlı Çatışma Hukuku’nun amacı savaşı belirli kurallar 
dahilinde yürütmektir. Bu alan günümüzde çok taraflı antlaşmalar ve örf ve 
adet kuralları ile ayrıntılı bir şekilde düzenlenmiş durumdadır. Ancak hukuk 
düzenlerinin diğer pek çok alanında olduğu gibi bu alanda da siyasi, ekonomik 
ve teknolojik gelişmeler sonucunda ortaya çıkan yeni koşullara ilişkin sorunlara 
mevcut düzenlemelerin cevap verecek şekilde yeniden yorumlanması ya da yeni 
duruma özgü yeni mevzuatın geliştirilmesi zorunlu hale gelmektedir. Bu açıdan 
yakın geçmişin en önemli değişikliklerinden biri olan siber teknolojinin ortaya 
çıkması ile bu alanla ilgili hukuki meseleler de gündeme gelmiş ve bu teknolojinin 
bir savaş aracı olarak kullanılmaya başlamasının ardından mevcut silahlı çatışma 
hukukunun bu çerçevede nasıl uygulanması gerektiği tartışılmaya başlanmıştır. 
Bu kitap söz konusu tartışmaları ülkemizde gündeme getirmeyi ve silahlı çatışma 
hukukunun temel ilkelerinin siber alanda nasıl uygulanması gerektiğine ilişkin 
bir takım öneriler sunmayı amaçlamaktadır.   

Kitap beş bölümden oluşmaktadır. İlk bölümde Silahlı Çatışma Hukuku 
bağlamında yeni teknolojilerin düzenlenmesi ele alınmakta ve bazı önemli 
kavramlar açığa kavuşturulmaya çalışılmaktadır. İkinci bölümde siber saldırılara 



X 

Uluslararası Silahlı Çatışma Hukuku ve Uluslararası Olmayan Silahlı Çatışma 
Hukuku’nun uygulanması sorunu tartışılmaktadır. Diğer bölümlerde ise Silahlı 
Çatışma Hukuku’nun temel ilkeleri olan ayrım gözetme, orantılılık ve ihtiyati 
tedbir alma ilkeleri sırayla ele alınmakta ve bu ilkelerin siber saldırılarda nasıl 
uygulanmaları gerektiği örnekler verilerek incelenmektedir. Her ne kadar 
kitapta söz konusu ilkelerin metodolojik olarak birbirinden ayrı ayrı ele alınması 
gerekmiş olsa da bu ilkelerin uygulama esnasında ilgili olayın özgün koşullarına 
uyarlanması gerektiği ve bu açıdan ilkelerin birbiriyle ve silahlı çatışma 
hukukunun diğer kavramlarıyla bağlantılı şekilde yorumlanması gerektiği 
de unutulmamalıdır. Dolayısıyla kitapta ele alınan ilkelerin ve bunların siber 
alanda uygulanmasına yönelik önerilerin, somut olaylarla ilgili karar alıcılara 
yol gösterici nitelikte olduğu ve bu alanla ilgili bağlayıcı uluslararası ve ulusal 
mevzuat oluşturulana kadar hukuken tam olarak öngörülemeyen durum ve 
sonuçlarla karşılaşılabileceği de ifade edilmelidir. 

Bu kitabın yazarı aslında henüz oluşmakta olan bir hukuk alanında böyle bir 
çalışmayı üstlenerek hukuk alanında bilimsel faaliyette bulunan pek çok kişinin 
kaçınacağı bir akademik cesareti göstermiştir. Kitapta ele alınan konunun 
orijinalliği dışında gerek dipnotlardan gerek kaynakçadan da anlaşılacağı 
üzere ortaya atılan meseleler hukuk biliminin metotlarına uygun şekilde 
gerekçelendirilmiş ve temellendirilmiştir. Bu sayede ülkemizde bu konuyu 
işleyen ilk hukuk kitaplarından biri olan bu eserin kendisinden sonra bu alanla 
ilgilenecek kişiler için de bir referans kaynak oluşturacağı kanaatindeyim. 

Doç. Dr. Galip Engin ŞİMŞEK 
İstanbul Üniversitesi

Mayıs 2021  







ÖNSÖZ

Her geçen gün hayatımızda daha fazla yer edinen teknoloji, yalnızca yaptığı 
pozitif katkılarla değil, aynı zamanda negatif etkileriyle de çeşitli tartışmalarda 
yerini bulmaktadır. Bu doğrultuda devletlerin, her on sekiz ayda bir kendisini 
ikiye katlayan bir alanı gerçekleştirdikleri operasyonlarda göz ardı etmeleri 
düşünülemez. Henüz 1980li yıllarda düşmana zarar vermek adına kullanılan siber 
teknolojiler, bugün de silahlı çatışmalarda yerini almaktadır. Ancak maalesef, 
bugüne kadar doğrudan bu teknolojilerin bu şekilde kullanımını düzenleyen 
bir uluslararası andlaşma meydana getirilmiş değildir. Yine de bu durum, 
bu kullanım esnasında bazı kural ve ilkelerin göz önünde bulundurulması 
gerekliliğini ortadan kaldırmamaktadır.  

Teknolojinin gelişmesiyle birlikte savaşların da doğası değişmeye ve 
konvansiyonel silahlar yerini daha teknolojik savaş araç ve yöntemlerine bırakmaya 
başlamıştır. Bu doğrultuda, Silahlı Çatışma Hukuku’na konu kişiler, gruplar veya 
devletler bir bilgisayar ya da bilgisayar ağı üzerinden gerçekleştirdikleri siber 
saldırılar yoluyla kişilerin ölüm veya yaralanmasına ya da nesnelerin hasar 
veya yıkımına neden olabilmektedirler. Yukarıda da belirttiğimiz gibi her ne 
kadar siber saldırılar, herhangi bir uluslararası andlaşmayla düzenlenmese de 
Silahlı Çatışma Hukuku’nun sivilleri korumak ve savaşı belirli kurallar dahilinde 
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yürütmek şeklinde belirtebileceğimiz amaçları göz önüne alındığında, söz konusu 
saldırıların da belirli kurallar dahilinde yürütülmesi büyük önem arz etmektedir. 
Bu doğrultuda biz de bu çalışmada bir silahlı çatışmanın yürütülmesi esnasında 
siber saldırılara başvurulurken bunların hangi ilkeler dahilinde düzenlenmesi 
gerektiğini ele alacağız. 

Bu çalışma beş bölümden oluşmaktadır. İlk bölümde Silahlı Çatışma 
Hukuku bağlamında yeni teknolojilerin düzenlenmesi ele alınmış ve bazı 
önemli tartışmalara da yer verilerek belirli kavramlar açığa kavuşturulmaya 
çalışılmıştır. İkinci bölümde siber saldırılara Uluslararası Silahlı Çatışma 
Hukuku ve Uluslararası Olmayan Silahlı Çatışma Hukuku’nun uygulanması 
sorunu tartışılmıştır. Bir silahlı çatışmanın yürütülmesi esnasında göz önünde 
bulundurulması gereken üç ilke mevcuttur ki bunlar; ayrım gözetme (distinction), 
orantılılık (proportionality) ve ihtiyati tedbirlerin alınması (precautions) 
ilkeleridir. Üçüncü, dördüncü ve beşinci bölümlerde ise sırayla bu ilkeler ele 
alınmıştır. 

Esasında kitapta anlatacağımız ilkelerin birbirlerinden tam olarak 
ayrıştırılması mümkün değildir. Bir ilke bağlamında ele alınan belirli bir kavram 
(örneğin askerî avantaj) diğer ilkeler bağlamında da karşımıza çıkabilmektedir. 
Bu noktada, kavramların her durum özelinde içinde bulunduğu şartlar dikkate 
alınarak incelenmesi önem arz etmektedir. Dolayısıyla bir siber saldırı 
ele alınırken yalnızca belirli bir ilkeye odaklanmaktan ziyade bütüncül bir 
perspektifle değerlendirme yoluna gidilmelidir. 

Bu kitap temel olarak iki farklı yüksek lisans tezi üzerine kurulmuştur. 
Bunlardan ilki İstanbul Üniversitesi’nde yazdığımız orantılılık ilkesinin 
siber saldırılara uygulanması ve diğeri ise King’s College London’da yazmış 
olduğumuz ihtiyati tedbirlerin bu saldırılara uygulanmasıdır. Bu ilkelere ayrım 
gözetme ilkesini de ekleyerek bir silahlı çatışmanın yürütülmesi esnasında göz 
önünde bulundurulması gereken bütün ilkeleri bu kitapta ele almaya çalışmış 
bulunmaktayız. 

Ülkemizde maalesef siber saldırıların genel olarak Uluslararası Hukuk’ta ve 
özel olarak Silahlı Çatışma Hukuku’nda ne şekilde ele alındığını inceleyen yeterli 
literatür mevcut değildir. Bu doğrultuda, bu çalışmada şu ana kadar incelenmemiş 
belirli hususların incelenip Türkçeleştirilmesinin yanı sıra önemli tartışmalara 
ve mümkün olduğunca çok kaynağa yer verilmeye çalışılmıştır. Bu tartışmalara 
ufak da olsa dikkat çekilebilir ve araştırmacıların ilgisi arttırılabilirse, bu çalışma 
amacına ulaşmış demektir. 
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Son olarak, bugüne kadar benden desteklerini esirgemeyen aileme; 
tezlerime danışmanlık yapan ve önemli yorumlar sunan danışmanlarım Doç. 
Dr. Galip Engin Şimşek ve Dr. Maria Varaki’ye; çalışmalarımda bana yardımcı 
olmaya çalışan Dr. Lokman Burak Çetinkaya ve Dr. Nebile Pelin Mantı’ya; 
liseden beri hocam olan Hüseyin Büyükarslan’a; kapak görselinde yer alan 
Stuxnet kodu’nu bizimle paylaşan Siber Güvenlik Uzmanı Sedat Ozdemir’e; 
beni bu yolculukta cesaretlendiren Hukuk Akademisi CEO’su Kaan Öncü’ye; ve 
son olarak verdikleri manevi destekten dolayı dostlarıma teşekkürü bir borç 
bilirim.

Av. Yunus Emre GÜL, LL.M.
İstanbul, Mayıs 2021  

Görüş ve eleştirileriniz için;

ynsmrgul@gmail.com 
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